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Uvod

1 UVOD

Cielom dokumentu je analyza potrieb spolo¢nosti k vyvoju SW platformy na integrovanie evidencie
navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného informaéného
systému Life Defender — Ochranca zivota. Dokument je vystupom projektu Life Defender — Ochranca
zivota, kod projektu v ITMS: 313011ASQ6 v ramci milnika 1 Analyza potrieb spolo€nosti (oblasti
pouzitia, procesy) pre aktivitu H1 - RieSenie SW platformy na integrovanie evidencie navstevnikov,
zberov dat z existujuceho HW ako i prototypov nového HW do jednotného informaéného systému Life
Defender — Ochranca zivota - prototyp (EV80) a aktivitu H2 - RieSenie SW platformy na integrovanie
evidencie navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného
informaéného systému Life Defender — Ochranca zivota - prototyp (EV80) — flexibilita 15 %.

Infek&né choroby su naSou sucastou poc€as celého nasho fylogenetického aj ontogenetického
vyvoja. Ich vyskyt v populacii predstavuje zavazny zdravotnicky, socialny a ekonomicky problém.
Pandémia spbésobena koronavirusom SARS-CoV-2 zapriCinila najvacsi globalny dopad na verejné
zdravie v novodobych dejinach. Koncom roka 2019 bol meste vo Wu-chan v ¢inskej provincii Chu-pej
identifikovany novy koronavirus. Rychlo sa rozsiril a vyustil do epidémie v celej Cine, po ktorej
nasledovala globalna pandémia. Vo februari 2020 Svetova zdravotnicka organizacia oznacila chorobu
COVID-19, ¢o je skratka pre koronavirusovu chorobu 2019. Virus, ktory spésobuje COVID-19, sa
oznacuje ako tazky akutny respiracny syndrém koronavirus 2 (SARS-CoV-2); predtym sa oznacoval
ako 2019-nCoV.

Absencia ucinnych lieCebnych metdd a vakcinaénych prostriedkov mala za nasledok nutnost
izolacie a vyzadovala cielené zastavenie mnohych spolo¢enskych aj obchodnych aktivit s cielom
minimalizovat Sirenie virusu. Tieto restrikcie bolo nutné realizovat v ¢o najkratSsom moznom obdobi.
Primarnym ciefom protiepidemiologickych opatreni bolo spomalenim Sirenia nakazy zamedzit kolapsu
zdravotnickej infrastruktury, ziskanie €asu pre vyvoj efektivnej lie€by a vytvorenie dostatoéného poctu
vakcin. Opatrenia boli prijimané na zaklade best practice protiepidemiologickych opatreni, aktualneho
stavu poznania Sirenia nakazy a na zaklade dostupnych dat v danom momente.

Vzhladom na nedostatoénu pripravenost a nutnost rychlej aplikacie z&sahov do
celospologenského diania musel nevyhnutne nastat’ stav, kedy boli preventivhe opatrenia v podobe
réznych zékazov &innosti realizované neefektivne. Aplikovali sa aj tam, kde to nebolo nevyhnutné
a naopak, niektoré aktivity boli dovolené, hoci ich pripadny zékaz sa ukézal az neskér v dalSich vinach
pandémie ako spravny krok. Jednou z pri¢in vysokej mortality v suvislosti s pandémiou v nasej krajine
bola nedostato¢na terapia a absencia spravnej terapie a medikacie infikovanych este v prvych stadiach
nakazy. Do nemocnic sa preto dostavali pacienti v stave, ktory bol uz vazny az kriticky. Zvratit priebeh
takto prepuknutej choroby je komplikovanejSie ako v€asna liecba.

Pre spravne rozhodovanie aktivovania preventivnych opatreni je kfu¢ovym prvkom zber dat a ich
nasledna analyza. Na zaklade spravne nastavenej metriky a vyhodnocovacich metéd je mozné
rozhodovanie o efektivnych opatreniach zamedzujucich Sireniu nakazy. V pripade analyzy dat
0 jednotlivych anamnézach a priebehu ochorenia konkrétnych pacientov v domacej lieCbe sa da vyvodit
efektivnost lieCby, u&innost jednotlivych preparatov a predikovat zhor3enie priebehu ochorenia.
Synergickym efektom je schopnost’ predikovat nutnost’ hospitalizacie.

Vdaka analyze tychto dat je moZné nastavit spravnu a cielenu lieCbu so zretelom na zmierfiovanie
priebehu a nasledkov prepuknutej nakazy. Analyza evidencie osbb zuc€astiujucich sa kultdrno
spoloCenskych podujati m6éze pomoct pri identifikacii moznych vektorov Sirenia nakazy a méze mat
vplyv pri presnejsej definicii ohnisk. Prediktivne mechanizmy mézu vopred uréit vazby medzi zdanlivo
nesuvisiacimi informaciami a definovat mozné korelacie & hrozby. V maximalnej miere je nutné
zamerat sa na integraciu a datovu analyzu zo vSetkych relevantnych zdrojov Udajov a naopak, pri
kazdom projekte predpokladat’ otvorené rieSenie schopné zdielania anonymizovanych dat.

§)sféra 6

Graticks Informatng systémy



Uvod

1.1 Vizia

Aktualny stav zberu a vyhodnocovania dat suvisiacich s pandémiou je determinovany
roztrieStenostou jednotlivych projektov a platforiem, ktoré medzi sebou data nezdielaju, alebo je
zdielanie zbyto¢né pre nekonzistentni datova Struktaru. Stale v3ak je pozitivna snaha o zastreSenie
jednotlivych, aj ked separatnych oblasti, ktorych Ulohou je zodpovedanie kfu€ovych otazok v danej
oblasti. Horsi scenar nastava vSade tam, kde oblast nie je rieSena vobec a nie su k dispozicii nielen
analyzy, ale ¢asto ani data. Viziou projektu je niektoré z tychto absentovanych oblasti pokryt a podporit
Uspesny boj s pandémiou, kedze efektivne opatrenia je mozné zaviest len na zaklade zozbierania
kvalitnych dat aich spravnej interpretacie a analyzy. Hlavne absencia tychto dat spésobuje, Ze sa
aplikuju protiepidemiologické opatrenia neefektivne.

Viziou milnika je vytvorenie platformy pre ukladanie, manazment, zdielanie a zber dat
generovanych z ostatnych milnikov a z dalSich dostupnych zdrojov. Vdaka kumulovanym informaciam
z domacej karantény a inych zdrojov bude umoznena vizualizdcia dat a ich analyza, ¢o su oblasti, ktoré
zastreSuju dalSie pracovné baliky projektu. Realizacia projektu ma za ciel zodpovedanie niektorych
otazok, na ktoré aktualne nemame Ciselné vyjadrenie.

VSetky data vramci projektu budu slizit nielen pre interné potreby projektu, ale budu
poskytované v anonymizovanej podobe pre potreby vedeckého skumania.

Cielfom nie je len ukladanie dat, ale “Data mining“ (DM) alebo dolovanie dat ako postup, ktory zo
vstupnej mnoziny alebo mnozin dat generuje informacie a znalosti, ktoré su v nich skryté a o nich
nevieme, respektive o nich tusime, alebo informacie, ktoré charakterizuju tieto skimané data. Hlavnym
cielom je extrahovat z dat informéacie a transformovat ich do zrozumitefnej podoby na dalSie pouZitie
alebo na ziskanie znalosti z nich.

1.2 Clenenie dokumentu
Aktivity H1 a H2 sa rozdeluju na zakladné pracovné baliky, ktoré zaroven vystupuju ako hlavné
kapitoly dokumentu:

e Experimentalny vyvoj prototypu SW platformy a cloudového uloziska (pracovny balik (dalej iba
PB)1.1a2.1)

e Experimentalny vyvoj prototypu mobilnej aplikacie (PB 1.2, PB 2.2)
e Experimentalny vyvoj prototypu modulu pokrogilej analyzy a vizualizacie dat (PB 1.3, PB 2.3)

Vystupmi kazdého pracovného balika je v ramci milnika ¢.1 analyza, ktora vedie k definovaniu
moznosti a zhodnoteniu pouzitelnosti ponukanych alternativ spolu so zavermi, ktoré alternativy
ponukaju najlepSie moznosti rozvoja z hladiska nadvaznosti na dalSie milniky projektu.

Vystupom jednotlivych pracovnych balikov budu tieto prototypy rieSenia:

e Prototyp SW platformy pre zber a uchovavanie anonymizovanych dat z integrovanych rieSeni
vytvoreny v ramci PB 1.1 a PB 2.1

e Prototyp mobilnej aplikacie vytvoreny v ramci PB 1.2 a PB 2.2

e Prototyp modulu vizualizacie dat a Prototyp datového modelu na zbieranie, analyzu
a vyhodnocovanie symptdmov pomocou analytickych nastrojov s vyuzitim umelej inteligencie
vytvoreny v ramci PB 1.3 a PB 2.3
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Uvod

1.3 Slovnik pojmov

Analyza dat - je Siroka oblast’ aktivit a technik spracovania a vyuzitia hromadnych dat s ciefom odhalit’
uzitoCné informacie a podporit rozhodovanie. Zahrnuje pripravu dat, ich kontrolu, Cdistenie,
transformaciu, modelovanie, popis a vizualizaciu.

Antigén - alebo imunogén je latka, ktora vyvolava tvorbu protilatok a méze vyvolat imunitni odpoved.

Antivirotikum (virostatikum) - latka, ktora sa vyuziva pri lieCbe vaznych virusovych ochoreni, pri
ktorych nestaci iba symptomaticka liecba.

Big data - su subory dat, ktorych velkost je mimo schopnosti zachytavania a spracovania bezne
dostupnymi softvérovymi prostriedkami v rozumnom ¢ase. Vznikaju nové spbsoby pre ich systematické
ziskavanie a analyzu.

Covid automat - alebo Covid semafor, celym nazvom Alert systém pre monitorovanie vyvoja epidémie
a prijimanie protiepidemickych opatreni v zavislosti od intenzity Sirenia SARS-CoV-2 (COVID-19), je
monitorovaci a signalizaény systém vytvoreny Ministerstvom zdravotnictva Slovenskej republiky, ktory
slizi na predvidatelné nastavovanie opatreni pocas pandémie ochorenia COVID-19. Pomocou
automatu ministerstvo zdravotnictva informuje o aktualnej epidemiologickej situacii a o uvolfiovani i
sprisniovani opatreni. Automat ma 2 stupne - regionalny a celonarodny. Epidemiologicka situacia sa
podla schvaleného automatu riadi na regionalnej Urovni, pokial su splnené zakladné celonarodné
kritéria.

Covid-19 - je infek€né ochorenie vyvolané koronavirusom SARS-CoV-2. Postihuje najma dychaci
systém, v niektorych pripadoch vyvolava tazky zapal pfuc a mbze viest az k umrtiu pacienta. Virus sa
prenasa kvapdc&kami sekrétu pri kasli, kychani a rozpravani. Ohrozuje osoby, ktoré su v blizkom alebo
dihSie trvajucom kontakte s infikovanym.

Diabetes mellitus - je nehomogénna skupina chronickych metabolickych ochoreni spojenych so
zvySenou hladinou glukézy v krvi - hyperglykémiou, ktoru spésobuje porucha sekrécie alebo u&inku
Inzulinu. Byva sprevadzané poruchou metabolizmu cukrov, tukov a bielkovin. Chronicka hyperglykémia
pri DM sa spaja s dlhodobym poSkodenim, dysfunkciou alebo zlyhanim réznych organovych systémov,
osobitne o¢i, obliCiek, nervov, srdca a ciev.

Elektrokardiografia (skr. EKG) - je neinvazivna lekarska vySetrovacia metdéda zaloZzena na snimani
elektrickych potencialov, ktoré generuje pri svojej €innosti srdcovy sval. Je to jedna z najCastejSie
pouzivanych diagnostickych metdd v medicine. UmoZfiuje stanovit diagnézu viacerych ochoreni srdca,
hlavne poruch srdcového rytmu alebo srdcového infarktu. Elektrické potencidly sa snimaju
a zaznamenavaju pomocou pristroja oznalovaného ako elektrokardiograf. Vysledny zaznam sa
oznacduje ako elektrokardiogram (tieZ skratka EKG).

Epidémia - je nahly a hromadny vyskyt a Sirenie infek&nych a inych chordéb v ur€itom mieste a Case.

Glukometer alebo glukomer - je prenosny pristroj na meranie koncentracie glukdzy v krvi - glykémie.
Sluzi pacientom s diabetes mellitus - cukrovkou, hlavne s diabetes mellitus 1. typu na intenzifikovanom
lieGebnom rezime inzulinom na opakované stanovovanie glykémie v domacich podmienkach - tzv. self-
monitoring, aby si mohli priebezne upravovat davky podavaného inzulinu.

Hemoglobin (skratka Hb) - je Cervené krvné farbivo. Tvori najdéleZitejSiu zloZzku erytrocytov (Eervenych
krviniek), v ktorych zaujima priblizne 35 % objemu. Ide o hemoprotein, ktory je schopny reverzibilne
viazat’ molekularny kyslik za vzniku oxyhemoglobinu a oxid uhli€ity za vzniku karbaminohemoglobinu.
Jeho hlavnou funkciou v organizme je transport tychto molekul krvou z plic do organov a opacne.

§)sféra 8

Graticks Informatng systémy



Uvod

Hemoglobin je zaroven jednou z najStudovanejSich bielkovin v 20. storo¢i a jeho Studium prinieslo
niekolko teoretickych a praktickych poznatkov, ktoré su dodnes vyuzivané vSeobecne. Ide hlavne
o vSeobecné poznatky o bielkovinach, ktoré boli v dobe objavu Struktary hemoglobinu vefmi
obmedzené, a modely alosterickej modulacie navrhnuté na zaklade véazbovej krivky kysliku na
hemoglobin, ktoré su dnes vyuzivané v enzymovej kinetike.

Holterovo monitorovanie - je vytvaranie EKG zaznamu pocas kazdodennej ¢innosti i poCas spanku
v priebehu 24 hodin. Pristroj zostrojil americky vedec Norman Holter. VySetrovany zapisuje kazdu svoju
¢innost a pocit do papierového zaznamnika. PoCas vySetrenia sa neméze sprchovat ani kupat, aby sa
nezvlh¢ila Ziadna suciastka prenosného pristroja — snimaca, ani neméze pouzivat mobilny telefon. Pri
novsich typoch je v3ak pouzivanie mobilného telefénu dovolenég, rovnako ako aj praca s pocitatom. Po
skonCeni vySetrenia sa pacient dostavi v lekarom stanovenom Case na oddelenie, kde mu pristroj
nalozili a odovzda prenosny snimac i papierovy zaznamnik. EKG zaznam lekar pomocou pocitacového
programu nasledne vyhodnoti.

Horucka - je zvySenie teploty tela nad 38°C. Pri¢inou horuc¢ky méze byt kazdé ochorenie spojené so
zapalovou reakciou - infekéné choroby, nadory, autoiminne choroby, endokrinné choroby. Horucka
moze byt spdsobena aj poSkodenim termoregulaéného centra v hypotalame napriklad nasledkom
urazu, cievnej mozgovej prihody alebo nadoru. Vo v8etkych tychto pripadoch je zvySenie telesnej teploty
nasledkom aktivity termoregulacného centra. To je odliSné od prehriatia organizmu zvonka, pri ktorom
sa organizmus snazi telesnu teplotu znizovat.

Inkubaéna lehota (alebo inkubacény ¢as) - je obdobie od vstupu nakazy do organizmu po vypuknutie
choroby. Pri infekénych chorobach zohrava velku ulohu pri posudzovani nebezpeénosti infekcie.

Inkubaény éas ochorenia COVID-19 - je 2 aZz 14 dni, mb&zZe byt aj dlhsi. Median inkubaéného €asu je
5az 6 dni.

Institat pre stratégie a analyzy (skratka ISA) - je analytickou jednotkou na Urade vlady, ktorého
poslanim je analyticka podpora stratégie hospodarskej a socialnej politiky viady. Aktualne sa ISA
zaobera hlavne skumanim regionalneho rozvoja a efektivnosti vyuzivania Eurdpskych Strukturalnych
a investi¢nych fondov.

Izolacia - je separacia infikovanych osdb, alebo zvierat po&as ich infek&nosti. Je to hodnota, ktora
rozdeluje postupnost podla velkosti usporiadanych vysledkov na dve rovnako pocetné polovice.
V Statistike patri medzi stredné hodnoty. Plati, Ze najmenej 50 % hodnét je niZSich alebo sa rovna
a najmenej 50 % hodnét je vysSich alebo sa rovna medianu.

Karanténa - je povinna izolacia fudi alebo zvierat s cielom pozorovania, i sa u nich prejavia priznaky
nejakej choroby. Je pouzivana na ludoch alebo nakladoch, ktoré prichadzaju z regiénov ohrozenych
epidémiou.

Kizavy median - je median, kde sa do Gvahy berie iba isty poget prvkov z daného zoznamu, ktory sa
postupne dopifia v 8ase. V pripade covid-19 krizy sa sleduju &isla za posledné obdobie.

Krvny tlak (KT) - je hydrostaticky tlak vyvijany krvou na steny ciev. NajvysSi je v aorte a velkych tepnach
a je vytvarany stahom (kontrakciou) komér srdca. Standardné hodnoty KT u dospelého &loveka v pokoji
su 120 mm Hg pod&as kontrakcie (systoly) komér a 80 mm Hg poc&as uvolnenia (diastoly) komor.

LieCba (iné nazvy: terapia, lieCenie, medikacia; gr. therapeia = starat sa o niekoho) - je zamerné
odstrafnovanie choroby, Coho nasledkom je vylepSenie celkovej zdravotnej urovne zivého organizmu.

9 §)sféra

Graticks Informatng systémy



Uvod

LPWAN (nizkoenergeticka rozsiahla siet, alebo low-power wide-area (LPWA) siet, alebo siet’ s nizkym
vykonom (LPN)) - je typ bezdrétovej telekomunikacie navrhnutej tak, aby umoznovala komunikaciu na
dialku pre nizku bitovu rychlost medzi pripojenymi objektmi. Datova rychlost LPWAN sa pohybuje od
0,3 kbit/s do 50 kbit/s na kanal.

Matematicka Statistika - je odbor matematiky, v ktorom sa skimaiju vlastnosti Statistickych suborov.
Ked vyjadrujeme pocet, mé6zZeme ho vyjadrit nielen absolutne, ale aj takzvane relativne - to je relativna
pocetnost.

Median - je stredna hodnota (znaku) alebo centralna hodnota (znaku).

Mutacia - je zmena genetického materidlu (mbze ist o zmenu DNA alebo RNA). Tato zmena sama
osebe je neutralna, jej pozitivny alebo negativny U&inok je vzdy nutné chapat v danom biologickom
kontexte. Ak tato zmena nie je odstranena opravnymi bunkovymi mechanizmami, stava sa trvalou
a prenasa sa do potomstva. Pojem mutacia je prili§ obsiahly a preto sa k nemu pridavaju pridavné
mena, ktoré blizSie Specifikuju, o aki mutaciu sa jedna.

Narodné centrum zdravotnickych informacii (skratka NCZI) - je Statna prispevkova organizacia,
ktorej zriadovatefom je Ministerstvo zdravotnictva Slovenskej republiky. Postavenie a ulohy NCZI

upravuje zakon €. 153/2013 Z. z. o narodnom zdravotnickom informaénom systéme a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov.

Nudzovy stav - mdze vlada vyhlasit len za podmienky, Ze doslo alebo bezprostredne hrozi, Ze dbjde
k ohrozeniu Zivota a zdravia oséb (a to aj v pri€innej suvislosti so vznikom pandémie), Zivotného
prostredia alebo k ohrozeniu znanych majetkovych hodnét v désledku Zivelnej pohromy, katastrofy,
priemyselnej, dopravnej alebo inej prevadzkovej havarie; nudzovy stav mozZno vyhlasit len na
postihnutom alebo na bezprostredne ohrozenom uUzemi.

Ohnisko nakazy - je miesto prezivania poévodcu nakazy spolu s jeho okolim, kde sa mbéze nakaza Sirit.
Ohnisko pretrvava tak dlho, kym v fiom nevyhynie pévodca nakazy a kym neuplynie maximalna
inkubacna doba od poslednej moznosti styku s materialom biologického pdvodu. Prirodné ohnisko
nakazy je miesto s podmienkami, ktoré umozfuju Sirenie nakazy bez Ucasti Cloveka, teda medzi
divozijacimi zivo€ichmi.

Operacia Spolo€éna zodpovednost’ - je nazov pre celoplosné testovanie obyvatelov Slovenske;j
republiky na ochorenie COVID-19 v rdmci opatreni proti Sireniu pandémie koronavirusu.

Pandémia - je rozsiahla epidémia, ktora sa rozSiruje na geograficky rozsiahlom Uzemi, dokonca medzi
kontinentmi a celosvetovo.

Patogén (alebo patogénny Ccinitel) - je Cinitel, najCastejSie mikroorganizmus (vtedy sa nazyva aj
choroboplodny zarodok), schopny vyvolat ochorenie iného organizmu.

PCR (Polymerazova retazova reakcia (PCR, z angl. polymerase chain reaction)) - je technika, ktora
umoznuje namnozit' ur€ity usek molekuly DNA.

Pulzova oxymetria - je neinvazivna metéda na kontinualne zistovanie saturacie hemoglobinu kyslikom
v arterialnej krvi prostrednictvom merania absorpcie svetla resp. remisie svetla pri presvieteni koze.
Meranie sa uskutoCiuje najCastejSie nalepovacim senzorom na lahko pristupnej Casti tela, spravidla
prste, usnici a podobne. Pristroj na pulzovu oxymetriu sa nazyva pulzovy oxymeter.

Reprodukéné Eislo — definuje, na kolko dalSich ludi prenesie chory ¢lovek svoje ochorenie. Pokial je
Cislo rovné 1, potom kazdy chory infikuje jedného nového. Pokial je menSie ako jedna, ma ochorenie
tendenciu sa vytratit' z populacie. Pokial je 2 a viac, po€et chorych narasta a vznika epidémia.
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Respirator (alebo respiraCna maska, inhalatna maska, dychacia maska; na ochranu proti plynu aj
plynova maska; na ochranu proti plynom a ochranu tvare aj ochranna maska) - je zariadenie uréené na
ochranu pred vdychovanim nebezpecnych latok (najméa plynov) alebo prachovych €astic rozptylenych
v ovzdusi. V zavislosti na druhu latok, pred ktorymi ma respirator chranit, rozoznavame viacero druhov
a velkosti respiratorov. Rovnako rozsiahle su oblasti jeho pouZivania - od beznej ochrany oséb pri praci,
cez medicinske alebo priemyselné respiratory, az po vyuzitie ako sucCast vojenskej vystroje. Za
najjednoduchs$i model respiratora mdézeme povazovat hygienické rusko, ktoré chrani napriklad pred
nakazou prenasanou kvap6c¢kovou infekciou.

Simulacia - je vyskumnd metdda, ktorej podstata spociva v skimani dynamického systému, ktory je
nahradeny simulatorom, s ktorym vykonavame pokusy s ciefom ziskat informaciu o pdvodnom
skumanom systéme. Je to numericka metdda zlozitych pravdepodobnostnych dynamickych systémov
pomocou experimentovania s po€itatovym modelom.

Sledovanie kontaktov - je proces identifikacie ludi, ktori boli vystaveni nakazlivej chorobe.

Snimag¢ (alebo senzor alebo receptor) - je fyzikalny systém, technické zariadenie alebo v SirSom zmysle
aj biologicky organ reagujuci na zmeny meranej veli€iny (fyzikalnej, chemickej) okamzite, alebo reaguje
na Casovy priebeh zmeny. NajbeznejSie snimace su elektrické, ktoré transformuju informaciu 0 meranej
veliCine do inej fyzikalnej oblasti, najastejSie na elektricky signal alebo na elektricky parameter.
Umoznuju transformaciu neelektrickej velic¢iny na elektrické signaly.

Splostit’ krivku - to sa tyka spomalenia rychlosti infekcie, aby nedoslo k pretazeniu systému zdravotnej
starostlivosti.

Stadova imunita - sa vztahuje na scenar, v ktorom sa dostatok fudi v komunite stalo iminnym voci
chorobe, a to bud expoziciou, alebo vakcinou.

Strojové ucenie (angl. Machine learning) - je podoblast umelej inteligencie zaoberajicej sa metédami
a algoritmami, ktoré umoznfuju programu ucit sa a nasledne adekvatne reagovat na rézne vstupné
hodnoty bez toho, aby bol na ne explicitne naprogramovany, iba na zaklade informacii, ktoré sa naudil.

Svetova zdravotnicka organizacia (skratka WHO) - je medzinarodnd organizacia systému
Organizacie Spojenych narodov (OSN) vystupujuca ako koordinatné centrum v medzinarodnom
verejnom zdravi.

Symptomaticka terapia - je terapia zamerana na potlaenie priznakov choroby.

Statistika - je veda zaloZena na vyuZivani empirickych (t. j. zaloZenych na skusenostiach) dat. Proces
zbierania dat za u¢elom odhadnutia charakteristik Statistickej populacie sa nazyva vzorkovanie. Svoje
vysledky zo skimania dat Statistika vyjadruje v Ciselnej forme. Je zaloZend na matematickej Statistike,
ktora je vetvou aplikovanej matematiky.

Teplomer - je zariadenie sluziace na meranie teploty. Tradi¢ne je princip teplomeru zalozeny na
tepelnej roztaznosti jednotlivych latok, kedy je objem meranej latky zavisly od jej teploty. Tieto teplomery
sa preto volaju dilataéné. V sucasnosti vSak existuju aj dalSie metddy zistovania teploty.

Tlakomer (alebo manometer) - je zariadenie sltziace na meranie tlaku, Cize fubovolné meradlo tlaku
v plyne alebo v kvapaline. Speciélne druhy tlakomerov mézu mat svoje vlastné nazvy, napr. barometer,
barograf, aneroid. Ako barometer sa oznacuje meradlo atmosférického (barometrického) tlaku. Ako
manometer sa niekedy oznaluje len tlakomer na meranie tlaku v uzavretom priestore (napr.
pneumatike, parnom kotli).
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Umela inteligencia - je interdisciplinarna vedna oblast, ktora je na pomedzi matematiky, teoretickej
informatiky a formalnej logiky. Inteligencia je pojem, ktory v sebe zahffia kvalitativne vy$Sie vyuzivanie
a spracovanie vedomosti pri réznych procesoch a dejoch. Inteligencia ako kvalitativne oznacenie
vyuzivania vedomosti je vysledkom uvazZovania, abstrakcie, analyzovania a syntetizovania vedomosti.
Inteligencia je dana pre rozvinuté Zivé organizmy a dava im v prirode vysostné postavenie. Umela
inteligencia, ako uz z nazvu vyplyva, je snaha napodobnit sofistikované vyuzivanie vedomosti
v nezivych organizmoch, predovdetkym v pocCitaovych systémoch. PocCitaCovy systém, ktory rieSi
planovaciu ulohu, eSte nemusi byt inteligentny, ak vypocita niekolko tisic variantov, vyhodnoti ich
a vyberie z nich optimalny variant. Inteligentny systém by bol skor taky, ktory by dokazal generovat’ len
tie varianty, ktoré su zmysluplné a prichadzaju v kone¢nom $tadiu rozhodovania do Gvahy.

Umela plicna ventilacia - predstavuje spdsob dychania, pri ktorom mechanicky pristroj Uplne alebo
CiastoCne zabezpecuje prietok plynov dychacimi cestami a tym vymenu plynov v plucach. Ciele liecby
umelou pldcnou ventilaciou su zvySenie - podla moznosti aj normalizovanie nasytenia krvi kyslikom,
Uprava respiraCnej aciddzy, zvrat dychovej tiesne, uprava plucnych atelektaz, podpora alebo
nahradenie &innosti vyCerpanych dychacich svalov, umozZnenie sedacie pacienta, znizenie spotreby
kyslika v myokarde, prip. prispenie k zvladnutiu zlyhavania srdca a dalSie. PouZziva sa tiez pri rozSirenej
kardiopulmonalnej resuscitacii a celkovej anestézii.

Vakcina - je imunobiologicka latka, ktora sa pouziva na aktivnu imunizaciu pomocou introdukcie
modifikovanych zivych, oslabenych alebo mftvych a neaktivnych infekénych organizmov alebo toxinov
— agentov. Introdukcia podporuje tvorbu protilatok v organizme a zvySuje tak jeho odolnost.

Virus - je Castica pozostavajuca z nukleovej kyseliny (DNA alebo RNA) vlozenej do proteinovej
schranky infikujuca Zivé bunky v biologickych organizmoch. Virusy zaradujeme medzi nebunkové
organizmy (Subcelullata). Virusy su obligatne intracelularne (vnutrobunkové) parazity. To znamena, Ze
sa mb6zu reprodukovat’ iba vo vnutri Zivej bunky, pretoZze nemaju vliastny proteosynteticky aparat. Veda
0 virusoch sa nazyva virolégia.

Vizualizacia dat - je multidisciplinarny odbor, ktory sa zaobera digitalnym spracovanim a prezentaciou
abstraktnych Udajov s iterativnym procesom vyvoja.
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2 EXPERIMENTALNY VYVOJ PROTOTYPU SW
PLATFORMY A CLOUDOVEHO ULOZISKA

2.1 Predstavenie dostupnych nastrojov pre zber dat, vyhladavanie
velkého mnozstva dat, ich analyzu, uchovanie a vizualizaciu

V tejto kapitole budi zosumarizované platformy a projekty, ktorych Specializacia sa dotyka
skladovania, zberu a spracovania dat a aj nastroje dotykajuce sa tzv. big data. Kapitola bude sluzi ako
sumarizécia dostupnych nastrojov a sluzieb, ktoré mézu podporit' ciele milnika. Big data rieSenia sa
zameriavaju na poskytovanie efektivnej analyzy pre extrémne velké subory udajov. Pomahaju ziskat
prehfad tak, Ze ztychto Udajov urobia vysoko kvalitné informacie a poskytnu prehfad o vazbach
a vzajomnych suvislostiach medzi nimi. Identifikuju korelacie a umozhuju ziskat uzitoCné informacie.
Velké mnozstvo dat zostava nevyuzitych, pretoze tradiéné pristupy analytickych postupov ich nedokazu
efektivne spracovat vSetky. Velka ¢ast rozhodnuti o dalSich postupoch a krokoch je pritom prijimana
prave na zaklade informacii vyplyvajlcich z datovych analyz, ktoré nie je mozné primerane analyzovat
pomocou tradi¢nych postupov skladovania a spracovania udajov. Cielom tychto nastrojov je zvySenie
Skalovatelnosti, dostupnosti, vykonu a bezpecnosti. PouZitie je rézne - od Cistenia a agregacie dat, po
uzito€nu analyzu a hladanie vzorov a zavislosti.

Medzi zakladné vlastnosti platforiem patria prijem a skladovanie Udajov, hadoop systém
poskytujuci ulozisko pre lubovolny typ dat, mimoriadny vypodtovy vykon a schopnost spracovania
obrovského podtu subeznych uloh, streamovanie toku dat, datova analyza, integracia na zdroje
a rieSenie zabezpecenia udajov. Tieto nastroje poskytuju vyhody ako su poskytnutie presnych tdajov,
zvySuju efektivitu, davaju odpovede na zlozité otazky.

Velké data su kombinaciou Strukturovanych, polostrukturovanych a neStrukturovanych udajov
zhromaZzdenych organizaciami, ktoré je mozné vytaZit' na ziskanie informécii a pouzit ich v projektoch
strojového ucenia, prediktivheho modelovania a dalSich pokroCilych analytickych aplikacii. Nasadenie
velkych dat ¢asto zahffa terabajty (TB), petabajty (PB) a dokonca aj exabajty (EB) dat zachytenych v
priebehu €asu. Spolo€nosti pouzZivaju velké data zhromazZdené v ich systémoch na zlepSenie
prevadzky, poskytovanie kvalitnejSich sluzieb zakaznikom, vytvaranie personalizovanych
marketingovych kampani zaloZzenych na konkrétnych preferenciach zakaznikov a v koneénom dosledku
na zvySovanie ziskovosti. Firmy, ktoré vyuzivaju velké data, maju potencialnu konkurenénu vyhodu
oproti tym, ktoré ich nemaju, pretoze su schopné prijimat rychlejSie a informovanejsie obchodné
rozhodnutia za predpokladu, ze data vyuzivaju efektivne.

Velké data pouzivaju tiez vyskumnici na identifikaciu rizikovych faktorov choréb a lekari na pomoc
pri diagnostike choréb a stavov u jednotlivych pacientov. Udaje pochadzajuce z elektronickych
zdravotnych zaznamov, socialnych médii, webu a dalSich zdrojov navySe poskytuju zdravotnickym
organizaciam a vladnym agenturam najaktualnejSie informacie o hrozbach alebo ohniskach infekénych
choréb.

Velké data pochadzaju z nespoCetného mnozstva réznych zdrojov, ako su obchodné transakéné
systémy, databazy zakaznikov, lekarske zaznamy, protokoly internetového kliknutia, mobilné aplikacie,
socialne siete, uloziska vedeckého vyskumu, strojovo generované udaje a snimace Udajov v realnom
gase pouzivané v internete veci (IoT). Udaje mdéZu byt ponechané v surovej podobe v systémoch
velkych udajov, predspracované pomocou nastrojov na dolovanie Udajov alebo softvéru na pripravu
udajov, takZe su pripravené na konkrétne analytické ucely. Objem je najCastejSie uvadzanou
charakteristikou velkych dat. Prostredie velkych dat nemusi obsahovat velké mnoZstvo dat, ale
vacgsinou to vyplyva z povahy udajov, ktoré sa v nich zhromazduju a ukladaju.

Dovodom vzniku spravy velkych suborov dat je nielen ich mnoZstvo, ale aj rychlost ich vzniku
a rozmanitost. Otazna je aj ich tzv. pravdivost, pretoZe Udaje spravidla pochadzaju z tolkych réznych
zdrojov, Ze je Casto tazké ich prepojenie, vycistenie a transformacia medzi systémami. Délezitost’ dat
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nie je len vich mnozstve, ale aj vtom, €o sa s nimi vykonava. Aby platformy vyhovovali modernym
poziadavkam musia pracovat s réznymi latenciami od realneho €asu a ich streamovania.

Na high level drovni musi byt vytvorend jasna stratégia a plan musi byt navrhnuty tak, aby bolo
mozné dohliadat na spdsob ich ziskavania, ukladania, spravovania v ramci rieSenia. Moderné
vypoctové systémy poskytuju rychlost, vykon aj flexibilitu potrebna pre rychly pristup k obrovskému
mnozstvu dat. Okrem iného je velmi dblezita integracia udajov a v neposlednom rade zabezpecenie ich
kvality. Analyza velkych udajov sa rozSiruje do oblasti, ako je strojové uenie a umela inteligencia (Al),
kde analytické procesy automaticky nachadzaju vzory v zhromazdenych udajoch a pouZzivaju ich na
generovanie prehladov.

Dosiahnutie potrebnej rychlosti spracovania a ukladania dat nakladovo efektivnym sp6sobom je
nemalou vyzvou. Mnoho spolo¢nosti je zdrzanlivych voci investiciam do rozsiahlej serverovej a ulozne;j
infrastruktdry na podporu velkych datovych infrastruktar. Preto nie je prekvapivé, Ze sa do popredia
dostava cloud computing ako primarny prostriedok hostovania systémov velkych dat. Poskytovatel
verejného cloudu méze ukladat petabajty dat a zvySovat pozadovany pocet serverov tak diho, aby
mohol dokongit projekt velkej analyzy udajov.

Podnikanie plati iba za skutone vyuzité ulozisko a vypoctovy €as a cloudové inStancie je mozné
docasne vypnut. Systémy na spracovanie velkych dat musia byt Sité na mieru konkrétnym potrebam
daného projektu. Ich nasadenie a sprava si vyzaduje nové zruénosti v porovnani so schopnostami
spravcov databaz (DBA) a vyvojarov zameranych na relaény softvér. S narastom zhromazdovania
a vyuzivania velkych dat sa zvySuju pripady aj ich zneuzitia. Viedlo to v ramci EU k prijatiu vSeobecného
nariadenia o ochrane udajov (GDPR), ktoré nadobudlo Gc€innost v mdji 2018. Toto nariadenie
obmedzuje typy udajov, ktoré mdzu organizacie zhromazdovat. Vyzaduje suhlas jednotlivcov, alebo
vyjadrenie suhlasu s inymi Specifikovanymi zakonnymi dovodmi na zhromazdovanie osobnych udajov.
GDPR tieZ obsahuje ustanovenie, ktoré umozriuje obyvatefom EU pozZiadat spolo&nosti o vymazanie
ich udajov.

Obdobné federalne zakony v USA nie su. Aktualne su snahy o rieSenie na urovni jednotlivych
lokalnych Statov. Napr. cielom zakona o ochrane spotrebitefa v Kalifornii (CCPA) je poskytnut
obyvatefom Kalifornie vaésiu kontrolu nad zhromazdovanim a pouzivanim ich osobnych udajov
spolo¢nostami.

Je zrejmé Ze Big Data pomaha prijimat informované rozhodnutia. Na druhej strane je moznym
rieSenim aj Standardna relacna databaza. Je to zavislé Cisto na mnozstve dat, ktoré vstupia do procesu
zberu a ukladania. Cielom je v koneCnom désledku ziskat informacie, ktoré momentalne nemame
k dispozicii.

Data Mining proces ziskavania uzitoénych dat sa sklada z niekolkych faz:

o Cistenie dat — vstupné data musime pre pouzitim ogistit od irelevantnych alebo chybnych &asti,
ktoré by mohli vysledok skresilit.

e Integracia dat — oCistené data ziskané z r6znych zdrojov potrebujeme integrovat do jednotného
formatu.

o Selekcia dat — vyberieme zo vstupnych dat tie, ktoré su relevantné pre nas vyskum alebo ucel.
Na tento krok musime dobre poznat doménu skimanych dat. Pri neznalosti domény je lepSie
tento krok vynechat.

e Transformacia dat — atribuaty dat je niekedy potrebné upravit do takej podoby, aku potrebuju
konkrétne algoritmy a metody dolovania. Data sa tiez transformuju za ucelom zjednodusSenia,
ked nepotrebujeme niektoré detaily.

e Dolovanie — aplikovanie algoritmov DM na data a ziskanie informacii z nich.

e Ohodnotenie - ziskané informacie ohodnotime 2z hladiska praktickej pouzitelnosti
a pozadovanej presnosti.
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e Prezentacia — ziskané informacie musime spravne prezentovat, aby sme ich mohli ¢o
najjednoduchsie pochopit, efektivne skumat a vyuZit. V tejto faze je vhodné pouZit vizualizaéné
techniky (vid kap. 5. Vizualizacia dat).

Kategérie NoSQL databaz

e Databazy typu kl'aé-hodnota — mézu ukladat' fubovolné objekty, ktoré sa ukladaju a ziskavaju
len na zaklade unikatneho kfu¢a. Datovy model je tu najslobodnejsi.

e Dokumentové databazy — ukladaju rézne druhy Struktirovanych dokumentov, ktoré maju
samopopisny charakter (teda, ze kazdy zaznam so sebou nesie taktiez informaciu o vyzname).
NajcastejSie su to formaty JSON, YAML alebo XML. Nad dokumentovymi databazami je mozné
vytvarat vlastné indexy okrem primarneho klu¢a a tiez vyhladavat podla obsahu samotnych
dokumentov, ¢o napriklad databaza typu kfi¢-hodnota nedovoluje.

o Stipcové databazy — datovym modelom je tabulka, do ktorej je mozné volne pridavat stipce
bez toho, aby sa nutne museli pridat’ aj do inych riadkov.

e Grafové databazy — vhodné pre data, kioré je mozné modelovat ako grafy, teda objekty
a vztahy medzi nimi. Vyrazne sa liSi od predoslych typov NoSQL hlavne tym, Ze su ovela tazSie
distribuovatelné.

2.1.1 Zoznam analyzovanych platforiem

Skalovatelna cloudova platforma pre velké data zhromazduje a zjednocuje
Udaje pre obrovské podniky vratane Bank of America a Coca-Cola. Po&as
tejto doby mézZe ziskavat relevantné udaje tretich stran. Efektivne
spracovava viac zlozZitych dotazov naraz. Okrem S&tatistik ddleZitych pre
dodavatelov poskytuje entitam na strane nakupu metriky vykonu znacky.
Vedci a Statistici v oblasti dat vyuzivaju integraciu s R na prezeranie
a dopytovanie tabuliek s udajmi. Umoznuje vyvoj analytik prostrednictvom
svojho ramca QuickApps. Sledovanim trendov spotrebitelskych vydavkov
a vykonnosti znacky umoznuje podnikom lepSie umiestriovat svoje vyrobky
na trhu.

1010data

Platforma Actian Analytics urychluje cely analyticky retazec od pripojenia
k obrovskému mnozstvu nespracovanych velkych dat az po poskytnutie
skuto€nej obchodnej hodnoty. Platforma sa zameriava na obchodné
prilezitosti pomocou sofistikovanych a vysoko vykonnych analyz s nizkou
latenciou a vynika vo viacerych dimenziach, ponuka najlepSi cenovy vykon
VO svojej triede.

Actian

Datovy sklad spolo¢nosti Natian v cloudu od spolo¢nosti Actian, ktory bol
uvedeny na trh v marci 2019, bol postaveny pre takmer okamZité vysledky -
a to aj v pripade, Ze pouZivatelia spustaju viac dotazov naraz. Vdaka
Actian avalanche podpore verejnych cloudov spolo¢nosti Microsoft a Amazon moéze
analyzovat udaje vo verejnych a sukromnych cloudoch. Pre jednoduché
pouzitie aplikacii je platforma vybavena hotovym pripojenim k serverom
Salesforce, Workday a dalSim.

Alibaba, popredny poskytovatel verejného cloudu v Cine, pdsobi v 19
regionoch po celom svete, vratane USA. Ponuka rézne databazové formaty
Alibaba cloud a nastroje na velké data vratane skladovania dat, analytiky pre streamovanie
dat a rychleho Elasticsearch, dokaze skenovat petabajty dat rozptylenych
na stovkach serverov v redlnom case.
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Algolia

Model Algolia poskytuje vyhladavanie ako sluzbu a ponuka vyhladavanie na
klientskom webe pomocou externe hostovaného vyhladavacieho nastroja.
Aj ked je vyhfadavanie na webe uz davno dostupné od vSeobecnych
poskytovatefov webového vyhladavania ako je napriklad Google, zvy&ajne
sa to robi ako podmnozina vdeobecného webového vyhladavania. Data pre
web klienta su tlacené od klienta na Algolia cez Restful JSON API, Cielom
tohto modelu vyhladavania je poskytnut vykon a sofistikovanost Uplnému
internému vyhladavacu fungujicemu na pdévodnej back-endovej databaze
webovych stranok.

AnswerRocket

AnswerRocket sa Specializuje na zistovanie udajov z vyhladavania
v prirodzenom jazyku, ¢o z neho robi skér nastroj pre podnikovych
pouzivatelov, nez ezotericky nastroj pre vedcov v oblasti udajov. Mbze
poskytnut odpovede skor, ako v dfioch ¢akania na vytvorenie dotazu,
v priebehu niekolkych minut. Pouzivatelia AnswerRocket mézu klast otazky
beznym jazykom a ziskat vizualizacie v priebehu niekolkych sekund. Potom
mdzu prejst k konkrétnemu grafu, aby ziskali dal$i prehlad.

Apache Hadoop

Je povazovany za jeden z najpopularnejSich nastrojov na velké objemy
Udajov a na analyzu velkych suborov udajov. Je to zbierka open-source
softvérovych nastrojov, ktoré ulah€uju vyuzivanie siete mnohych pocitacov
k rieSeniu problémov zahffiajucich obrovské mnozstvo dat a vypoctov.
Poskytuje softvérovy ramec pre distribuované ukladanie a spracovanie
velkych dat pomocou programovacieho modelu MapReduce. Jadro Apache
Hadoop pozostava z uloZznej Casti znamej ako Hadoop Distributed File
System (HDFS) a procesnej Casti, ktora je programovacim modelom
MapReduce. Hadoop rozdeluje subory na velké bloky a distribuuje ich medzi
uzly v klastri. Umozfuje, aby bol subor udajov spracovany rychlejSie
a efektivnejSie, ako by to bolo v pripade konvenénejSej superpocitatovej
architektury, ktora sa spolieha na paralelny suborovy systém, kde su vypocty
a Udaje distribuované prostrednictvom vysokorychlostnych sieti.

Zakladny ramec Apache Hadoop sa sklada z nasledujucich modulov:
Hadoop Common - obsahuje kniZznice a pomocné programy potrebné pre
dalSie moduly Hadoop,

Hadoop Distributed File System (HDFS) - distribuovany suborovy systém,
ktory ukladd udaje na komoditnych strojoch a poskytuje velmi vysoku
agregovanu Sirku pasma v ramci klastra,

Hadoop YARN - platforma zodpovedna za spravu pocitacovych zdrojov
v klastroch a ich pouzitie na planovanie aplikacii pouzivatelov,

Hadoop MapReduce - implementacia programovacieho modelu
MapReduce pre rozsiahle spracovanie dat,

Hadoop Ozone - Objektové ulozisko pre Hadoop.

Apache samoa

Scalable Advanced Massive Online Analysis (SAMOA) je platforma
s otvorenym zdrojom a pouziva sa na tazbu velkych datovych tokov so
zvlastnym dbérazom na umoznenie strojového ucenia. Podporuje
architektiru  WORA (Write Once Run Anywhere), ktord umozZziuje
bezproblémovu integraciu viacerych strojov na spracovanie distribuovaného
toku do ramca. Umoziuje vyvoj novych algoritmov strojového ucenia bez
Zlozitosti prace s procesormi na spracovanie distribuovaného toku, ako su
Apache Storm, Flink a Samza.
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Apache Solr

Platforma pre podnikové vyhfadavanie napisana v jazyku Java. Medzi jeho
hlavné vlastnosti patri fulltextové vyhladavanie, zvyrazfiovanie zasahov,
indexovanie v realnom &ase, dynamické klastrovanie, integracia databaz,
funkcie NoSQL a manipulacia s rozsiahlymi dokumentmi. Poskytuje
distribuované vyhladavanie a replikaciu indexov a je navrhnuty pre dobru
Skalovatelnost a odolnost voéi chybam.

Je 8iroko pouzivany pre pripady podnikového vyhladavania a analyzy a ma
aktivnu vyvojovu komunitu a pravidelné vydania. Funguje ako samostatny
fulltextovy vyhladavaci server. Vo svojom jadre pouziva vyhladavaciu
kniznicu Lucene Java na fulltextové indexovanie a vyhladavanie a ma
rozhrania HTTP / XML a JSON API podobné REST, vdaka ktorym je
pouzitefny z najpopularnejSich programovacich jazykov.

VonkajSia konfiguracia spolocnosti Solr umozniuje jej prispOsobenie
mnohym typom aplikacii bez kddovania v Jave a ma architektiru doplnkov,
ktora podporuje pokrocilejSie prisposobenie. Apache Solr je vyvijany
otvorenym spdsobom v spolupraci s projektom Apache Solr v Apache
Software Foundation.

Apache Storm

Bezplatny vypodtovy systém otvorenych zdrojov pre pracu s bigdata. Je to
jeden z najlepSich nastrojov pre velké data, ktory ponuka distribuovany
systém spracovania odolny voci chybam v realnom Case. KedZze bolo
meradlom spracovanie jedného miliéna 100 bajtovych sprav za sekundu na
uzol, ma velké datové technoldgie a nastroje, ktoré vyuzivaju paralelné
vypocty, ktoré je mozné spustit naprie¢ klastrom strojov. Je otvoreny,
robustny a flexibilny, uprednostiiuju ho stredné a velké organizacie.

ArangoDB

Bezplatny a otvoreny databazovy systém vyvinuty spolo¢nostou ArangoDB
GmbH. Dotazovaci jazyk AQL (ArangoDB Query Language) je deklarativny
a umoZziuje kombinaciu r6znych vzorov pristupu k udajom v jednom dotaze.
ArangoDB je databazovy systém NoSQL, ale AQL je v mnohych ohladoch
podobny ako SQL. Databaza pouziva ako predvoleny format uloZiska format
JSON, ale interne pouziva VelocyPack.

ArangoDB pracuje v distribuovanom klastri a je prvym DBMS certifikovanym
pre operacny systém Datacenter (DC/OS). ArangoDB je mozné nasadit na
vacsinu existujucich ekosystémov: Amazon Web Services (AWS), Google
Compute Engine a Microsoft Azure a umoziuje integraciu s nativnymi
JavaScript microservices priamo na hornej DBMS pomocou ramca Foxx.
ArangoSearch je nova funkcia vyhladavacieho nastroja vo vydani 3.4.
Vyhladdvaci modul kombinuje moznosti boolovského nacitania so
zov8eobecnenymi hodnotiacimi komponentmi umoZfiujicimi naditanie
udajov na zaklade presného modelu vektorového priestoru.

Cassandra

Apache Cassandra je jednym z najlepSich nastrojov na big data na
spracovanie suborov Strukturovanych udajov. Bol vytvoreny v roku 2008
spolo¢nostou Apache Software Foundation a je povaZovany za jeden
z najlepSich otvoreny zdrojov pre spracovanie velkych dat. Tento nastroj ma
preukazanu odolnost voci chybam v cloudovej infrastruktire a komoditnom
hardvéri.

Okrem toho ponuka funkcie, ktoré Ziadna ina relacna databaza a databaza
NoSQL neposkytuje. Patria sem jednoduché operacie, body dostupnosti v
cloude, vykon, nepretrzita dostupnost ako zdroj udajov. Apache Cassandra
pouzivaju giganti ako Twitter, Cisco a Netflix.
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Ceph

Ceph je platforma, ktora implementuje ukladanie objektov do jedného
distribuovaného uzla v sieti a ufah€uje ukladanie objektov na urovni blokov,
suborov a objektov. Replikuje udaje po€as spracovania a je tak odolny vodi
chybam. Velkou vyhodou je absencia potreby Specializovaného hardvéru.
Pridanie tychto funkcii znizuje naklady na spravu a c¢as straveny
diagnostikou a opravou chyb v serverovych klastroch. K tloznému systému
Ceph je mozné pristupovat cez Hadoop, ¢o eliminuje potrebu HDFS.
Jednou z oblasti, kde ma Ceph zretelne lepSie vysledky ako Hadoop, je
spracovanie velkého suboroveho systému, ak su udaje vo formate suborov.
Napriklad, ak je potreba usporiadat vsetky udaje do prie€inkov, navrh
jediného centralneho uzla ndzvu HDFS vytvori jediny bod zlyhania. Tymto
spbsobom ma Ceph Skalovatelné adresarové Struktury ovela lepSie ako
Hadoop (skutoéne HDFS).

Cloud MapReduce

Cloud MapReduce, ktory bol pévodne vyvinuty v laboratériach spoloénosti
Accenture Technology Labs, mozno v zasade definovat ako implementaciu
MapReduce na cloudovom operatnom systéme Amazon. V porovnani
s inou implementaciou otvoreného zdroja ide o Uplne inu architekturu ako
ostatnée.

Collibra

Platforma navrhnutd tak, aby vyhovovala potrebam bankovnictva,
zdravotnictva a dalSich oblasti s velkym objemom Uudajov. VSestranna
platforma obsahuje sémantické vyhladavanie, ktoré dokaze najst
relevantnejsie vysledky rozlustenim kontextovych vyznamov a referencii vo
vyhladavacich frazach.

CoucahDB

Open-source dokumentovo orientovana databaza NoSQL implementovana
v Erlangu. PouzZiva na ukladanie, prenos a spracovanie svojich udajov viac
formatov a protokolov. Na ukladanie udajov pouziva JSON, JavaScript ako
svoj dotazovaci jazyk pomocou MapReduce a HTTP pre API. Bola uvedena
na trh v roku 2005 a neskor sa v roku 2008 stala projektom Apache Software
Foundation.

Na rozdiel od relanej databazy CouchDB databaza neuklada udaje
avztahy v tabufkach. Namiesto toho je kazda databaza zbierkou
nezavislych dokumentov. Kazdy dokument uchovava svoje vlastné udaje
a samostatni schému. Aplikacia méze pristupovat' k viacerym databazam,
ako je napriklad jedna ulozena v mobilnom telefone pouzivatela a druha na
serveri. Metadata dokumentu obsahuju informacie o revizii, o umozriuje
zlugit vSetky rozdiely, ktoré sa mohli vyskytnut pri odpojeni databaz.
CouchDB implementuje formu riadenia multiversionovej subezZnosti
(MVCC), takZze poc€as zapisu nezamkne databazovy subor. Konflikty sa
nechaju na vyrieSenie Ziadosti. RieSenie konfliktu zvy&ajne spodiva v prvom
zli€eni udajov do jedného z dokumentov a naslednom odstraneni
zastaraného. Medzi dalSie funkcie patri sémantika ACID na urovni
dokumentu s pripadnou konzistenciou, (prirastkova) MapReduce
a (prirastkova) replikacia. Jednou z charakteristickych viastnosti CouchDB
je multi-master replikacia, ktora jej umozrfiuje Skalovat medzi strojmi
a vytvarat vysoko vykonné systémy. Pri administracii poméha vstavana
webova aplikdcia s nazvom Fauxton (predtym Futon).

Coveo

Je poskytovany ako sluzba (SaaS). Spolo¢nost ma sidlo v Quebecu.
Coveo Relevance Cloud ™ vyuziva technolégie vyhladavania, analyzy
a strojového ucCenia na zjednotenie réznorodého obsahu a udajov na
automatizaciu poskytovania relevantnych informacii. Poskytuje rieSenia pre
elektronicky obchod, zakaznicke sluzby a odbornost pracovnych sil.
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Coveo Intelligent Search je modularna technoldégia podnikového
vyhladavania, ktora dokaze indexovat informacie pouzité v rbznych
uloziskach, vytvorit metadata indexovaného obsahu a pomocou strojového
ucenia vyhladavat obsah. Na sledovanie vykonu su k dispozicii analytické
udaje o vyuziti.

Coveo for Sitecore poskytuje prispdsobené moznosti vyhladavania
s konverziu, ktora vylepSuje platformu zakaznickych skisenosti spolo¢nosti
Sitecore. Produkt umozriuje zjednotené indexovanie viacerych uloh, ktoré
su zalozené na strojovom uceni, analytickom pouzivani a sprave
vyhladavania prostrednictvom konzoly Sitecore. K dispozicii su tri vydania
Coveo for Sitecore: Free, Pro a Enterprise.

Coveo for Salesforce je nativna cloudova aplikacia dostupna na Salesforce
AppExchange, ktora poskytuje poziadavky a odporuc€ania zaloZené na
umelej inteligencii v ramci platformy Salesforce a obchodnych, komunitnych,
predajnych a B2B obchodnych cloudov.

Coveo pre Microsoft Dynamics 365 je integracia spolo¢nosti Coveo
s technologickym  balikom spolo¢nosti  Microsoft. Teraz vytvara
transparentnu pouzivatel'sku skusenost, ktora ponuka moznosti technolégie
Coveo zalozené na umelej inteligencii priamo vo vstavanom globalnom
vyhladavacom poli Microsoft Dynamics.

Coveo pre ServiceNow je v sulade s produktmi ServiceNow Customer
Service Management (CSM), HR Service Delivery (HRSD) a IT Service
Management (ITSM). Integracia poskytuje vSetkym pouzivatefom pristup
k relevantnému podnikovému obsahu priamo v ramci ServiceNow.

Coveo for Commerce je cloudové rieSenie Coveo zalozené na umelej
inteligencii pre digitdlny obchod apoméaha podnikom poskytovat
prispdsobené vyhladavanie a odporucania v ramci ich digitalneho obchodu.
Coveo ma vopred pripravené integracie s AppDirect a Salesforce B2B
Commerce.

Datameer

V rdmci platformy Datameer je mozné pisat vlastny koéd, ale nie je to
potrebné. PouZivatelia méZu pomocou jednoduchého sprievodcu nahravat
Struktdrované a nestrukturované udaje priamo z viac ako 70 zdrojov udajov.
Odtial je Cistenie dat point-and-click a zabudovana kniznica s viac ako 270
funkciami, ako je chronologicka organizacia; ulfah&uje hibkovli analyzu
udajov, aj ked pouzivatelia nemaju pocitacové znalosti.

Dash7

DASH7 Alliance Protokol (D7A) je open source sietovy protokol
bezdrétovych senzorov a akénych €lenov, ktory pracuje v nelicencovanom
pasme ISM/SRD v pasme 433 MHz, 868 MHz a 915 MHz. DASH7 poskytuje
viacro&nu vydrZz batérie, dosah az 2 km, nizku latenciu pri spojovani
s pohybujucimi sa vecami, velmi maly zdsobnik protokolu open source,
podporu 128-bitového Sifrovania zdielaného kltu¢a AES a prenos dat az 167
kbit/s. Protokol Aliancie DASH7 je nazov technoldégie propagovanej
neziskovym konzorciom s nazvom Aliancia DASH7.

Domo

Platforma pre velké data spolo¢nosti Eerpa z kompletnych datovych portfélii
klientov a ponuka odvetvovo Specifické zistenia a predpovede zalozené na
Al. Aj ked sa relevantné udaje rozSiria na viac cloudovych serverov
a pevnych diskov, klienti Domo ich mézu zhromazdit na jednom mieste
pomocou nastroja Magic ETL, nastroja drag-and-drop, ktory zjednodusuje
proces integracie.
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Elasticsearch

Vyhladavaci nastroj zalozeny na kniznici Lucene. Poskytuje fulltextovy
vyhladavaci motor vo webovskom rozhrani. Je vyvinuty v jazyku Java a je
vedeny licenciou. Podporuje prostredia Java, .NET(C#), PHP, Python,
Apache Groovy, Ruby a mnoho dalSich jazykov. Podla rebricka DB-Engines
je najpopularnejSim podnikovym vyhladavacim nastrojom. Poskytuje
Skalovatelné vyhladavanie takmer v realnom <&ase a podporuje
multitenancy. Je distribuovany, €o znamena, Ze indexy je mozné rozdelit na
zlomky a kazdy zlomok mdéze mat nulu alebo viac replik. Kazdy uzol hosti
jeden alebo viac zlomkov a sluzi ako koordinator pri delegovani operacii na
spravny zlomok Smerovanie sa vykonava automaticky. Suvisiace udaje sa
Casto ukladaju do rovnakého indexu, ktory pozostava z jedného alebo
viacerych primarnych zlomkov a nula alebo viacerych replik zlomkov. Po
vytvoreni indexu sa pocet primarnych zlomkov nedd zmenit. ElasticSearch
je vyvijany spolo¢ne s analytickou a vizualizacnou platformou Kibana
a Beats. Ide o spoloéné produkty oznaCované ako Elastic Stack.
Elasticsearch pouziva Lucene a snazi sa spristupnit v8etky svoje funkcie
prostrednictvom JSON a Java API.

Exasol

Tato inteligentna analyticka databaza bola navrhnuta pre rychlost, najma
v klastrovanych systémoch. Méze analyzovat' vSetky typy udajov - vratane
senzorov, online transakcii, polohy a dalSich - prostrednictvom masivneho
paralelného spracovania. Platforma je zaloZzena na cloudovych
technolégiach, tiez analyzuje udaje ulozené v zariadeniach a méze fungovat
Cisto ako softvér.

GE Industrial
Internet

Pat'stuprfiovy model vyspelosti priemyselného internetu, ktory pomaha
posudit aktualny stav o€akavanej vyspelosti a schopnosti podniku. Je
zakladom pre pripojenie strojov a zariadeni a umozruje zber udajov.
Pomaha optimalizovat a zaistovat spolahlivé pripojenie zdrojov udajov.
Vzhlfadom na prudky narast zdrojov udajov hlavne vdaka IOT zariadeniam
sa aj tato platforma dostava do skupiny big data nastrojov.

Google BigQuery

Google BigQuery je poskytovany spolo¢nostou Google. Jedna sa o plne
riadeny systém, ktory umozni pouzivat SQL bez obav o infrastrukturu alebo
databazu, a to v8etko na najmodernejSom hardvéri spolocnosti Google.
Google bol tiez velmi proaktivny pri aktualizacii su¢asného softvéru
a hardvéru, aby zabezpedil plynulejdi chod kazdej aktualizacie. Dodava sa
so vstavanymi algoritmami na dolovanie dat, ktoré su uZito€né na
objavovanie vzorov v nespracovanych datach, ktoré by bolo tazké vykonat
pomocou beZnych transakénych databaz. Struktirovana povaha nastroja
BigQuery znacne staZuje stratu kontroly nad datami.

Google Cloud
Search

Ponukany spoloénostou Google, je sada cloudovych vypoc&tovych sluZieb,
ktoré funguju na rovnakej infrastrukture, ktori Google interne pouZziva pre
svoje produkty koncovych pouzivatefov. Okrem sady nastrojov pre spravu
poskytuje cely rad modularnych cloudovych sluzieb vratane vypoctovych
systémov, ukladanie dat, analytiku dat a strojového ucenia.

Greenplum

Tato platforma vznikla z open-source projektu Greenplum Database,
vyuziva PostgreSQL na zvladnutie rdéznych datovych analytickych
a prevadzkovych projektov, od uloh pre business intelligence az po deep
learning. Dokaze analyzovat Udaje uloZzené v cloudoch a na serveroch.
Okrem toho prichddza so vstavanou sadou nastrojov rozSireni pre
lokalizaénu analyzu, extrakciu dokumentov a analyzu viacerych uzlov.
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Heron

Apache Heron je jeden z novSich nastrojov na spracovanie velkych dat.
Twitter ju vyvinul ako nahradu novej generacie za Storm. Je uréeny na
detekciu spamu v redlnom Case, ulohy ETL a analyzu trendov. Apache
Heron je plne spatne kompatibilny so serverom Storm a ma lahky proces
migracie. Medzi ciele navrhu patri nizka latencia, dobrd a predvidatelna
Skalovatelnost a lahka sprava. Vyvojari kladu velky dbéraz na izolaciu
procesu, aby bolo mozné jednoduché ladenie a stabilné vyuZitie zdrojov.
Benchmarky z Twitteru ukazuju vyrazné zlepSenie oproti Stormu.

Hitachi Vantara

Big Data produkty Hitachi Vantara su postavené na niektorych popularnych
open-source nastrojoch. Spolo¢nost’ Hitachi Vantara, ktora bola zalozena
vroku 2017, spaja podnikanie v oblasti ukladania dat a infrastruktary
datovych centier Hitachi, podnikanie v oblasti internetu veci Hitachi Insight
Group a podnikanie Big Data v spolo¢nosti Hitachi v Pentaho do
kombinovanej spolo¢nosti. Pentaho je zaloZeny na vypodtovom ramci
Apache Spark a na systéme sprav Apache Kafka. Pentaho 8.0 tiez pridal
podporu pre Apache Knox Gateway na autentifikaciu pouzivatelov
a vynucovanie pristupovych pravidiel pre pristup k uloziskdm Big Data.
Pridava tiez podporu pre vytvaranie analytickych aplikacii prostrednictvom
kontajnerov Docker.

Hortonworks

Sluzi v8etkym priemyselnym odvetviam. Hortonworks Data Platform je
produkt na analyzu a zber Udajov typu open source od spolo€nosti
Hortonworks. Je navrhnuty tak, aby vyhovoval potrebam malych, strednych
a velkych podnikov, ktoré sa snazia vyuzit vyhody velkych dat. HDP ma
mnozstvo funkcii, ktoré mu pomahaju spracovavat velké objemy na
podnikovej urovni, davkového spracovania, spracovania v redlnom &ase
a dalsich.

HP Vertica

Analyticka a prieskumna platforma uréena na prijem velkého mnoZstva
udajov, ich analyzu a nasledny navrat obchodnych informacii vo forme sprav
a interaktivnej grafiky. Elasticky Skalovatelny prehlad poskytuje davkovu aj
streamingovu analyzu s masivnym paralelnym spracovanim, dotazovanim
SQL v sulade s ANSI a transakciami ACID. Je nasaditefny v cloude, na
mieste, na serveri Apache Hadoop a ako hybridny model umozriuje jeho
spravca zdrojov su¢asne prebiehat’ Ulohy so znizenym vyuzitim procesora
a pamate a kompresiou dat na optimalizaciu Uloziska.

HPCC

High Performance Computing Cluster alebo HPCC je konkurenciou
spolo¢nosti hadoop na trhu s big data. Je to jeden z otvorenych zdrojov
velkych datovych nastrojov pod licenciou Apache 2.0. Jeho verejné vydanie,
vyvinuté spolo¢nostou LexisNexis Risk Solution, bolo oznamené v roku
2011. Ponuka rieSenie uloh s minimalnym vyuzitim vlastného kodu.
Automaticky optimalizuje kdd na paralelné spracovanie a poskytuje zvySeny
vykon. Jeho jedineCnost spociva v lahkej architekture jadra, ktora zaistuje
vysledky takmer v realnom Case.
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Hydra

Hydra je distribuovany systém na spracovanie uloh. Ma schopnost zvladnut
mnozstvo uloh v oblasti velkych dat. Hlavnym lakadlom je podpora
streamovacich a davkovych operacii a ukladanie a spracovanie udajov
v stromoch naprie€ tisickami klastrov. M6Ze pracovat s klastrami so
stovkami jednotlivych uzlov. Dodava sa tiez s komponentom spravy klastra,
ktory spracovava automatické pridelovanie novych uloh klastru a vyvazenie
existujucich. Rovnako ako Storm a Ceph dosahuje toleranciu chyb
prostrednictvom replikacie udajov a automatického spracovania poruch
uzlov.

IBM cloud

Nastroj od IBM dodavany so 170 vstavanymi nastrojmi, z toho viac ako 20
na prispésobitelnu spravu velkych dat. Pouzivatelia sa mézu rozhodnut pre
databazu NoSQL alebo SQL, pripadne ulozit’ svoje udaje vo formate JSON.
Platforma méze tiez vykonavat analyzu v pamati a integrovat nastroje typu
open-source, ako je Apache Spark.

IBM Watson
Discovery

Watson Discovery je ocenovana platforma pre inteligentné vyhladavanie
a analyzu textu s vyuzitim Al, ktora eliminuje datové sily a ziskava informacie
ulozené v podnikovych datach. Vyuziva inovativne metédy spracovanie
prirodzeného jazyka na odhalenie zmyslupinych obchodnych poznatkov
z dokumentov, webovych stranok a velkych dat, ¢im skracuje ¢as vyskumu.

Infobright Enterprise
Edition

Vyuziva inovativnu architektirou Knowledge Grid a je navrhnuta na analyzu
velkého mnozstva strojovo generovanych Udajov - bez zasahu IT. Infobright
lahko implementuje a spravuje, poskytuje odpovede, ktoré vasi firemni
pouzivatelia potrebuju, za cenu, ktoru si mézZete dovolit. Vyhodou je rychla
doba odozvy na zloZité ad-hoc dotazy. Nie je potrebné vopred planovat
dotazy a ladit vykon. S rastom velkosti databdzy zostava vykon dotazov
a naCitania konStantny, eliminuje potrebu komplexnej hardvérovej
infrastruktdry. BeZi na lacnych, Standardnych serveroch, ponuka Spickovu
kompresiu, znizuje mnozstvo potrebného uloZzného priestoru a suvisiace
naklady na udrzbu.

Kofax

Spolo€nost Kapow Katalyst poskytuje agilny a prakticky spdsob
poskytovania integracie velkych dat a automatizacie procesov. Bezpecna
platforma, ktora umozni extrahovat webové data, integrovat aplikacie alebo
automatizovat webové manualne obchodné procesy za par dni az hodin.
Umoznhuje publikovat API pre lubovolni webovu aplikaciu alebo webovy
portal, aj ked ziadne API neexistuje.

Kognitio analytical
platform

Platforma pre spracovanie velkého mnozstva dat. Ponuka ultra rychly server
SQL pre rychlu analyzu, s podporu mnozstva subeznych uloh. Umozriuje
pracu bud v hadoope, alebo zdkaznickom tradi€nom datovom centre.
Poskytuje vefmi velku datovu priepustnost.

Kudu

Navrhnuty tak, aby zjednodusil niektoré komplikacie v ekosystéme Hadoop.
Jedna sa o rieSenie podobné SQL uréené na kombinaciu nahodnych a
postupnych &itani a zapisov. Specializované uloZisko s ndhodnym alebo
sekvenénym pristupom je pre svoje uCely efektivnejSie. Hbase je pri
skenovani s nahodnym pristupom dvakrat rychlejsi a HDFS s programom
Parquet je porovnatelny pre davkové ulohy. Poskytuje jednoduchy spdsob,
ako robit nahodné aj postupné Ccitanie so slusnou rychlostou a
efektivnostou. Navrhnuty je Specialne pre prostredie vyzadujice rychle
neustale aktualizacie udajov. Je ur€eny na integraciu s vacsinou ostatnych
ramcov velkych dat ekosystému Hadoop, najma Kafka a Impala.
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LoRa sa pouziva predovSetkym dvoma spdsobmi. Jednym z nich je
LoRaWAN, ktory bol nasadeny vacsinou v Eurépe. Ma velmi malu kapacitu
sprav, az 12 bajtov. Dalsim je Symphony Link, ktory je produktom
spolo¢nosti Link Labs. Symphony Link je bezdrétovy systém zalozeny na
technoldgii LoRa, ktory je navrhnuty tak, aby prekonal obmedzenia systému
LoRaWAN. Casto je zahrnuty ako st&ast komplexnejich sietovych rieseni
LoRa, vacsinou v USA a Kanade, a je uréeny pre priemyselné aplikacie.
LoRa predstavuje dobru radiovu siet’ pre rieSenia internetu veci a ma lepSie
rozpoCty na prepojenie ako iné porovnatelné radiové technoldgie. Ale mimo
niekolkych eurépskych trhov, ak sa chcete pripojit k sietam LoRaWAN -
alebo vbbec pouzivat LoRa, musite nasadit’ svoju vlastnu sietovu branu. To
sa méze javit ako nevyhoda, ale v skuto&nosti robi LoRa dobrou alternativou
k WiFi pre zariadenia s nizkou spotrebou energie, ktoré musia byt pripojené
v celej budove, napriklad v tovarni alebo v nemocnici. (Je tazké najst IT
oddelenie, ktoré by schvalilo uvedenie zariadenia tretej strany na vlastnu
siet’ z bezpecnostnych dovodov. Nastavenim vlastnej brany sa vytvori uplne
samostatna a bezpecna siet.) Z troch technoldgii, o ktorych pojednava tento
¢lanok, je jediny, ktory sa da pouzit ako technoldgia ,urob si sam*“; kazda
spolo¢nost mbze vytvorit a pouzivat svoje vlastné pripojené zariadenie
vSade, kde mbze umiestnit branu.
Vyhody

Je idealny pre aplikacie v jednej budove. Mézete nastavit' a spravovat’ svoju
vlastnu siet. LoRa je dobra volba, ak je vyZadovana obojsmernost, napriklad
funkCnost prikazov a riadenia, kvoli symetrickému prepojeniu.

Zariadenia LoRa funguju dobre, ked su v pohybe, ¢o ich robi uzito€nymi na
sledovanie vonkajSieho majetku, napriklad zasielok. Zariadenia LoRa maju
dihSiu vydrz batérie ako zariadenia napr. NB-10T.

Nevyhody

Ma nizSie datové rychlosti ako napr. NB-loT. Mé& dlhsi €as latencie ako NB-
l0T. VyZaduje si vstupnu branu (€o je v mnohych pripadoch tieZ vyhodou).

LoRa

Nejde o platformu, skér o meta platformu - palubni dosku pre spravu
MAPR vefkych dat rozloZzenych na rézne platformy, cloudy, servery a zariadenia
vyuzivajuce edge computing.

Poskytuje podnikovu databazu NoSQL. Spolo¢nost tvrdi, Ze ma viac ako
1000 zakaznikov vratane spolo¢nosti Chevron, JPMorgan Chase, Erie
Insurance Group, Johnson & Johnson a americkej armady. Sest z desiatich
najlepSich svetovych bank su tieZz zakaznikmi MarkLogic. MarkLogic je
multi-modelovéd databaza NoSQL, ktord sa vyvinula z korefiov databazy
XML, aby pre svoj sémanticky datovy model nativhe ukladala dokumenty
JSON a RDF triples. Vyuziva distribuovanu architekturu, ktora dokaze
spracovat’ stovky miliard dokumentov a stovky terabajtov dat. Je navrhnuty
na prevadzkovanie lokalne vo verejnom alebo sukromnom prostredi cloude.
Databazova platforma Enterprise NoSQL spolo¢nosti MarkLogic sa pouziva
vo vydavatelskych, vladnych, finanénych a inych odvetviach so stovkami
rozsiahlych nasadeni vo vyrobe. Pouzivatelia m6zu importovat Udaje do
platformy MarkLogic tak, ako su. Polozky od obrazkov a videi po subory
JSON a RDF koexistuju vo flexibilnej databaze nahranej jednoduchym
procesom drag-and-drop od spolo¢nosti Apache Nifi. Usporiadané podfa
univerzalneho indexu MarkLogic su subory a metadata lahko vyhfadavané.
Databdza sa tiez integruje s mnoZstvom intenzivnejSich analytickych
aplikacii.

MarkLogic
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Misco

Distribuovany vypoctovy rdmec, ktory bol Specialne navrhnuty pre mobilné
zariadenia. Misco je vysoko prenosné a implementuje sa v Pythone na 100%
a malo by byt schopné pracovat na akomkolvek systéme, ktory podporuje
Python.

MongoDB

MongoDB nevnucuje Udaje do tabuliek. Namiesto toho jeho platformy
zaloZené na cloude ukladaju udaje ako flexibilné dokumenty JSON - inymi
slovami ako digitalne objekty, ktoré je mozné usporiadat réznymi sposobmi,
dokonca aj navzajom vnorit. Platformy su urCené pre vyvojarov aplikacii
a ponukaju okamzité funkcie vyhladavania. Pouzivatelia m6zu napriklad vo
svojich udajoch vyhladavat geografické znacky a grafy, ako aj textové frazy.

MYSQI

Otvoreny viacvlaknovy, SQL relaény databazovy server. MySQL je
multiplatformovy (Linux, Windows ¢&i Solaris) a je implementovany
v niekolkych programovacich jazykoch ako PHP, C++, Perl. Databazovy
systém je relacny, typu DBMS (database management system). Kazda
databaza je v MySQL tvorena z jednej alebo viacerych tabuliek, ktoré maju
riadky a stipce. V riadkoch sa rozoznavaju jednotlivé zaznamy, stipce
udavaju datovy typ jednotlivych zaznamov, pracuje sa s nimi ako s polami.
Praca s MySQL databazou je vykonavana pomocou dopytov (anglicky
queries), ktoré su tvorené programovacim jazykom SQL (Structured Query
Language).

NB-10

NB-loT je iniciativa ,clean sheet* v ramci projektu tretej generacie
partnerstva (3GPP), organizacie, ktora stoji za Standardizaciou celularnych
systémov s ciefom uspokojit' potreby zariadeni s velmi nizkou datovou
rychlostou, ktoré sa musia pripdjat k mobilnym sietam. Ako mobilny
Standard je cielom NB-loT Standardizacia zariadeni loT tak, aby boli
interoperabilné a spolahlivejSie.

Pretoze NB-loT je bunkova bezdrotova technoldgia, ktord vyuziva
modulaciu OFDM, su Cipy. Pouzivatelia dostanu vysoky vykon spojeny
s mobilnym pripojenim, ale za cenu zlozitosti a menSej spotreby energie.
NB-loT je uréeny na odosielanie a prijimanie malého mnozstva dat -
niekolko desiatok alebo stoviek bajtov za defi generovanych zariadeniami
0T s nizkou produkciou déat. Je zaloZeny na spravach, podobne ako Sigfox
a LoRa, ale s ovela vy33ou rychlostou modulécie, ktora zvladne ovela viac
udajov, ako tieto technolégie. Ale NB-IoT nie je komunikacny protokol
zalozeny na IP, ako je LTE-M (dalSia bunkova technolégia LPWA spojena
s aplikaciami loT). V skuto&nosti sa neméze pripojit' k sieti IP. Bol vyrobeny
pre jednoduché aplikacie 0T a je energeticky efektivnejsi ako LTE-M (ktory
je vhodnejsi pre vysSiu Sirku pasma alebo mobilné a roamingové aplikacie),
ale bol navrhnuty pre zriedkavejSie komunikacné ucely.
Vyhody:

Pokrytie je velmi dobré. ZTariadenia NB-IoT sa spoliehaju na pokrytie 4G,
takZe by fungovali dobre v interiéroch aj v hustych mestskych oblastiach. Ma
rychlejSie reakéné Easy ako napr. LoRa a méze zaruéit' lepSiu kvalitu sluZieb.
Nevyhody:

Je tazké implementovat firmvér-over-the-air (FOTA) alebo prenos suborov.
Niektoré konstruk&né Specifikacie NB-loT umozfiuju, aby bolo odosielanie
vacsieho mnozstva dat do zariadenia naro¢né. Problémom bude
odovzdavanie v sieti a vezi, takze NB-10T je najvhodnej$i pre primarne
statické prostriedky, ako su merace a snimace na pevnom mieste, a nie pre
cestovné prostriedky.
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Octopy

Rychla a [lahka implementacia MapReduce pre Python inSpirovana
programami Starfish a Google MapReduce pre Ruby. Ponuka jednoduchy
pristup, ktory je mozné prisposobit’ velkej Casti paralelizovatelnych uloh.

Open Refine

Open Refine je vykonny nastroj pre velké data. Jedna sa o softvér pre
analyzu dat, ktory pomaha pracovat s chaotickymi datami,  istit' ich
a transformovat’ z jedného formatu do druhého. Umoziuje tiez rozSirenie
0 webové sluzby a externé udaje. M6zZe sa pouzit na prepojenie a rozSirenie
vasej mnoziny udajov o rézne webové sluzby. Importuje udaje v rébznych
formatoch, aplikuje zakladné a pokrocilé transformacie buniek, umoznuje
narabat s bunkami, ktoré obsahuju viac hodnét, podporuje vykonanie
pokroCilych datovych operacii pomocou jazyka Refine Expression
Language.

OrientDB

OrientDB je open source systém na spravu databaz NoSQL napisany
v prostredi Java. M4 silny systém profilovania zabezpecenia zalozeny na
pouzivateloch a rolach a podporuje dopytovanie pomocou jazyka gremlin
spolu s SQL. Kazdy zaznam ma nahradny kIU¢, kitory oznaCuje poziciu
zaznamu v zozname poli. Vyvoj OrientDB sa stale opiera o komunitu open
source vedenu spolo¢nostou OrientDB LT. Projekt vyuziva GitHub na
spravu zdrojov, prispievatelov a spravu verzii, Google Group a Stack
Overflow. OrientDB taktiez ponuka bezplatny kurz Udemy.

Vlastnosti: rychla inStalacia, plne transakéna db, podporuje transakcie ACID,
ktoré zaruCuju spolahlivé spracovanie vSetkych databazovych transakcii
av pripade havarie sa vSetky Cakajuce dokumenty obnovia a potvrdia,
Struktdrovany datovy model grafov, nativna sprava grafov. PIne kompatibilny
s open source grafickym vypoctovym prostredim Apache TinkerPop.
Podporuje dotazy SQL s rozSireniami na spracovanie vztahov bez spojenia
SQL, nativne podporuje HTTP aj protokol RESTful a dalSie kniZnice alebo
komponenty JSON, Uplna podpora pre replikaciu viacerych hlavnych
serverov vratane geograficky distribuovanych klastrov. Beh kdekolvek,
implementované pomocou distej Javy, ktora umoziiuje spustenie
v systémoch Linux, OS X, Windows alebo v akomkolvek systéme
s kompatibilnym JVM, vzdy zadarmo pre akékolvek pouzitie.

Bezpelnostné funkcie zavedené v OrientDB 2.2 poskytuju rozSiritelny
ramec pre pridanie externych autentifikatorov, overenie hesla, import LDAP
databazovych roli a pouzivatefov, pokrodilé mozZnosti auditu a podporu
syslog. OrientDB Enterprise Edition poskytuje autentifikaciu Kerberos
(protokol) s plnou podporou prehliadata SPNEGO. Od verzie 2.2 mb6ze
OrientDB Sifrovat zaznamy na disku. OrientDB je mozné nasadit v cloude
a podporuje tychto poskytovatelov: Amazon Web Services, Microsoft Azure,
CenturyLink Cloud, Jelastic, DigitalOcean...

Panoply - Smart

Pouziva Al na eliminaciu vyvoja a kédovania potrebného na transformaciu,
integraciu a spravu uUdajov. Spolo¢nost tvrdi, ze jej Smart Cloud Data

Cloud Data Warehouse v zasade poskytuje spravu udajov ako sluzbu, ktora je schopna
Warehouse bez akéhokolvek zdsahu spotrebovat a spracovat az petabajt udajov.
Algoritmy SAS Visual Analytics.
Platforma zjednocujuca proces prijimania Udajov tym, Ze sa vzdava ru¢ného
kdédovania a ponuka funkcie Setriace €as, ako je integracia drag-and-drop,
Pentaho vopred pripravené Sablony transformacie Udajov a vkladanie metadat.

Akonahle pouzivatelia pridaju udaje, platforma moéze tazit business
inteligenciu z [lubovolného datového formatu vdaka svojmu datovo-
agnostickému dizajnu.
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PostgreSQL

Volne S§iritefny objektovo-relaCny databdzovy systém uvofneny pod
flexibilnou licenciou BSD. Ponuka alternativu k ostatnym vofne Siritelnym
databazovym systémom (ako su MySQL, Firebird, MaxDB a iné), ako aj
k proprietarnym (akymi su napr. Oracle, DB2 od IBM ¢&i Microsoft SQL
Server). Podla mnohych databazovych odbornikov je v sucasnosti
PostgreSQL najvyspelejSi a najsofistikovanejsi volne Siritefny systém
riadenia baz dat. Niektoré funkcie PostgreSQL zriedka najdené v inych
relatnych databazach obsahuju pouzivatefom definované typy,
pouzivatelom definované operatory, dostupnost viacerych ulozenych
procedur jazykov, vratane C, SQL, Perl, Python, Tcl, Ruby, Parrot, shell
script, alebo vlastny PL/PgSQL, podporu pre geografické objekty cez
PostGIS, spravu subeznosti cez Multi-Version Concurrency Control (MVCC)
dizajn. PostgreSQL podporuje referenénu integritu vratane cudzich klucov,
stipcovych ohrani¢eni a row checkov, spustace (triggery), pohlady,
vonkajsie spojenia, vnorené selecty, transakcie, kompatibilitu so Standardmi
(SQL92, SQL1999), kryptovanie cez SSL, uloZenie velkych binarnych
a textovych objektov, online zalohovanie.

Presto

Big Data Query Engine pre malé datové dotazy. Presto je rychlejSia
a flexibilnejSia alternativa k Apache Hive pre mensie ulohy. Bola vydana ako
open-source v roku 2013. Je adaptivnym a flexibilnym dotazovacim
nastrojom pre datové prostredie s réznymi najomnikmi s réznymi typmi
Uloznych priestorov. Priemyselni giganti (ako Amazon alebo Netflix)
investuju do vyvoja, alebo prispievaju do tohto ramca velkych dat. Jednou
z prvych poZiadaviek na dizajn bola schopnost analyzovat malé
podmnoziny udajov (v rozsahu 50 GB - 3 TB). Je to uzitocné pre popisnu
analyzu tohto rozsahu udajov. Presto ma tiez davkovu funkénost ETL, ale je
zrejmé, Ze to nie je také efektivne alebo dobré, takze by sa na tieto funkcie
nemalo spoliehat.

Qualtrics experience
management

UmozZhuje spolo€nostiam hodnotit' Styri kfu€ové skusenosti, ktoré definuju
ich znacku: zdkaznicka skusenost, skusenosti zamestnancov, skusenosti s
vyrobkom a skusenosti so znackou definované marketingom a povedomim
o0 znacCke. Jeho analytické nastroje premienaju udaje o spokojnosti
zamestnancov, dopade marketingovej kampane a dalSie na akéné
predpovede zakorenené v strojovom uceni a Al.

RethinkDB

Je bezplatna a otvorena dokumentovo orientovana databaza povodne
vytvorena rovnomennou spolo€nostou. Databaza uklada dokumenty JSON
s dynamickymi schémami. Podla rebricka DB-Engines bola k februaru 2016
46. najoblubenejSou databazou. RethinkDB pouziva dotazovaci jazyk
ReQL, interny jazyk Specificky pre doménu, ktory je oficialne dostupny pre
Ruby, Python, Java a JavaScript (vratane Node.js). Ma podporu pre
spajanie tabuliek, zoskupenia, agregacie a funkcie. K dispozicii su tiez
neoficialne, komunitou podporované ovladace pre dalSie jazyky, vratane C#,
Clojure, Erlang, Go, Haskell, Lua a PHP.
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SAP HANA

SAP HANA (vysoko vykonné analytické zariadenie) je pamatovy, stipcovo
orientovany systém spravy relanych databaz vyvinuty a predavany
spolo¢nostou SAP SE. Jeho primarnou funkciou ako softvéru beziaceho
v databazovom serveri je ukladanie a nacitanie udajov podla poziadaviek
aplikacii. Okrem toho vykonava pokrocilé analyzy (prediktivna analyza,
spracovanie priestorovych udajov, analyza textu, vyhladavanie textu,
analyza streamovania, spracovanie udajov z grafov) a obsahuje moznosti
extrakcie, transformacie, nacitania atiez aplikaény server. SAP HANA
obsahuje mnozstvo analytickych nastrojov pre rézne druhy spracovania
udajov. Kniznica obchodnych funkcii obsahuje mnozstvo algoritmov, ktoré
sU k dispozicii na rieSenie beznych algoritmov spracovania obchodnych
Udajov, ako su odpisy majetku. Kniznica Predictive Analytics obsahuje
nativne algoritmy na vypocet beznych Statistickych mier v oblastiach ako je
klastrovanie, klasifikacia a analyza ¢asovych radov. Okrem numerickych
a Statistickych algoritmov méze HANA vykonavat textovu analyzu
a podnikové textové vyhladavanie. Okrem numerickych a Statistickych
algoritmov mdze HANA vykonavat' textovl analyzu a podnikové textové
vyhladavanie.

SAS Visual analytics

Statisticka analyza systému (SAS) bola zaloZzena v roku 1976, davno
predtym, ako vznikol termin Big Data, za u€elom spracovania velkych
objemov Udajov. Moze tazit, pozmenovat, spravovat a naclitat udaje
z rbznych zdrojov a vykonat Statisticku analyzu uvedenych udajov, potom
ich prezentovat r6znymi metddami, napriklad tatistikami, grafmi a podobne,
alebo tieto udaje zapisat’ do inych suborov. Podporuje vSetky typy zékladov
prognézovania a analyzy Udajov a dodava sa s nastrojmi na prognézy, na
analyzu a predpovedanie procesov strojového u€enia, mbze skimat’ udaje
z fubovolného zdroja udajov a vykonavat' na nich data a vizualizacie.

Shyft data

SHYFT navrhol svoju platformu pre analyzu Gdajov s prihliadnutim na
odvetvia biologickych vied. Automaticky importuje a spusta analytiku na
stovkach datovych tokov a spaja ich do sudrzného celku. Rychla a uhfadna
vizualizacia udajov platformy pomaha pouzivatefom odhalit neoCakavané
korelacie medzi mnoZinami udajov.

Sisense

End-to-end analytické rieSenie. Spracuva udaje rychlo vdaka svojej
podpisovej technolégii In-Chip. Rozhranie tieZ umoZiuje klientovi vytvarat,
pouzivat a vkladat' vlastné informaéné panely a analytické aplikacie. Po
nedavnom zlu€eni je spolo€nost Sisense pripravena kombinovat svoju
platformu s platformou Periscope Data. Poméha vykonavat biznis
intelligence reporte a pokrocilé analytické operacie a okamZité zdielanie
Statistik v realnom &ase.
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Sigfox

Spolo¢nost Sigfox je francuzsky globalny sietovy operator zalozeny v roku
2010, ktory buduje bezdrétové siete na pripojenie objektov s nizkou
spotrebou energie, ako su elektromery a inteligentné hodinky, ktoré musia
byt neustale zapnuté a emitovat’ malé mnozstvo dat.

Spolo¢nost Sigfox vyuziva diferencialne binarne kfucovanie s fazovym
posunom (DBPSK) a gaussovské klu¢ovanie s frekvenénym posunom
(GFSK), ktoré umoznuje komunikaciu pomocou priemyselného, vedeckého
a lekarskeho radiového pasma, ktoré vyuziva 868 MHz v Eurépe a 902 MHz
v USA. Vyuziva dalekosiahly signal nazyvany ,Ultra Narrowband®, ktory
volne prechadza cez pevné objekty a vyZzaduje maélo energie, ¢o sa nazyva
Jlow-power wide-area network® (LPWAN). Signal je mozné pouZit aj na
lahké pokrytie velkych pléch a na dosiahnutie podzemnych objektov.
K novembru 2020 pokryla siet’ Sigfox loT celkovo 5,8 miliona Stvorcovych
kilometrov v celkovo 72 krajinach a dosiahla 1,3 miliardy svetovej populacie.
Ziadny &lanok o LPWAN by nebol tplny bez zmienky o spoloénosti Sigfox,
ktora je spolo¢nostou, ktora prebudila svet k potencialu zariadeni 10T
vyuzivat pripojenie s velmi malou Sirkou pasma. Sigfox je najzakladnejsia
z troch technoldgii, pri€om hlavné rozdiely su:

10 dolarov za LoRa a 12 dolarov za NB-1OT). Sigfox je iba uplink. Sigfox
uzavrel partnerstvo s mnohymi spolo¢nostami v priemysle LPWAN, ako su
Texas Instruments, Silicon Labs a ON Semiconductor. Radiové pasma ISM
podporuju obmedzenu obojsmernd komunikaciu. Existujuci Standard pre
komunikaciu Sigfox podporuje az 140 uplinkovych sprav denne, z ktorych
kazda mébze prenasat uzitoéné zatazenie 12 oktetov pri datovom toku az
100 bitov za sekundu.
Vyhody:

Spotrebuva malé mnozstvo energie.

Funguje dobre pre jednoduché zariadenia, ktoré prenasaju data zriedkavo,
pretoze odosiela velmi malé mnozstvo dat vefmi pomaly.

Podporuje Siroku oblast pokrytia v oblastiach, kde sa nachadza.
Nevyhody:

Nie je nasadeny vSade, takZe v suc€asnosti nebude fungovat' pre velké
mnozstvo pripadov pouzitia.

Komunikaciu je lepSie smerovat nahor z koncového bodu do zakladhovej
stanice. Ma obojsmernu funkcionalitu, ale jej kapacita od zakladnej stanice
po koncovy bod je obmedzena.

So zariadeniami Sigfox je tazka mobilita.

Sphere

Podpora distribuovaného ukladania udajov, ich spracovania a distribucie
v mnohych klastroch beznych pocitatov alebo vo viacerych datovych
centrach alebo v jednom datovom centre. MOze byt dalej definovany ako
Skalovatelny, vysoko vykonny a bezpeény distribuovany systém suborov.

Statistica

Statistica TIBCO je prediktivny analyticky softvér pre podniky vSetkych
velkosti, ktory vyuziva technolégiu Hadoop na dolovanie dat, adresuje data
loT, podporuje databazovu analyzu schopnosti z platforiem ako Apache
Hive, MySQL, Oracle a Teradata. Pouziva S$abléony na navrhovanie
kompletnych analyz, takZze menej technicki pouzivatelia mézu robit' vlastné
analyzy.
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Stawing je lahko pouzitefny Statisticky nastroj. Jeho moderné rozhranie
automaticky vybera Statistické testy. Jedna sa o softvér pre velké data, ktory
dokaze preskumat akékolvek udaje v priebehu niekofkych sekund. Pomaha

Stawing Cistit udaje, skumat’ vztahy a vytvarat grafy v priebehu niekofkych minut.
Umozfiuje vytvarat histogramy, bodové grafy, teplotné mapy a stipcové
grafy, ktoré sa exportuju do programu Excel alebo PowerPoint.

Platforma, pévodne v cloude, ponuka aplikacie pre typy obchodnych analyz
) a naruSenia bezpecCnosti. RieSi problémy, sleduje obchodné analyzy
Sumo logic

a zachytava naruSenia bezpec€nosti. Maximalnu efektivitu Cerpa zo
strojového u€enia. Je flexibilny a schopny zvladnut nahly priliv udajov.

Symphony Link

Symphony Link je Sirokopasmova bezdrotova siet (LPWAN) s nizkym
vykonom, ktora umozriuje monitorovanie a obojsmernd komunikaciu so
senzorovymi zariadeniami. Spolo€nost Link Labs uviedla, Zze mobze
podporovat az 250 000 koncovych bodov na kazdej brane a dosah az 7 mil.
Symphony Link navySe podporuje aktualizaciu firmvéru bezdrétovo
a umoziuje odosielanie a prijimanie komprimovanych obojsmernych sprav.
AirFinder je produktova divizia spolo¢nosti Link Labs a lokalizacny systém
vrealnom case (RTLS). Na sledovanie majetku a jednotlivcov vyuziva
technolégiu iBeacon s otvorenym zdrojom a technoldgiu Bluetooth Low
Energy (BLE). Podla Link Labs sa AirFinder pouziva na zlepSenie
efektivnosti  prostrednictvom sledovania polohy v zdravotnickych
organizaciach, vyrobnych zavodoch a dopravnych uzloch.

Talend

Trojica platforiem na integraciu velkych dat od spolo¢nosti Talend obsahuje
bezplatnu zakladnu platformu a dve platené platformy. Platené platformy -
jedna urgena pre existujuce udaje a druha pre datové toky v redlnom Case,
vyZaduju vys8iu energeticku a technicku podporu. Obe mézu okrem inych
funkcii Cistit a analyzovat udaje, mazat duplicitné udaje a automaticky
detegovat podvody.

Vertica

Tento datovy sklad SQL iba pre softvér je agnosticky pre ulozny systém. To
znamena, Z2e mbze analyzovat udaje z cloudovych sluZieb, serverov on-
premise a akéhokolvek iného uloZného priestoru. Vertica funguje rychlo
vdaka stipcovému uloZisku, ktoré ulah&uje skenovanie iba relevantnych
udajov. Jeho najnov8ia verzia ponuka prediktivne analyzy zaloZené na
strojovom uceni pre odvetvia, ktoré zahffiaju financie a marketing.

Vespa

Nastroj na vyhladavanie udajov typu open-source. Spolo¢nost Vespa zbavi
pouzivatelov povinnosti delit sa o data tym, ze sama zvladne replikaciu a
distribuciu Udajov do segmentov. To znamena, ze Skalovanie je
jednoduchs$ie jednoduchym pridanim uzlov a spravou udajov spoloénosti
Vespa. Pre dotazy pouzZiva YQL (Yahoo Query Language). Niektorym
vyhovuju dotazy YQL jednoduchSie ako dotazy Elasticsearch.
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Weightless je subor otvorenych Standardov bezdrétovej technolégie LPWAN
na vymenu udajov medzi zakladriovou stanicou a tisickami strojov v jej okoli.
Tieto technoldgie umozZfiuju vyvojarom budovat nizkoenergetické
velkoplodné siete (LPWAN). Weightless hardware bol prvykrat uvedeny na
trh spolo¢nostou Ubiik Inc v juli 2017 a od tej doby sa ekosystém rozrastol
na viac ako 100 spolo¢nosti rozloZzenych do 40 krajin. Pévodne existovali tri
Weightless zverejnené Standardy pripojenia Weightless-Weightless-P, Weightless-N
a Weightless-W. Weightless-N bola iba technolégia uplink LPWAN.
Weightless W bol navrhnuty na pracu v prazdnom priestore televizora.
Weightless (Weightless-P) bol vitazom vd'aka svojej skutoénej obojsmernej
uzkopasmovej technoldgii. Z&merom je, aby spolo¢nosti Weightless Special
Interest Group zodpovedali normam definovanym SIG. Patenty by sa
licencovali iba na tieto opravnené zariadenia.

Automatizuje instalaciu a spravu produktu Hadoop. Na zaciatku tohto roka
Zettaset na konferencii RSA Zettaset nadrtol iniciativu na rieSenie bezpe&nostnych
Orchestrator medzier a slabych miest, ktoré spolo¢nost uviedla vo vSetkych distribuciach
open-source Apache Hadoop.

Datovy softvér Zoho ma intuitivne rozhranie drag and drop, ako aj klasické
rozhranie v tabulkovom formate a umoznuje pripojenie k Sirokej Skale
ulozisk udajov. Patria sem subory ulozené lokalne na cloudovych diskoch,
Zoho analytics v kl'd€ovych obchodnych aplikaciach, databazach a dokonca aj vo vilastnych
aplikaciach vytvorenych na mieru. Po dotaze je mozné vysledky zobrazit
v grafoch, tabufkovych zobrazeniach, Standardnych dashboardoch
a vizualizaciach KPI.

2.2 Analyza vyuzitelnosti jednotlivych alternativ pre potreby
projektu

Platforiem, ktoré sa venuju datovej vede, je vo svete velké mnozZstvo. Od open source rdmcov,
ktoré si mbéZze kazdy nasadit na vlastnej hardvérovej infrastrukture, po komplexné sluzby v cloude.
RieSenia vyzaduju réznu uroven znalosti od detailného poznania datovej vedy a kédovania po nastroje
s jednoduchS8im rozhranim, kde nie je potrebné kédovanie. RieSenia su v rozmedzi od vSeobecnych
platforiem pre fubovolné data po uzko Specializované rieSenia napr. pre oblast sietovych infrastruktur,
Ci zdravotnictvo. Posledné roky sa nesu v znameni dramatického rastu datovej analyzy big data.
Vznikaju prediktivne nastroje a nastroje pre dolovanie uzito¢nych informacii z velkého mnozstva dat
Vv spojeni s umelou inteligenciou.

Vysledné rieSenie mbéze byt vyuZitie komplexnej cloud sluzby all in one, robustnych rieSeni
ponukajucich rézne rieSenia alebo kombinacia niekolkych Specializovanych platforiem.

Softvér pre velké data vyzaduje uUzku integraciu s tymito modulmi na export vysledkov
zhromaZzdenych v programe do inych systémov. Téato integracia ulah&uje operécie, zaistuje flexibilitu
a pomaha ufahcit komunikaciu v organizacii a medzi niekolkymi organizaciami.

Analyza vhodnosti technolégie LPWAN:

Kazda z uvadzanych technoldgii ponuka zaujimavy subor funkcii. Technoldgie ako LoRa sa
s najva¢Sou pravdepodobnostou najlepsie pouziju pre ,diskrétne” aplikacie, ako su inteligentné budovy.

Pripadne platforma Symphony Link bola navrhnuta s cieflom prekonat obmedzenia spojené
s LoRa, je v8ak zaloZzena na technolégii LoRa. Bola Specialne navrhnuta pre podnikovych
a priemyselnych zakaznikov, ktori potrebuju rieSenie, ktoré je Skalovatelné a spolahlivé, ale zaroven
flexibilné. Pouzivatelia Symphony Link maju moznost pridat funkénost priamo do brany prostrednictvom
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API. Platforma Sygfox ma velké pokrytie v ramci sveta, je vSak pomalSia a prenos je dimenzovany pre
vefmi malé velkosti prenaSanych datovych balickov.

Vo vseobecnosti plati, Zze platforma pre komunikaciu musi byt kompatibilna s klasickymi
spbsobmi datového prenosu. Znamena to teda priamo cez siet (napr. wifi, ethernet...) spojenu
s vonkaj$im prostredim, alebo prostrednictvom IOT gateway, ktora by slizila ako prostrednik medzi
jednoduchym zariadenim a cloudovou sluzbou. Od konkrétnych moznosti a technickych parametrov
vybranej hardvérovej infrastruktary zavisi, ¢i ich konfiguracia poskytne dostatoény vykon pre vytvorenie
SSL/TSL komunikacie. V pripade negativneho vysledku bude pouzitie IOT gateway nevyhnutnym
doplnkom rieSenia. V takomto pripade bude zariadenie komunikovat vyrobcom definovanym
proprietarnym protokolom, pripadne bude nasadeny niektory z nizko energetickych protokolov (BLR,
LoRa, sigfox, Zigbee...). V principe je najjednoduch$i spbsob pripojenia prostrednictvom ethernetu
s pouzitim DHCP servera a automatickym pridelenim IP adresy. V tomto pripade je predpokladana
povolena komunikacia TCP pore 443. Dalsou moznostou bude predkonfiguracia s aktivovanou SIM
kartou.

Alternativnou moznostou rieSenia zberu dat do zberovej centraly by bolo pouzitie klasickych
datovych prenosovych sieti, gsm (3G,4G,5G), klasicky ethernet, pripadne poskytnutie prepojitelnosti na
wifi siete.

Poziadavky na datové ulozisko:
¢ Robustné rieSenie pre zber velkého mnozstva dat
e Podporeny paralelizmus pre spracovanie poziadaviek
e Servery umiestnené v prostredi EU
e Splnenie legislativhych poziadaviek tykajucich sa osobnych dat (GDPR)
e Splnenie Standardnych poZiadaviek na kyberbezpe&nost
e Obsahujuce néastroje pre vizualizaciu
o Konfigurovatelné pre rézne typy pouzitia
e Cloudové rieSenie obsahujuce nastroje pre spracovanie dat
o Dostupnost dat, aby boli data v pripade potreby k dispozicii
o Datova bezpec€nost (redundantné ukladanie pre pripad ,disaster)
e Archivovatelnost
o Dostato¢na datova kapacita

o Kompatibilita s technolégiami pozZitymi v projekte

Ako vhodny nastroj v ramci projektu sa javi trojica nastrojov Elastic stack, ktora je tvorena
z nastroja Elastic search pre vyhladavanie, engin Logstach a vizualizany nastroj Kibana. Elastic stack
obsahuje teda engin pre zber a analyzu dat Logstach a analyticku a vizualizaénu €ast - otvoreny softvér
Kibana. Tieto nastroje davaju dokopy kompletny framework pre spravu a analyzu dat.

Elasticsearch vychadza z Apache Lucene. Obsahuje rozhranie RestFul ako architektiru pre
distribuované prostredia, CiZe softvérové rozhranie navrhnuté pre hypermédiové systémy s pouZitim
architektury HTTP. Pre restful plati, Ze Resource méZe mat r6zne reprezentacie vo forme XML, JSON,
HTML, SVG alebo PDF. Klient pri tom nepracuje sresource, ale sjeho reprezentaciami. Pre
komunikacny protokol je rozdelenie pravomoci zabezpecené pomocou delenia client/server, kazda
poziadavka musi obsahovat vSetky informacie pre jej spracovanie, funkcionalita mdéze byt rozSirena
kédom na zaslanym na server Cize code-on-demand, poziadavky mézu byt oznaené ako cachované
pripadne necachované a skladanie vrstiev poskytujucich sluzby ako prostriedok pre zvySenie
variabilnosti.
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Kibana je otvoreny softvér pre vizualizaciu dat vo webovskom prehliadaci (Webova aplikacia).
Umozniuje rdézne vizualizacie vo forme bodovych, kolaGovych a dalSich typov grafov & map s ciefom
sprostredkovat konkrétnu informaciu. Je to dbélezité pre jej sprostredkovanie v pristupnejSej forme,
jednoduchs$ej interpretacii a Citatelnosti. Vdaka agregacii dat je mozné poskytnut uceleny prehlad nad
skupinou dat.

Elasticsearch vyuzivaju nadnarodné firmy ako Amazon, Microsoft, Ebay, Netflix a iné, ¢im su
v zasade automaticky splnené body uvadzané v zakladnych poZiadavkach. Jednou z vlastnosti
Elasticsearch je, Ze je v zaklade postaveny inak ako relaéné databazy umiestnené na jednom mieste.
Indexuje cely objekt alebo dokument formatu JSON. V klasickej relaénej databaze sa vyhladava
konkrétna hodnota v jednej, €i spravidla spojenej tabulke. V Elasticsearch su vSetky atributy objektu na
jednom mieste. Vdaka tomu nie je potrebné dohladavanie hodnét roztrisenych po databaze, ¢o ma za
ciel zrychlenie reakénej doby na vyhladavanie v realnom Case.

Vyhodou tohto rieSenia je, Zze umoznuje kombinovanie réznych druhov vyhladavania bez ohladu
na datove typy aumozfiuje analyzu miliard zdznamov prakticky za niekofko sekund. Poskytuje
agregacie pre skumanie trendov a vzorov udajov. Velkosti indexov mdzu dosahovat’ az petabaijty.
Zakladné pojmy

o Cluster je kolekcia jedného alebo viacerych uzlov, ktora obsahuje vSetky udaje. Poskytuje
moznosti zdruzeného indexovania a vyhladavania vo vSetkych uzloch a je identifikovany
jedineénym nazvom.

o Node je jeden server, ktory je su€astou klastra, uklada udaje a podiela sa na funkciach
indexovania a vyhladavania klastra.

¢ Index je zbierka dokumentov s podobnymi vlastnostami a je identifikovand menom. Tento nazov
sa pouziva na oznaCenie indexu pri vykonavani operacii indexovania, vyhladavania,
aktualizacie a mazania dokumentov v fiom.

o Type je logicky typ indexu, ktorého sémantika je Uplna. Definuje sa pre dokumenty, ktoré maju
mnoZzinu spolo€nych poli. Vo svojom indexe je mozZné definovat’ viac ako jeden typ.

o Document je zakladnou jednotkou informacii, ktoré je mozné indexovat. Je to JSON, Co je
format globalnej internetovej vymeny dat.

e Shards - Elasticsearch poskytuje moznost rozdelit index na viac Casti nazyvanych Criepky.
Kazdy zlomok je sam o sebe plne funkény a nezavisly ,index", ktory mdze byt hosteny
v ktoromkolvek uzle v klastri.

e Replicas - Elasticsearch umoZziuje vytvorit jednu alebo viac képii fragmentov indexu.

2.3 Navrh procesu a struktury

2.3.1 Nefunkéné poZiadavky v ramci celkového rieSenia

Navrhované rieSenie pre spracovanie dat by malo pokryt’ nasledovné pozZiadavky
e T platforma pre zber dat
o Datové ulozisko vSetkych vystupov projektu
e Ochrana osobnych Udajov v sulade s GDPR

¢ Informacna a kyberneticka bezpecnost
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2.3.2 Navrh architektury

Nasledovny nacért architektury rieSenia znazorfiuje koncepény stav a integrané vazby systémov
s okolim.

e
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Obrazok 1 Nadrt architektury rieSenia

Vyber konkrétnej db platformy je priamo zavisly na rozsahu datovych typov vstupnych udajov
a na ich celkovom mnozstve. V realizanej faze projektu, kedy uz budu tieto otazky vyrieSenie v ramci
ostatnych pracovnych balikov, sa rozhodne, ¢i bude postaovat databaza relacného typu, alebo sa
vyberie niektora NO SQL databaza pre spracovanie velkého mnozstva dat.

Komunikacéné rozhranie APl a samotny webportal budu hostované na spoloénom serveri, takze
v Casoch, kedy niektory z komponentov nie je vytaZzovany, nedochadza k neefektivnemu vyuZivaniu
zdrojov. Rovnomernost vyuZitia vypoc¢tovych zdrojov zabezpedi balancer.

Rozhrania umoznia prenos nhameranych validovanych udajov v ¢leneni po jednotlivych profiloch.

Navrhnuté je delenie na zdkladnu db s bazovymi skalarnymi udajmi ana db uréenu pre
sledovanie hodnét v ¢asovych radoch. Pre fyzické umiestnenie bude vybrany poskytovatel cloudovych
sluzieb.

Okrem hardvérovych prostriedkov budu ku cloudovym sluzbam pristupovat aj pouzivatelia. Bude
potrebna na zaklade navrhnutych operacii definicia jednotlivych roli a ich opravneni.
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Cloudova sluzba komunikuje navonok pomocou webového portalu a pre jednotlivé zariadenia
bude vytvorend pre tento uc€el webova sluzba. Ich vytvorenie bude sucastou realizaénej fazy projektu.
Web serverov mdze byt vo SirSom nasadeni aj viac.

V Rela¢nej databaze budu kolektované kmenové data (data o uctoch, =zariadeniach,
pacientoch...).

Metrické data zbierané v ¢ase budu evidované v samostatnej databaze optimalizovanej na
ukladanie velkého mnozstva ¢asovych radov.

Jednym z moznych scenarov je pripojenie Hyper-V (Viridian) klastra do existujucej alebo novo
vytvorenej doménovej infrastruktiry (pozn. bez domény nie je mozne vytvorit Hyper-V klaster).
Geografické oddelenie produkéného a zalozného prostredia v ramci Hyper-V nepovazujeme za
potrebné.

Vseobecny opis operacii:
Pacient
e Zobrazenie nastaveni
e Zobrazenie zoznamu zariadeni, na ktorych ma vytvorené konto
e Zobrazenie prehladu synchronizovanych dat
e Potvrdenie ziadosti o data konkrétnemu lekarovi
e Vyber merania a jeho spustenie

¢ Vyplnenie dotaznika

e Vytvorenie Ziadosti o prezeranie dat synchronizovanych na zariadeniach s kontom daného
pacienta

e Zobrazenie prehfadu vSetkych zariadeni, na ktoré dostal suhlas (merania, grafy metriky,
predikcie...)

e Vytvorenie profilu pre svojho pacienta a aktivacia zariadenia
Vyskumny pracovnik (externa poziadavka na poskytnutie dat)

e Vytvorenie hromadného dotazu

e Zobrazenie poskytnutych dat

e Ulozenie vysledku dotazu

o Vie spustat dotazy nad OLAP databazou

e Zobrazenie Statistik

2.3.3 PozZiadavky na poskytovatela hardveru

Zakladné pozadované parametre, ktoré musi poskytovatel hardvéru spiat:
e Umiestnenie v prostredi EU
e Datacentrum certifikované NATO na drovni déverné

e Splnena uroven bezpecnosti podla medzinarodnych Standardov ISO 27001, ISO 9001
a 1S014001

e Ochrana osobnych udajov v cloude spifiajuca poziadavky ISO 27018

e Datové centrum spinajuce poziadavky $tandardov TIA 942 pre tGroven Tier Il
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o Komunikacia medzi zariadeniami kryptovana a zabranujuca zasahu neopravnenych oséb
z interného aj externého prostredia

Energeticka bezpecnost’

Poskytovatel musi byt schopny zaistit nepretrzitl prevadzku sluzieb z pohladu energetickej bezpecnosti
(zalozné zdroje napajania).

Fyzicka bezpecnost’

Priestory by mali byt zabezpe&ené monitorovacim systémom, ktory ma pod kontrolou vSetky priestory
v budove i okolo nej. Prostredie by malo byt rozdelené na monitorované bezpecnostné zény so vstupom
podliehajucim dvojuroviiove]j kontrole (karta a PIN kod). Nevyhnutna je profesionalna bezpecnostna
sluzba priamo v objekte.

Poziarna bezpecnost’

Vhodny je poziarny detekény systém VESDA (Very Early Smoke Detection Alarms) s trojstupfiovym
systémom vo vsetkych priestoroch. V pripade poziaru plynové hasiace zariadenie okamzite zaplni
postihnuté priestory s vysokou koncentraciou dusika, ¢im zabrani pristupu kyslika k ohfu a zaroven
neposkodi ulozené zariadenia.

Eurépska norma EN 50600

Splnenie Standardu inak znameho ako $tandard navrhu ,zariadeni a infrastruktar datovych centier”.
Tento Standard sa pouZiva na zabezpelenie urlitej minimalnej kvality zariadeni a infrastruktary
datovych centier v Eurépe. Medzi r6zne oblasti, ktoré zahffa, patria:

e EN 50600-2-1 Pozemné stavby

e EN 50600-2-2 Rozvod energie

e EN 50600-2-3 Kontrola zivotného prostredia

e EN 50600-2-4 Telekomunikacna kabelazna infrastruktara
e EN 50600-2-5 Zabezpecfovacie systémy

e EN 50600-2-6 Riadiace a prevadzkové informacie

VSetky sluzby pouzité v navrhnutej cloudovej infrastruktire musia splnit poziadavku na nizke
prevadzkoveé naklady, ale zarover poskytnut robustny a Skalovatelny systém.

2.4 Postup

Prvym krokom bude vyber konkrétneho datového prostredia determinovaného mnoZstvom
ziskanych déat. V tomto kroku bude definovana ich presna typolégia. Pre tento krok je nevyhnutné
posunut aj ostatné pracovné baliky do prototypovej fazy, kedze vystupy z nich su vstupom do tohto
pracovného balika (vystupné data z monitorovacieho zariadenia, gateway, mobilna odberova jednotka,
autondmna dezinfekcia, mobilna aplikacia atd...).

Druhym krokom bude navrh konkrétneho datového modelu na zaklade vSetkych dostupnych
typov dat. V ramci tohto kroku sa zadefinuje vnutorna Struktira databaz. Evidované statické data
relaénej db nemeniace sa v €ase a data v €asovych rezoch. Tieto budu vstupom do transformaéného
procesu pre spracovanie strojovym ucenim v slvisiacom pracovnom baliku. Zaroveri budu
zadefinované konkrétne datové toky, forma Sifrovania a zabezpecenia a jednotlivé operacie. V zavislosti
na vybranej hardvérovej konfiguracii bude presnejSie definovany komunikaény kanal pre prenos dat
a operacii. Vyber konkrétnej komunikaénej platformy bude vykonany v realizaénej faze, kde sa na
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konkrétnych hardvérovych prostriedkoch prototypovo otestuju moznosti v praxi. Pre tento ucel bude
potrebna metrika pre detailné porovnanie vyhod a nevyhod jednotlivych alternativ a do finalnej fazy
projektu bude vybraty najvhodnejsi model. Preferované budu rieSenia s minimalnou potrebou interakcie
pouzivatela mimo samotného ziskavania fyziologickych parametrov pacienta. Déraz bude okrem
jednoduchosti pouzivania kladeny aj na finalnu cenu rieSenia a na kyberneticku bezpecnost. V pripade
zlozitejSieho nastavenia napr. pevnej IP adresy &i konkrétneho proxy servera bude nutné poskytnut
pouzivatelom konfiguraéné prostredie. Predpokladom je v takomto pripade aktivovany datovy pausal.
Bude navrhnuty systém pre riadenie a spravu pristupovych dat a forma Sifrovania aj priameho pristupu
k udajom z mobilnej aplikacie domacej karantény. Predchadzajice aktivity poskytnu informacie pre
definovanie poziadaviek na poskytovatela cloudovej platformy, ktory zaroven zabezpecdi pozadovanu
uroven automatizovaného zalohovania.

Tretim krokom bude vytvorenie finalneho funk&ného prototypu ako vystupu z testovania a vyberu
najvhodnejSej alternativy. Finalne rieSenie bude zodpovedat Standardom kybernetickej bezpecnosti,
bude reflektovat na poziadavky vyplyvajuce z ochrany osobnych tdajov a bude ponukat komplexny
balik sluzieb pre pacienta, lekara a vyskumnych pracovnikov.

Poslednym krokom bude finalne testovanie rie$enia, ktoré overi spinenie $pecifikacii, splnenie
poziadaviek na Skalovatelnost &i priame stahovanie dat, realizuje sa zatazové testovanie datovej
priepustnosti, bezpe€nostny penetracny test atd...

2.5 Zhrnutie

V predchadzajucich kapitolach su zhrnuté dostupné prostredia, nastroje a platformy vhodné pre
zber dat, ich spracovanie, uskladnenie, vizualizaciu a analyzu. Dostupnych rieSeni je velké mnozstvo,
od univerzalnych Ulozisk po $pecializované platformy. Cloudovych sluzieb pre samotné ulozisko je
mnoho a €asto ponukaju okrem primarnej ulohy aj dalSie sluzby (vizualizacie, datovu analytiku atd'...).

Dokument obsahuje odporuc€ania jednotlivych platforiem a technoldgii, ktoré sa na zéklade
dostupnych informécii javia ako vhodné. Kone¢ny verdikt pre ich vyber bude vysledkom dal3ej fazy
projektu, v ktorom bude vybudovany prototyp pre kolektovanie, ukladanie a spracovanie dat. Tento sa
nasledne overi testovanim.
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3 EXPERJMENTALNY VYVOJ PROTOTYPU MOBILNEJ
APLIKACIE

3.1 Life Defender ako sucast’ Zdravotnictvo / zdravotna starostlivost’
4.0

3.1.1 Zdravotnictvo / zdravotna starostlivost 4.0

Proces oSetrovania chorych obyvatelov sa rokmi meni — zdokonaluje. Tomuto zdokonalovaciemu
procesu v sucasnosti pomaha digitalizacia zdravotnictva. Sucasna digitalizacia sa zaoberala iba
ukladanim uz nazbieranych vedomosti a informacii o pacientoch. Tento spésob digitalizacie v modernej
dobe nepostaduje. Preto sa zacali vyvijat nové inteligentné zariadenia pre monitoring, diagnostiku a pre
starostlivost o pacienta. Tieto zariadenia sa postupne prepajaju s elektronickym (digitalizovanym)
zdravotnictvom. Navrhovany proces sa nazyva Zdravotna starostlivost 4.0 a prebera modernizaciu
procesov z odvetvia Priemysel 4.0.

3.1.1.1 Priemysel 4.0

Priemysel 4.0, oznadovany aj ako Stvrta priemyselna revolucia, je pokradujucim rozvojom
automatizacie tradi¢nych vyrobnych a priemyselnych postupov pomocou modernych inteligentnych
(Smart) technolégii. Prepojenie sieti vSetkych systémov vedie ku ,kyberneticko-fyzickym vyrobnym
systémom®. Rozsiahla komunikacia medzi priemyselnymi zariadeniami (machine to machine - M2M)
ainternet veci (loT) sa spoloCne integruje do procesu s cielom zvysit automatizaciu, vylepsit
komunikaciu, samokontrolu zariadeni a vyrobu inteligentnych (Smart) zariadeni, ktoré dokazu
analyzovat a diagnostikovat problémy bez nutnosti fudského zasahu. Vznikaju inteligentné tovarne,
v ktorych vyrobné systémy, komponenty a ludia komunikuju prostrednictvom jednej siete a vyroba je
takmer autonémna.

Navrh principov a cielov pre Priemysel 4.0
Existuju Styri principy, ktoré su identifikované ako neoddelitefna su€ast odvetvia 4.0:

e Prepojenie - schopnost strojov, pristrojov, senzorov a ludi vzajomne sa prepajat a komunikovat
prostrednictvom Internet of Things (I0T) alebo Internet of People (loP).

e Transparentnost informacii - transparentnost, ktord poskytuje technolégia Priemysel 4.0,
poskytuje operatorom komplexné informacie, aby mohli robit spravne rozhodnutia. Vzajomné
prepojenie umoZziuje operatorom zhromazdovat nesmierne mnozstvo udajov a informécii zo
vSetkych miest vyrobného procesu, identifikovat’ kli&ové oblasti, ktoré mozu tazit’ zo zlepSenia
pre zvySenie funk&nosti.

e Technicka pomoc - technologické zariadenie systémov na pomoc ludom pri rozhodovani
a rieSeni problémov a schopnost pomahat fTudom pri zlozitych alebo nebezpeénych ulohach.

e Decentralizované rozhodnutia - schopnost kybernetickych fyzickych systémov rozhodovat
samostatne a vykonavat svoje ulohy ¢o najviac autonédmne. Iba v pripade vynimiek, zasahov
alebo protichodnych cielov su ulohy delegované na vysSiu uroven (fudi).
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Obrazok 2 Priemysel 4.0

Prvky Priemysel 4.0:
Stvrta priemyselna revollcia sa sklada z mnohych prvkov, medzi ktoré patria:

e Mobilné zariadenia

o Platformy internetu veci (loT)

e Technolégie pre detekcie polohy (elektronicka identifikacia)

o Pokrocilé rozhrania ¢lovek — stroj

o Autentifikacia a detekcia podvodu/kradezi

¢ Inteligentné snimace

o Velké analyzy a pokrocilé procesy

e Viacuroviova interakcia so zakaznikom a profilovanie zakaznika
¢ RozSirena realita / nositelné doplnky

e Dostupnost systémovych prostriedkov na poZiadanie

e Vizualiz4cia udajov a vytvorenie ,Zivého“ Skolenia

Tieto technoldgie mozno zhrnat do Styroch hlavnych komponentov, ktoré definuju pojem ,Priemysel 4.0¢
alebo ,inteligentna tovaren*;

¢ Kyberneticko-fyzikalne systémy
e Internet veci (loT)
e Dostupnost systémovych prostriedkov na poziadanie

e Kognitivne vypocty

Priemyselny kyberneticko-fyzikalny systém zabezpecuje:

e Stala optimalizacia procesu

e Fyzicka tovaren a kyberpriestor prepojené pomocou snimacov
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3.1.1.2 Zdravotna starostlivost’ 4.0
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Obrazok 4 Zdravotna starostlivost 4.0

Zdravotnictvo 4.0 je su€astou elektronického zdravotnictva. Ma podobné principy a obsahuje
podobné prvky ako Priemysel 4.0. Elektronické zdravotnictvo (eHealth) je zamerané na systematické
vyuzitie informaénych a komunikaénych technoldgii v zdravotnictve. Zahffia viacero sluzieb a systémov
pre podporu lieCby, preventivnu starostlivost, sledovanie zdravotného stavu a tiez ma uplatnenie aj
v udrziavani zdravého zivotného Stylu.

Nastroje elektronického zdravotnictva su zamerané na interakciu v niekolkych drovniach:
e zber dat o pacientoch a zdravotnickych zariadeniach
e komunikacia medzi zdravotnickymi subjektami

e poskytovanie dat nezdravotnickym subjektom (Statnej sprave, pacientom apod.)

Komunikacia medzi subjektami sa moze rieSit na niekolkych urovniach:

e medzi pacientom a lekarom, nemocnicou alebo dal§im poskytovatefom zdravotnej
starostlivosti,
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e zdielanie medzi poskytovatelmi zdravotnej starostlivosti (napr. podavanie udajov o pacientoch),
e vykazovanie starostlivosti zdravotnym poistovniam

e adalSie (napriklad vzdjomné poskytovanie dat medzi nemocnicami, krajom a pod.).

Napin odboru eHealth

Odbor eHealth ma Siroky rozsah a zahffia spracovavanie a vyuzivanie informacii prepojenych
v sieti zdravotnictva. Ako priklad mozno spomenut’ elektronické zdravotné zaznamy, elektronické
predpisovanie liekov a pomdbcok, elektronické poskytovanie zdravotnych informacii, dialkova
komunikacia s pacientmi v rdmci tele mediciny, vyhodnocovanie zdravotného stavu chronicky chorych
pacientov z merani ur€enych parametrov na dialku.

Sucastou eHealth je aj tzv. mHealth (mobilné zdravie), kde vysSie uvedené moznosti su
realizovatelné na zaklade vyuzitia mobilnych komunikaénych zariadeni, napriklad mobilnych telefénov,
tabletov, inteligentnych hodiniek a pod. mHealth je jednym z aspektov eHealth, ktory posuva hranice
spbsobu ziskavania, prepravy, ukladania, spracovania a zabezpeéenia nespracovanych
a spracovanych udajov tak, aby priniesli zmysluplné vysledky.

Podla spravy nadacie OSN a nadacie Vodafone z roku 2009 mozno vyuzitie mHealth zhrnat do
nasledujucich siedmich bodov:

e Vzdelavanie a budovanie povedomia — Sirenie hromadnych informacii prostrednictvom SMS,
napriklad o lie€be, testovani ¢i dostupnej zdravotnej starostlivosti su prinosom pri
tabuizovanych chorobach (AIDS), alebo kontaktovani pacientov v odlahlych oblastiach.

e Linka pomoci — napriklad telefonické konzultacie, poradenstvo, staznosti na sluzby
a informacie o zdravotnickych zariadeniach a liekoch.

e Diagnostika a podpora pri lie€be — poskytovanie rad zdravotnickym pracovnikom v odlahlych
oblastiach o diagnostike a lieCbe pacientov. Pacient méze na dialku zaslat informacie
0 zdravotnych problémoch, napriklad odfotit’ ranu a lekar mu prostrednictvom tele mediciny
odporudi lie€bu.

e Komunikacia avyuéba zdravotnickych pracovnikov - prepojenie zdravotnickych
pracovnikov medzi sebou, s ministerstvom zdravotnictva, alebo s inymi zdravotnickymi
zariadeniami pre efektivnejSi prenos informacii a poznatkov.

e Sledovanie vyvoja choréb a epidémii — identifikacia ohniska nakazy a projekcia Sirenia
choroby umozni lepSie zamerat medicinske zdroje na oblasti, kde je to najnutnejSie
a najefektivnejSie. Data su vtomto ohlade klu€ové na posudenie uc€innosti zavedenych
opatreni.

e Monitorovanie na dialku — v prostredi obmedzenych zdrojov a 16zok (a potrebe,ambulantnej*
kultiry) umoznuje vzdialené sledovanie zdravotnickym pracovnikom lepSie sledovat stav
pacientov, dodrziavanie lieCebného rezimu a planovanie naslednych opatreni. Dialkové
monitorovanie sa pouziva najma v oblasti dodrziavania lieCby na AIDS, kardiovaskularne
choroby, chronické plicne choroby, cukrovku, miernu Uzkost a tuberkulézu. Hodnotenia
potvrdili napriklad uskuto&nitefnost nasadenia dynamicky prispdsobenych intervencii
zaloZzenych na SMS, ktoré su uréené na trvalé posilfiovanie spravania u oséb Zijucich s HIV.

e Zber dat na dialku — pouZitie technolégie mobilnych telefénov (v kombinéacii s webovym
rozhranim) v zdravotnictve vedie k zvySeniu pohodlia a efektivnosti zberu, prenosu, ukladania
a spravy udajov v porovnani s papierovymi systémami.

MHealth by sa napriek mnohym nespornym vyhodam a prinosom nemal povazovat za vSeliek na
zdravotnu starostlivost. Medzi mozné problémy patri zabezpecenie primeraného pouzivania mobilnych
komunikaénych zariadeni, stratené alebo odcudzené zariadenia a délezité zohladnenie nakladov
spojenych s nakupom zariadenia.
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Obor eHealth spada do oblasti zaujmu 3 skupin:

vlada,
iniciativy ob&ianskeho hnutia,

iniciativy sukromnych spolo¢nosti.

V kazdej skupine sa na identifikaciu sluzieb, ktoré su vyzadované od eHealth, pouzivaju nasledujuce

kategodrie:
e Priznaky - kontrola symptémov a nastroje na vlastnu diagnostiku
e Sledovanie - sledovanie Sirenia koronavirusu
e Informacie - déveryhodné informacie a pokyny pre verejnost
e Domov - podpora pacientov v domacej karanténe
e Zdravotnicky personal - podpora zdravotnickeho persondlu, najma pri naslednych kontrolach

chorych v domacej karanténe

IOT v zdravotnictve

Technologické vyzvy suvisiace s virtualizaciou procesov v zdravotnictve:

Moznost spojit 100-krat viac zariadeni

Skratenie ¢asu latencie pod 5 ms

ZlepSenie pokrytia

PrediZenie vydrze batérie

ZvySenie bezpecnosti, kvality sluzieb (QoS) a kvality skusenosti (QoE)
VylepSena Sirka pasma komunikacného kanalu

Umoznenie vytvorenia nového (lekarskeho) internetu veci

VyuZitie loT v
zdravotnictve

Jednopodmienkové
aplikacie

Viacpodmienkové
aplikacie

Systém spravovania
invalidnych vozikov

Meranie hladiny
glukozy

il
pla
L
=
—{ ]

Monitorovanie tlaku
rvi

Rehabilitalny systém

Zdravotnicke rieSenia
s vyuZitim smartfonov

IMonitorovanie teploty
tela

I

Monitorovanie
saturacie kyslika

ECG monitorovaci
systém

Obrazok 5 |oT aplikacie v zdravotnictve
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V su¢asnom digitdlnom svete nie je prekvapenim, Ze dnes najdeme aplikaciu pre vSetko.
-Ekonomika“ aplikacii je taka rozSirena, ze aplikacie podporuju vSetko - od bankovnictva po sprievodcu
po labuznickych potravinach. Postupom Casu su tieto aplikacie €oraz inteligentnejSie a intuitivnejsSie.
Novy vek inteligentnych aplikacii pohanaju technoldgie ako napriklad internet veci, ktoré kazdého v fiom
plynulo spajaju so zariadeniami v jeho okoli. Zdravotnicke odvetvie tiez prepadlo kuzlu aplikacii
zalozenych na loT.

loT bezpochyby preukazal svoju déveryhodnost, ktora ma vplyv na ludské Zivoty a zdravotnu
starostlivost. Je nevyhnutné, aby sa vyuzivanie internetu veci v zdravotnictve zvySilo. Konzumacia
zdravotnej starostlivosti dalej posunula trend v oblasti internetu veci v zdravotnictve kvéli vyraznym
vyhodam a lepSej zdravotnej starostlivosti, ktoré prinaSa. Dnes su vSetky obchody s aplikaciami
zaplavené mnoZzstvom zdravotnickych aplikacii zalozenych na loT. Tieto aplikacie su navrhnuté tak, aby
zabezpecili lepSiu a prispdsobenu pozornost zdraviu pouzivatela a opatrovatelov.

Hlasenie a monitorovanie v realnom ¢ase

Pripojené zariadenia mo6zu byt skutoénym zachrancom pokial ide o zdravotné tazkosti ako
napriklad zlyhanie srdca. Vdaka inteligentnému zariadeniu pripojenému k aplikacii loT v smartféne je
jednoduchs$ie monitorovat stav pacienta. V3etky lekarske a zdravotné informacie ako je krvny tlak, kyslik
a hladina cukru v krvi, EKG, hmotnost atd., je mozné zhromazdit’ a preniest k lekarovi v realnom case.
Pretoze su tieto udaje ulozené v cloude, je mozné ich lahko zdielat s opravnenym personalom, ako su
zdravotné poistovne, odborni lekari atd., bez ohladu na ich polohu.

Vcéasné sledovanie a varovanie

Aplikécie internetu veci zachytavaju obrovské mnozstvo zdravotnych udajov a proaktivne ich
prenadaju lekdrom v redlnom &ase prostrednictvom mobilnych aplikacii a prepojenych zariadeni. V8etky
Udaje sa zaznamenavaju v aplikaciach IoT na smartféne pouzivatela a potom k nim lekari pristupuju
prostrednictvom cloudu, aby ur€ili vhodnu lie€bu. Tieto aplikacie umozriuju sledovanie v realnom &ase,
sledovanie zdravotného stavu pacienta a posielanie upozorneni v realnom ¢ase, ¢o umoznuje lepSie
praktické oSetrenie, véasny lekarsky zasah a celkovo lepSie poskytovanie starostlivosti pre pacienta.

Lekarska pomoc a monitorovanie na dialku

V pripade nudze sa mébzZe pacient spojit s lekarom vzdialenym niekolko stoviek kilometrov
pomocou aplikacie IoT a ziskat v€asny prehlad o tom, ¢o je mozné urobit na zvladnutie zhorSeného
zdravotného stavu, kym nepride pomoc. Takato lekarska pomoc méze byt velkym prinosom najma pre
tie oblasti ktoré maju obmedzeny pristup k zdravotnej starostlivosti a maju nedostatok zdravotnickych
pracovnikov. Pomocou loT aplikacii mézu pacienti v tychto oblastiach ziskat pristup k Specializovanym
zdravotnickym pracovnikom, ziskat poznatky, ktoré potrebuju pri lie¢be chordb. Udaje generované loT
aplikaciami mézu pomoct zdravotnickym pracovnikom zistit' vzorce Sirenia a vyvoja choréb (aj Covid-
19) a ziskanie novych poznatkov. Vizualizacie vzorov spravania sa pacientov mézu zdravotnikom
pomdct pri lie€eni, lepSie sa pripravit na boj proti narastu chronickych choréb a dokonca mézu pomoct
zvladat epidémie.

Lie€ba chronickych choréb

Aplikacie loT su prinosom pre zvladanie chronickych choréb. PouZivatelia dostavaju v&asné
varovania, aby uzivali svoje lieky nagas, a celkovy zdravotny stav pod kontrolu. Akakolvek odchylka
v zdravotnych parametroch je okamzite oznamena lekarovi a v€asny lekarsky zasah zarucuje niZ8iu
mieru readmisie. Neustale sledovanie zdravotného stavu znamena viac starostlivosti zaloZzenej na
hodnotach, lepSie urovne zapojenia pacientov, niZzSie naklady na zdravotnu starostlivost a lepSie
riadenie chronickych chordb.

Je zrejmé, Ze |oT si upevnil svoje miesto v sektore zdravotnej starostlivosti a pripravuje pédu pre
inteligentné nemocnice. Je len otazkou ¢asu, kedy sa tieto aplikacie pre zdravie internetu veci stanu
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neoddelitelnou suastou tohto inteligentného nemocni¢ného ekosystému ako Cinitel zvySujuci
efektivnost.

3.1.2 Life Defender

S postupnym preplfiovanim nemocnic sa kritéria pre prijimanie do nemocnic postupne sprisfuju
a v dbsledku toho zostavaju aj pacienti vo vaznejSom stave vo svojich domovoch a ¢akaju na zlepSenie
alebo zhor$enie zdravotného stavu. V pociato¢nej faze liecCby COVID-19 méze ddjst k rychlemu
klinickému zhorSeniu v dosledku rozvoja hypoxémie bez sucasného zvySenia dychovej ¢innosti. To
modze branit tomu, aby pacient adekvatne vnimal skutocnu zavaznost ochorenia. V tejto suvislosti sa
objavuju pacienti, ktorych stav sa rychlo a nahle zhorSuje a aj ked nasledne prejdu do Specializovanej
starostlivosti, uz ich nie je mozné zachranit. Je preto nevyhnutné ziskat indikatory zdvaznosti a tym
predvidat’ a predchadzat hospitalizacii na JIS a umrtnosti. V désledku tohto stavu je potrebné zaviest
doméace sledovanie pacientov, ktoré umozruje v€asné identifikovanie pacientov, ktorym sa akutne
zhorsuje zdravotny stav.
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loT sensors & devices
Smart City, Smart home,
Local processing and analytics ] Smart mobility

extraction

Physical, virtual, social sensors [ Sensor data collection & feature
9

Smartphones, smart watches,
bracelets Qo

MyHealth mobile apphcanons

User generated content (FB
Twitter, etc) (¢ 1)/ \ \

Edge/Fog

[ Remote Health Gateway ]
Sensor data fusion & event
detection
P nsed/collected
et 2 data & events
and notifications Personal heaith
requestresponse

Ouﬂy Cloud
Remote Health Server ]
lnb\now‘eoge

Processng analysis and mmmg of
streaming/stored sensing data

Storage/fitering/aggregation
(duster/cloud)

Obrazok 6 Vzdialena zdravotna pomoc

Remote Health analytics/
visualization (dashboard)

Na zaklade existujucich informacii o respiranych a zdravotnych problémoch pri ochoreni
COVID-19 sa pri chorych pacientoch sleduju nasledujuce hodnoty:

3.1.2.1 Pulzna oxymetria

V pripade ochorenia COVID-19 je toto sledovanie nevyhnutné, pretoZe asi v 10 % pripadov,
najma u starSich ludi a ludi s komorbiditami, sa mbze hypoxémia vyvinut rychlo, o znamena intenzivnu
lie€cbu mechanickou ventilaciou. Je v3eobecne zname, Ze hypoxémia je zaklad vzniku najtazSich
pripadov COVID-19. Okrem toho existuju pomerne silné dékazy o tom, Ze riziko Umrtnosti stipa so
znizovanim saturacie kyslikom, ¢o zddrazriuje délezitost’ nepretrzitého monitorovania tohto parametra.
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3.1.2.2 Tep srdca

Zvysena srdcova frekvencia (HR) je ¢astym prejavom pri mnohych respiraénych infekciach a je
zvyCajne zvySena aj pri COVID-19. PoSkodenie myokardu spdsobeného COVID-19 moze byt uzko
spojené so zapalovou patogenézou pocas priebehu ochorenia.

Znizuje sa prietok krvi v srdcovych cievach privod kyslika a nastava embolizacia.

3.1.2.3 Telesna teplota

Je zname, ze zvySena telesna teplota (BT) je markerom infekcie, takze teplota poskytuje zakladnu
informaciu pre zdravotnickych pracovnikov po¢as monitorovania priebehu ochorenia COVID 19.

3.1.2.4 Spiékovy vydychovy prietok

Monitorovanie Spi¢kového vydychového prietoku (EPF) sa vieobecne pouziva pri lieCbe astmy.
U tychto pacientov predikované percento EPF primerane dobre koreluje s predikovanym percentom pre
nuteny vydychovy objem v prvej sekunde (FEV1) a poskytuje objektivhe meranie obmedzenia prietoku
vzduchu, ked' nie je k dispozicii spirometria. Hodnotu EPF je moZné merat pomocou cenovo dostupnych
prenosnych meracov. Monitorovanie EPF tieZ pomaha monitorovat zlepSenie stavu pacienta po
konkrétnom spésobe lieCby — rehabilitacii.

Home-based patient unit Internet Analysis (hospital unit)

Sp0O,
EPF W) ‘?‘ @ § SpOo,
T Temperature
Sp Expiratory Peak Flow
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Obrazok 7 Domaci monitorovaci systém

3.1.3 Life Defender - Domaci monitorovaci systém (aplikacia)

Domaci monitorovaci systém predstavuje pohotovostny systém na monitorovanie pacientov
s COVID-19, ktory ma poméct odlahcit nemocnice od pacientov s fahkym priebehom ochorenia
(domaci monitoring, automatické testovacie centra). Systém sa sklada z domacej monitorovacej
jednotky, ktora je umiestnena u pacienta a z nemocniénej jednotky, ktor4d umozriuje zdravotnickemu
persondlu vzdialene monitorovat’ stav pacienta a zaroveri umozriuje odosielanie lekarskych odporu¢ani
do domacej jednotky. Domaca monitorovacia jednotka obsahuje pristroj alebo viacero pristrojov, ktoré
umoznuju monitorovanie saturacie kyslika (Sp0O2), pocet tepov za minutu (BPM), telesnej teploty (BT)
a Spickového vydychového prietoku (EPF) v realnom Case. Tieto udaje automaticky prenasa do
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nemocni¢nej jednotky.. Abnormaélne udalosti (akutne zhorSenie stavu) mézu byt takto rychlo
a automaticky identifikované.

»E@n ?

Domiciliar monitoring of COVID-19 Number of Patients 16 Patient No 2 002jra Name  0000MKGRIXKI0GNKK
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Obrazok 8 Zobrazenie nameranych Udajov pacientov v domacnosti

3.2 Zakladné poziadavky pre aplikacie pouzivané vramci Life
Defender

Pri tvorbe poziadaviek sa bude vychadzat z analyzy trhu s aplikaciami a zariadeniami. Navrh
vychadza z konceptu vyuzitia jedného rieSenia pre vSetky Casti LifeDefenderu.

Pre vSetky Casti LifeDefenderu sa daju uplatnit’ nasledujuce pravidla:

o Aplikacie musia vyhodnocovat KPI (mat spatna vazbu). Vysledky z vyhodnotenia budu
nasledne sluzit na Upravu procesov manazovania pacienta napr. pri domace;j starostlivosti, ale
zaroven aj pri automatickych odbernych miestach. Zaroven sa podfa vysledkov KPI bude
upravovat aplikacia.

o Aplikacie musia obsahovat formulare s automatickym vyhodnocovanim. Pravidla pre
vyhodnocovanie mézu byt jednoduché, ale méze sa pouZit aj umela inteligencia. Zakladné
formulare sa mézu vyhodnocovat' priamo na zariadeni, zloZitejSie v Cloude.

e Aplikacie musia mat bezpecneé pripojenie do Cloudu zabezpecené Sifrovanim komunikacie.
Sifrovanie a APl sa navrhuje ako sucast infrastruktiry a aplikacia sa tomuto navrhu
prispdsobuje.

o Aplikacie musia obsahovat informativne manualy ako postupovat napr. pri merani, ale aj
vyuzivani aplikacie.

3.2.1 Domaca starostlivost

Aplikacia pre domacu starostlivost predpoklada existenciu troch modulov:

e Zber dat

e Zber pocitov, samo-diagnostikovanie
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Informacie/manualy — domaca starostlivost

Pre efektivne vyuzivanie domacej starostlivosti je potrebné vopred zabezpedit:

Moznost predpisat zariadenie lekarom na zaklade diagnostiky pacienta

Sledovanie doru¢enia zariadenia

Informovanost pacienta o spdsobe pouzitia zariadeni

I | Fyzicka aktivita merana > Aktivita a
spanok
Fyzicka aktivita merana telefénom

— Symptémy

l vedomosti

Apple | Casoveé znacky
alebo

Android [ Geolokalizacia | GPS Prostredie
a kontext

| Iné zdroje pasivnych dat

Obrazok 9 Aplikacia Domaca starostlivost

Pri aplikacii Domaca starostlivost sa uvaZuje s funkénostou:

pripojenie sa do systému pre manaZovanie pacientov ako klient
prepojenie so zariadenim za u¢elom vykonania merania
rucné vyplnenie udajov meranej veliCiny

zobrazovanie udajov a grafov za aktualny den, tyZdeh, mesiac, rok, obdobie doméacej
starostlivosti

vyplnenie doplriujucich informacii k meraniu
dotaznik pre samo-diagnostikovanie
odosielanie udajov do cloudu, exportovanie udajov do pdf, csv a inych formatov

prendSanie udajov pomocou QR, zdiefanie informacii s lekdrom, ktory nie je su€astou Life
Defenderu

vytvorenie Alarm tlacidla

zobrazovanie polohy pacienta podla zadanej adresy za u¢elom zabezpedenia kontaktu pre RZP
registrovanie zariadenia u operatora, pokial je dodané ako zdravotna pomécka

dialkové vyvolanie potreby testovania na PCR, AG testy

zobrazovanie statickych (otvaracie hodiny), ale aj dynamickych (vytazenost) udajov o MOM
a vykonanych testovaniach spolu s mapou, kde sa testovanie vykonava

zabezpecenie vymiehania sprav s lekarom

zabezpecenie videohovoru alebo telefonického hovoru
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e zobrazovanie udajov vo VR a AR
e poskytnutie informacii a navodov k vykonaniu rehabilitacie
e poskytnutie navodov k zariadeniu

e vytvaranie dennikov o meraniach, davkovani liekov, vykonanych PCR a AG

, Verejny doud ( epSOS usmernenia)
--------- l—-----------------------------------------------lsonﬁcsoum

- @ R m A= WF{}

— Symptomy  ZdicT édan\s NIE
E > / ymptomy ielan a?

e ~N _)m < *{@I‘

Embcie
Doktory

Prostredie

Obrazok 10 Vyhodnotenie symptémov v aplikacii Domaca starostlivost

3.2.2 Automaticka testovacia stanica

Aplikacia pre Automaticku testovaciu stanicu predpoklada existenciu dvoch modulov:

e Zber dat

¢ Informacie/manualy

Pre efektivne vyuZivanie domacej starostlivosti je potrebné vopred zabezpedit:
o konektivitu na OPC server, respektive konektivitu na iné zdroje dat za u¢elom zberu dat
¢ rucné vyplnenie udajov meranej veliciny
e moznost vyplnit doplfiujuce informacie k meraniu na zaklade dotaznika
e zobrazovanie Udajov a grafov v asovych rezoch (napr. aktualny den, tyZzden, mesiac, rok)
¢ dennik vykonanych a planovanych merani
¢ vyplnenie doplfiujucich informacii k meraniu
e zobrazovanie Udajov z cloudu, exportovanie udajov do pdf, csv a inych formatov

e prenalanie udajov pomocou QR, zdielanie informécii s lekarom, ktory nie je suastou Life
Defenderu

3.2.3 Mobilita obyvatelstva

Aplikacia pre domacu starostlivost predpoklada existenciu Styroch modulov:
o Zber dat
e Informacie/manualy
e Covid-pass

e Poskytovanie informacii pomocou QR kédu alebo priamo na displeji mobilného zariadenia
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Obrazok 11 Ukazka zobrazenia covid-passu s farebnym odliSenim stavu

3.2.4 Zdravotna starostlivost

Aplikacia (mozné rozSirenie domacej starostlivosti) ma spajat Udaje z merani, Udaje z dotaznikov
a zdravotné zaznamy. Zaroven ma poskytnut moznost’

e zdravotnému personalu vykonat ruéné merania so synchronizaciou do cloudu

e manazovat pacienta

e zobrazovat udaje meranych veli€in

e vyhodnocovat udaje vSetkych pacientov v jednom dashboarde

e manazovat nemocni¢né |16Zka

¢ manazovat lieky

e nacitavat Udaje pacienta pomocou QR kdédu

e automaticky planovat pridelenie I16Zka a RZP k pacientovi, ktorému sa podla merani zhor3uje

zdravotny stav

Pripojenie na internet

a 8

. Gatewa Cloudove ulozisko

_ﬁJ?

Prehliadanie udajov

‘ pacienta

Obrazok 12 ManazZment 16Zok v nemocnici

3.3 Aktualna situacia na trhu s aplikaciami pre Life Defender

V sucasnosti existuju viaceré aplikacie a zariadenia pre kontrolu zdravotného stavu obyvatelstva
pouzivané mimo zdravotnickeho zariadenia. Zaroven existuju moznosti ako si vlastné zariadenie alebo
software vytvorit. Takto vytvorené zariadenia sa mézu pouzivat iba pre ucely vedeckych vyskumov,
alebo pre sukromné monitorovanie zdravotného stavu. Pre pouZitie v zdravotnictve je potrebné vyvinuté
zariadenie certifikovat’ pre uc€el pouzitia v domacom oSetrovatelstve alebo certifikovat pre pouZitie
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v zdravotnictve. Rovnako musi byt certifikované aj programové vybavenie, pokial sa bude pouzivat
v zdravotnictve (nemocnice, ambulancie, atd'.).

3.3.1 Zber dat

Ako referencné zariadenia pre zber dat su vtejto Casti spomenuté produkty od vyrobcu
MySignals.

Mysignals

-
+ Ubeliym

\

{4
‘s
\9:¢

Obrazok 13 Developersky kufrik s vybavenim MySignals SW

MySignals bolo vyvinuté ako vyvojova platforma pre lekarske pristroje a aplikacie eHealth.
MySignals je mozné pouzit na vyvoj webovych aplikacii eHealth alebo dokonca na pridanie vlastnych
senzorov na vyrobu novych lekarskych pristrojov. Vyrobca poskytuje vyvojové zariadenie, certifikované
zariadenia a rovnako aj programoveé vybavenie. Zarover podporuje va&Sie mnozZstvo senzorov a priame
pripojenie zariadenia na internet (do Cloudu). Vdaka tomuto Sirokému portféliu snimania su MySignals
najkompletnejSou platformou eHealth pre vyvoj zariadenia pre domacu karanténu. Zariadenia nie su
certifikované pre pouzitie v zdravotnictve.

e-Health v 2.0 MySignals Software MysSignals Hardware

Obrazok 14 Zariadenia od vyrobcu MySignals

Tabulka1 Porovnanie technickych parametrov

‘ e-Health V2.0 MySignals SW MySignals HW

Architektira Kompatlpllne Libelium loT Core Kompatibilné s Arduino
s Arduino
Pamat RAM 2K 8K 2K
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Mikroprocesor

Atmega 328

Atmega 2560

Atmega 328 (Arduino

(Arduino UNO) UNO)
Flash pamat 32K 256K 32K
UART sockets 1 1 1 (multiplexované)
Snimace 10 16 16
Snimace - kablové 10 11 11
Snimace - bezdrétové 10 16 16

Subezné ditanie

Z lubovolného
senzora (10) na

Z fubovolného
senzora (16) na

Z jednej skupiny senzorov
(analégové, UART, BLE)

shimacéov i2dno rozhranie jedno rozhranie na jedno rozhranie (TFT,
J (TFT, BLE, WiFi) BLE, WiFi)
Podpora bezdrotového . BLE, WiFi BLE, WiFi
pripojenia - na doske
Podpora bezdrétového BT, ZigBee, 4G / i BT, ZigBee, 4G /3G /
pripojenia - externé 3G/ GPRS GPRS
Certifikacie - CE/FCC/IC -

Prehlad podporovanych senzorov:

Pozicia tela, Telesna teplota, Elektromyografia, Elektrokardiografia, Prid vzduchu, Galvanicka reakcia
na pokozku, Krvny tlak, Pulzoximeter, Glukomer, Spirometer, Chrapanie, Stupnica (BLE), Krvny tlak
(BLE), Pulzoximeter (BLE), Glukomer (BLE), Elektroencefalografia

Obrazok 15 Senzory MySignals SW
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MySignals HW:

,MySignals Hardware Development Platform* obsahuje kniZnice pre lahku spravu 16 snimacov
integrovanych na doske.

Pamat procesora je obmedzena, takze zariadenie nevie pouzivat vSetky funkcie sucasne.

Platforma obsahuje niekolko prikladov vytvorenych aplikacii kombinujucich rézne bezdrétové
technolégie a kniznice pre riadenie réznych modulov.

Je mozné s nim pracovat’ pomocou Arduino IDE.

ignalg). a

MySignals}
Vk |
-

Obrazok 16 Platforma MySignals SW

MySignals SW:

Platforma pre vyvoj softvéru MySignals obsahuje firmvér, ktory dokaze ovladat vSetky funkcie

zariadenia suc¢asne. Prostrednictvom grafického hmatového rozhrania je mozné si vybrat jeden z 3
rezimov monitorovania:

Samostatné zariadenie: MySignals neposiela data do mobilného telefénu alebo cloudu
(zariadenie je bez pripojenia). V tomto rezime mdze zariadenie MySignals ukladat udaje iba po
urcity ¢as (interval) a data ostavaju iba v zariadeni.

Mobilna aplikacia: Zariadenie MySignals odosiela udaje do mobilnej aplikacie (je povoleny
rezim BLE). V tomto reZime aplikacia nahra udaje do cloudu. Aplikaciu je mozZné pouZit aj na
prezeranie udajov v historii pouzivatefa v Libelium Cloud.

Aplikacia webového servera (webstranka): MySignals vtomto reZime nie je sparované
s mobilnym telefénom, ale je pripojené priamo na internet. Zariadenie MySignals ulozi udaje
lokalne a az nasledne ich odo$le do cloudovej sluzby libelium. Udaje pre EKG, EMG, chrapanie
a prudenie vzduchu sa priebezne zaznamenavaju v 30 sekundovych intervaloch a odosielaju
sa do Cloudu. Aplikacia MySignals Web Server je nastroj na prezeranie a vykresfovanie velkych
dat v realnom Case a taktiez ma zabudovanu funkciu analyzy uUdajov. Aplikacia poskytuje
kompletnu spravu prihlasenych pouzivatelov.

Zariadeni pre meranie zdravotného stavu pouzivatela (zber dat) existuje viacero. Vacsinou ide

0 zariadenia, ktoré su jednoucelové. Po vykonani merania sa prepajaju s mobilnou aplikaciou, ktora
nasledne odosle data do cloudu vyrobcu. Pouzivatel si mdze prezerat’ idaje v Cloude, alebo priamo na
svojom zariadeni. Tieto zariadenia su vdeobecne zname a nevedia su€asne merat viac veli¢in v jednom
okamihu a preto sa v tomto bode nespominaju.

3.3.1.1 Zber udajov - pocity, samo-diagnostikovanie

V sucasnosti niektoré Staty alebo sukromné firmy maja vyvinuté aplikacie pre zbieranie udajov o:
pocitoch fudi lie€iacich sa na COVID-19

sucasnych zdravotnych problémoch suvisiacich s COVID-19
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Zaroven aplikacie obsahuju informacie napriklad o moznosti lieCby, postupoch pre lepsie
zotavenie sa z choroby COVID-19 a dalSie.

Rovnaky zber dat, ako su aplikacie jednotlivych Statov, je mozné realizovat pomocou volne
dostupnych aplikacii, ktoré nie je potrebné programovat.

3.3.1.2 Aplikacia ODK

ODK je softvér s otvorenym zdrojovym kédom na zhromazdovanie, spravu a zbieranie udajov
v prostredi s obmedzenym pripojenim. Zozbierané udaje je mozné odoslat na vlastny server
oneskorene, ked je k dispozicii pripojenie k internetu. Aplikacia umoznuje vykreslit plne prispésobitelné
pouzivatel'ské rozhranie na zhromazdovanie, spravu a vizualizaciu Udajov v zariadeni Android. Hlavnym
cielom nastrojov ODK-X je eliminovat potrebu akychkolvek zru€nosti softvérového inzinierstva
(napriklad: programovanie v jazyku Java, vyvojové prostredie softvéru pre Android, systémy riadenia
verzii zdrojového kodu) pri navrhovani aplikacii na spravu udajov. Schopnosti potrebné na zostavenie
aplikacie na spravu udajov sa pohybuju od skriptovania definicie formulara v XLSX (podobne ako pri
zostavovani formularov ODK Collect pomocou suborov XLSX spracovanych nastrojom XLSForm) az
po jednoduché programovanie na webe - Uprava $tandardnych kédov HTML a JavaScript pre vlastné
prezentacie zhromazdenych udajov. Pokrocili webovi programatori mézu tiez lahko implementovat
uplne vlastné webové stranky.

Patient Intake Form

Versions  Submissions  Publc Access  Settings

PatientintakeForm B W, §
* Mark incident location on map

Start GeoPoint

* How much does it now hurt?
~ B & &

o 2>
0

* Where does it hurt the most?

@
()
i

Obrazok 17 Zobrazenie ukazky vytvorenych formularov pre eHealth

Vyhody ODK:
e umoznuje vytvarat offline formulare na zhromazdovanie potrebnych tdajov bez potreby vediet
programovat aplikacie,

e do formularov je mozné vkladat fotografie, polohy GPS, logiku filtrovania, vypoéty, externé
subory udajov a dalsie,

e je mozné pouzit mobilnd alebo webovu aplikaciu,
e formulare je mozné vyplnit v offline stave a synchronizovat dodatoc¢ne,

o stahovanie dat alebo pripojenie aplikacie ako Excel, Power Bl alebo R a moznost vytvarania
Zivych aktualizacnych panelov (Dashboard),

o dbveryhodna aplikacia pre pouzitie v oblasti globalneho zdravia, medzinarodného rozvoja,
humanitarnej pomoci, pofnohospodarstva, mikrofinancovania a dalSich oblasti,
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e softvér s otvorenym zdrojovym kédom. Je mozné vykonat Upravy podla viastného uvazenia
alebo si stiahnut kompatibilné alternativy ktoré su uz k dispozicii.

ooxrx Sury
Example Form o

Grid Screen Form
Household Survey
Education
Household Members

Select Examples

Obrazok 18 Vytvaranie formulara v mobilnej aplikacii

Komponenty ODK:

e ODK Collect: Aplikacia Android s otvorenym zdrojovym kédom na zhromazdovanie udajov, a to
aj na offline pouzitie vo vzdialenych oblastiach bez pripojenia k internetu.

e ODK Build: Komponent sa pouziva na navrh dotaznika pre ODK. Funguje ako navrhar
formularov drag-and-drop spésobom pre ODK XForms. Pouziva sa na vytvaranie kampani a na
zhromazdovanie udajov.

e Senzor ODK: Pouziva sa na zber dat s kablovymi a bezdrétovymi senzormi, ktoré odosielaju
udaje do mobilného zariadenia a zhromaZzduju udaje v mobilnom zariadeni.

e ODK Aktovka: ODK mdze zhromazdovat zdznamy do databazy spolu s GPS suradnicami.
e ODK Briefcase: Java aplikacia pre nacitanie a tlatenie formularov a ich obsahu.

e Agregat ODK: Agregat ODK je backendom infrastruktury ODK a sluZi na prijimanie udajov z
mobilnych zariadeni. Aby bol multiplatformny, je navrhnuty ako Open Source Java server.

Aplikacie ODK:

Tabulky ODK-X

Mobilna aplikacia pre Android, ktora umoZiuje pouzivatefom vizualizovat a aktualizovat
existujuce data. Tabufky ODK-X tiez umozfiuju webovym vyvojarom vytvarat aplikacie na spravu
udajov, ktoré umoznuju pracovat s ich komplexnymi pracovnymi tokmi. Tabulky poskytuju flexibilitu pri
implementacii vlastného lubovolného zlozitého pracovného toku, napriklad zhromazdovat Udaje
prostrednictvom prispdsobeného mapovacieho rozhrania.

Prieskum ODK-X

Aplikacia pre Android na zhromaZdovanie Udajov zaloZzenych na otazkach, ktora pouZiva
preddefinovany prieskum zadany pomocou nastroja XLSX Converter (sucast Application Designer).
Funguje podobne ako ODK Collect, ale je zaloZena skdr na HTML, CSS a Javascript, neZ na nativnom
systéme Android aplikacie a preto Prieskum ODK-X je flexibilnej$i pri prezentéacii a vypifiani tdajov.

Sluzby ODK-X

Aplikacia pre Android, ktora spracuva pristup k databaze, pristup k suborom a synchronizaciu
Udajov medzi vsetkymi aplikaciami ODK-X. Sluzby ODK-X umozfuju tiez synchronizovat udaje
zhromazdené nastrojmi ODK-X s koncovym bodom cloudu ODK-X.

Navrhar aplikacii ODK-X
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ODK-X Application Designer je nastroj, ktory pomaha pri navrhu aplikacie na spravu udajov nad
ramec ODK-X. Funguje v prostredi Windows / mac OS / Linux spolu v spojeni s programami Excel alebo
OpenOffice alebo priamo vo webovom prehliadadi.

Suitcase ODK-X

Nastroj pre Windows / macOS / Linux na synchronizaciu udajov z cloudového koncového bodu
ODK-X. Suitcase ODK-X poskytuje pristup z osobného pocita¢a k idajom v cloudovom koncovom bode
ODK-X. Udaje stiahnuté z cloudovych koncovych bodov ODK-X sa ukladaju ako tabulky vo formate
CSV. Tento format je kompatibilny s va¢sinou tabulkového softvéru, napriklad Excel. Po stiahnuti su
tabulky k dispozicii na offline prezeranie. Rovnako data, ktoré sa maju nahrat do cloudového koncového
bodu ODK-X so Suitcase ODK-X, musia byt ulozené v spravne naformatovanom subore CSV.

ODK-X Sync Endpoint

Sync Endpoint je server, ktory umozfiuje replikaciu Udajov medzi mobilnymi zariadeniami.
Komunikuje s aplikaciami ODK-X pre Android za u¢elom synchronizacie dat a suborov v aplikacii.
V zavislosti na potrebach je mozné ODK-X Sync Endpoint nainstalovat bud’ do cloudového virtualneho
stroja, alebo na vlastnu infrastrukturu.
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Obrazok 19 Ukazka pouzitia aplikacie ODK v rozvojovych krajinach pre eHealth

Form Tools

Vyhody a flexibilita Form Tools je v jeho moznostiach, ktoré ponuka pre spravu formularov.
Umoznuje pridavat nové formulare a ukladat ich, upravovat existujuce formulare, pridavat
a odstrafovat polia formularov, spravovat mozZnosti viacerych poli ako rozbalovacie polia, ur€it
umiestnenia na serveri, kam sa maju subory nahrat, vytvorit fubovolny po¢et e-mailov, ktoré maju byt
poslané na zaklade urlitych planovadov udalosti, definovat spdsoby rozdelenia a usporiadania
predloZzenych formuldrov, zmenit samotné nazvy stipcov databazy a podobne. Form Tools su velmi
flexibilné: typ formuléara je mozné kedykolvek zmenit. Ak treba, aby sa do formulara vkladali udaje
z viacerych zdrojov, je to tiez mozné. Form Tools ponuka preklad do 50 jazykov vratane slovenginy.

Integracia formularov

Form Tools dokazu ukladat zadané udaje z formularov z fubovolného miesta. Program je mozné
nainstalovat ako webové stranky a potom ho pouzit na ukladanie vyplnenych formularov z viacerych
klientskych webov. Tvorca formulara vie, kam bude pouzivatel presmerovany po vyplneni formulara
a v pripade potreby vie urCit Udaje pofla formulara, ktoré sa maju spatne preniest cez retazec dotazu -
to umoziiuje strankam zobrazit personalizované informacie (meno), napr. ,Dakujeme za odoslanie
formulara, John!*.

Form Tools je kompatibilny s viacstranovymi formularmi a dokaze spracovat odosielanie
formularov dvoma spdsobmi:
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e priamym“ odoslanim, pri ktorom formular odosiela udaje priamo do suboru s nazvom

process.php, ktory sa nachadza v korefiovom prie€inku Form Tools,

e prispevky je mozné odosielat prostrednictvom rozhrania APl = Application Programming

Interface. API pokryva skupina funkcii, ako napriklad pridavanie udajov do databazy
a zobrazovanie udajov na webovych strankach. Obsahuje metédy, ako je napriklad
odosielanie formularov prostrednictvom kédu PHP. VSeobecne mozno povedat, Zze pouzitie
API je lepSim pristupom - poskytuje omnoho vacésiu kontrolu a je uréené napriklad pre
viacstranové formulare, pridavanie CAPTCHA do formularov, zobrazovanie obrazkov pri ich
nahravani cez formular, integraciu s online platobnymi branami.

&
-

Obrazok 20 Vzorova stranka s vypisom predlozenia

Vo Form Tools existuju tri typy formularov

Interné formulare - vytvaraju sa v ramci Form Tools a su k dispozicii iba v rozhrani Form tools
(to znamena, zZe neexistuje ziadny verejne dostupny formular a k formularu budd mat’ pristup
iba pouzivatel'ské u&ty nastroja Form Tools).

Externé formulare - su formulare, ktoré si vytvori pouzivatel sam ruéne a existuju na jeho
vlasthom webe alebo niekde inde na webe. Externé formulare su Uplne oddelené od Form
Tools. Akékolvek zmeny, ktoré sa v nich vykonaju (nové polia atd.), prinatia aktualizovat
konfiguraciu Form Tools osobitne tak, aby sa zabezpedila synchronizdcia udajov. Vyhodou
externych formularov je, Ze nemaju Ziadne obmedzenie vzhladu, alebo fungovania formulara.
Ma to v8ak aj nevyhodu, Ze vzdy treba manuélne aktualizovat konfiguraciu vo Form Tools tak,
aby odrazala stav externého formulara..

Form Builder formulare - su k dispozicii, ak je nainStalovany modul Form Builder. Tento modul
je predvolene zahrnuty vo vSetkych suboroch na stiahnutie. Form Builder formulare su podobné
internym formuldrom v tom, Ze su vytvarané a spravované vyluéne v ramci rozhrania Form
Tools. Modul Form Builder vS8ak umoZziiuje zverejnit formular priamo na webe tak, aby ho mohol
ktokolvek pouzivat.

Contact Info
e —

Obrazok 21 Form Builder okno: panel prediéh
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Vyhody:

Pouzivanie Form Tools na generovanie formularov ma oproti manualnemu vytvaraniu formularov

mnozstvo vyhod:

Nie su potrebné Ziadne skusenosti s programovanim.

Velmi rychle a fahké generovanie vlastnych formularov (jednostrankovych a viacstrankovych)
na vlastnom webe.

Automatické generovanie stranok ,Kontrola“ a ,Dakujem*.

Vyuzitie Specialnych typov poli Form Tools (datumy, Casy, telefénne cisla, Google maps,
WYSIWYG atd.) vo svojich formularoch, nielen v rozhrani Form Tools.

Pouzitie existujucich Sablén alebo vytvorenie vlastnych.

Vytvaranie viacerych publikovanych formularov, z ktorych kazdy vyzera inak a obsahuje rézne
polia, ale v3etky sa odosielaju do tej istej databazovej tabulky, kde sa daju spravovat na jednom
mieste.

Ktorykolvek z existujucich internych, alebo externych formularov méze byt okamzite prevedeny
na Form Builder, ktory bude zverejneny na webe.

Ziadne aktualizovanie formularov na dvoch miestach - vo formulari a v rozhrani Form Tools.

Modul Vizualizacia udajov bol vytvoreny s cielom poskytnut jednoduchu a vysoko urovriovu

vizualizéciu udajov formulara s podporou &iarovych, plognych, koladovych a stipcovych grafov. Tento
modul poskytuje jednoduché rozhranie na vytvaranie a spravu vizualizacii, ich priradenie ku konkrétnym
formularom a umoziuje doladit povolenia tak, aby kazdy klient mohol vidiet rbézne vizualizacie.
Umozniuje vlozit' vizualizacie na vlastné stranky

v uzivatefskom rozhrani Form Tools. Pocet vizualizacii nie je obmedzeny a kazdu z nich mozno

prispdsobit’ svojim vlastnym Stylom.

Grafy aktivit zobrazuju aktivitu vo formularoch: frekvenciu odosielania po€as konkrétnych

gasovych obdobi. Na zobrazenie Gdajov je mozné si vybrat medzi giarovymi, plosnymi a a stipcovymi

grafmi.

_ﬂ;ﬂ
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Obrazok 22 Grafy aktivit

Modul ,,Vlastné polia“

Ide o pokrocily modul uréeny pre webovych vyvojarov. Pri pouZiti tohto modulu je potrebné mat

urCité znalosti v HTML, CSS, JS, Smarty a PHP.

Modul ,Vlastné polia“ umozriuje prispdsobit a vytvorit nové typy poli, ktoré je mozné pouZit vo

formularoch Form Tools: textové polia, textové oblasti, rozbalovacie ponuky atd'.

Vlastné polia boli navrhnuté spolu s verziou 2.1.0 Core Form Tools, aby poskytovali vacésiu

flexibilitu s typmi poli a moznostami, ktoré su k dispozicii na ich konfiguraciu.
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Obrazok 23 Modul ,Vlastné polia“

Funkcie:

o Uplne nové typy poli pre pouZitie vo Form Tools a v zverejnenych formularoch Form Builder.

o Uprava existujucich typov poli vratane pridania novych konfigurovatelnych nastaveni.

e Pridelené ulozisko databazy pre polia.

¢ Ovladanie kazdého jednotlivého znaku, ktory sa pouziva pri zobrazovani a Upravach typu pola.
e Pridavanie novych nastaveni pre vlastny typ pofla.

o Nové typy overovania k typom poli.

Komercné riesSenie - Luscii:

Platforma vznikla v Holandsku a v sucasnosti je k dispozicii v Siestich krajinach, vratane
Holandska, Anglicka, irska a Ghany.

Luscii poskytuje vzdialeni monitorovaciu platformu pre pacientov s chronickymi chorobami.
Spolo¢nost vyvija aplikaénu platformu, ktora umoznuje praktickym lekarom rieSenia v oblasti telehealth.
Platforma sa integruje s inteligentnymi zariadeniami na monitorovanie vitalnych funkcii a pre lekarov tak
poskytuje prehlady v realnom Case pre uréenie najlepSieho planu lie¢by. Platforma tiez umozruje
lekarom planovat schédzky, spravovat zdznamy pacientov a dalSie. Zameriava sa na srdcové choroby,
CHOCHP, hypertenziu a dalSie.

Cielom je zabranit pretaZeniu urgentného prijmu pacientmi a obmedzit zbytocné navstevy
ambulantnych lekarov. Zahffia tiez integraciu EMR a lahko pouzitelné aplikacie pre Andriod a iOS pre
nemocni¢né systémy a/alebo poistovne. Prostrednictvom aplikacie Luscii je zdravotnicky personal
schopny nepretrzZite sledovat priznaky pacienta v domacej lieCbe, uroveh nasytenia kyslikom a teplotu
(merané alebo iba zadané hodnoty). Okrem poskytnutia pohodinejSich alternativ rekonvalescencie
pacientom umozni aplikacia nemocniciam uvolnit viac posteli a poméct tak viac pacientom infikovanym
virusom. S aplikaciou Luscii je mozné odpovedat na otazky tykajuce sa zdravotného stavu priamo
z domu. Umela inteligencia Luscii vitals, Clinical Engine podporuje a upozorfuje poskytovatelov
zdravotnej starostlivosti na aktualny stav pacienta. Nasledne sa da lahko nadviazat kontakt lekar-
pacient prostrednictvom spravy alebo videa.

Zariadenie pre osobnu starostlivost’

e Lekar predpiSe domacu lie€bu pomocou Luscii.

e Pacient si nainstaluje aplikaciu Luscii na svoj smartphone alebo tablet a zada svoje
prihlasovacie udaje, ktoré poskytuje lekar.
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e Ak pacient potrebuje domace meracie zariadenie, dodavatel ho vie pacientovi dorucit priamo
domov.

o Ked je Cas na domace meranie alebo vzdelavaciu hodinu, aplikacia vysle signal. Zadavanie
udajov nie je potrebné. Takmer vSetko meracie zariadenie sa k aplikacii pripaja bezdrotovo.
Jednym kliknutim mdze pacient odosielat merania, prezerat jednoduché mapy alebo citat
informécie o svojom stave.

e Pacient odpoveda na otazky tykajuce sa svojej pohody pocas lieCby.

e Pacienti maju uzitok z pristupnych informacii, ktoré stimuluju prehfad o chorobe a poskytuju
poradenstvo v kazdodennom zivote.

Luscii je zdravotnicka pomécka s oznadenim CE. Udaje sa spracuvaju podla véeobecného
nariadenia o ochrane udajov (GDPR). Luscii ako dalSiu vlastnost poskytuje otvorenu platformu pre
lekarov a sestry na Standardné vytvaranie vlastnych digitalnych zdravotnych programov. To sa deje
pomocou HL7 FHIR, otvorenych web hookov a dokonca aj ziskanim €asti otvoreného kédu. Takto lekari
mdbzu vytvarat svoje vzdelavacie platformy pre pacientov, ktoré vedia nasledne spoplatnit.

Measurements

Obrazok 24 Ukazka pouzitia aplikacie: Meranie, konzultacia, samodiagnostika, planovanie ¢innosti

Jednym z investorov v spolo¢nosti je firma Omron, kiora vyraba inteligentné zariadenia pre
zdravotnicky sektor. Tato spolupraca zarover zaru€uje prepojenie Omron zariadeni s platformou Luscii
a so spolognostou Apple.

Platforma Luscii ma podporu v prepojeni so zariadeniami Omron a Apple. Spoloénost Omron je
zaroven investorom v spoloénosti vyvijajucej platformu Luscii. Platforma, samozrejme, integruje
zariadenia aj od inych vyrobcov, ktori poskytnu svoje kédy.

Tabulka 2 Tabulka oficialnych aplikacii $tatov EU pre doméacu starostlivost pogas covidu

Typ
aplikacie

Krajina Nazov aplikacie

Popis a stav

Aplikacia pre overenie priznakov. Napriklad otdzkami, &i
maju postihnuté osoby nadchu, kasel alebo horucku.
Odpovede sa v zaSifrovanej forme prenasaju do
WEB zdravotnej sluzby mesta Vieden (MA 15). Pouzivanim
aplikacie sa predpoklada odbremenenie dradov
a skratenie Casu Cakania na vysledky testov. Dotaznik
v aplikacii umoznuje napriklad uprednostnit testy pre
osoby s prislusnymi priznakmi.

AT HOMECARE
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Typ
aplikacie

Krajina  Nazov aplikacie

Popis a stav

MoveUP ma rieSenie SaaS na triedenie, domace
monitorovanie a Skolenie (podozrivych) pacientov
s COVID-19.

Po registracii na platforme a overeni registracie mozu
poskytovatelia  zdravotnej starostlivosti  ponuknut
rieSenie vSetkym svojim pacientom prostrednictvom
jednoduchého personalizovaného (zaslaného) kodu.
Pacient pouzije tento kéd po€as registracie. V zavislosti
od svojich priznakov mu bude okamzite zaslany spésob
lieCby (protokol) a bude spojeny so svojim
lekarom/nemocnicou. Zdravotnicki pracovnici maju
okamzity pristup k informacii o vyvoji zdravotného stavu
svojich pacientov.

Pacienta mézu individuélne sledovat alebo mu radit.
Informacny panel Bl umozZrfiuje monitorovanie a
podporovanie velkého poctu pacientov su€asne.

MoveUP ma oznalenie CE ako zdravotnicka pomdcka
od roku 2018 a certifikat ISO 13485 od roku 2019. Pésobi
v ortopédii a v boji proti Covid-19. Platforma SaaS je
k dispozicii okamzite a pre poskytovatelov zdravotnej
starostlivosti je k dispozicii viacjazyény modul
elektronického vzdelavania.

APP/
BE MOVEUP.CARE WEB | Bezpetna  rehabilitacia COVID  nasledkov s

kazdodennym sledovanim.

Vdaka sluzbe MoveUP rekonvalescenciu pacienta
pozorne sleduje skupina rehabilitatnych odbornikov
(certifikovany fyzioterapeut a chirurg). Komplikacie sa
pritom daju identifikovat a lieCit v pociatoCnom Stadiu.
Denny individualny rehabilitaény plan pozostava z:

- osobného planu fyzickej aktivity a cvi€enia
- informacii a vySetreni prostrednictvom fotografii a videi
- lekarskeho poradenstva a osobného koucingu

MoveUP platforma na triedenie COVID-19 pacientov sa
sklada z 2 Casti:

Overovanie COVID-19, kde vedecky podlozenym
spbsobom ,vypoluje“ pacienta a nasledne vyda
odporucanie. Toto odporu&anie je v sulade s viadnymi
usmerneniami, takZze obc&an/pacient vzdy dostane
spravne informacie konzistentnym spdsobom. COVID
checker je v su&asnosti k dispozicii priblizne v 10
jazykoch, dalSie jazykové verzie sa pripravuju.

Ak ma pacient potencialnu infekciu koronavirusom, je
spravne (zdravotnicky) usmerneny (v suc€asnosti na
z&klade belgickych usmerneni COVID-19).
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Krajina  Nazov aplikacie Tvp Popis a stav
aplikacie

Aplikacia obsahuje bezplatny modul Pandemic, ktory
pomaha pacientom, zdravotnickym pracovnikom,
nemocniciam a zdravotnickym organom zvladat krizu
COVID-19.

Pomaha ob&anom zostat dobre informovanymi pocas
celej krizy a chranit ich pred Skodlivymi faloSnymi
spravami. Poskytuje im informacie a spravy
z doéveryhodnych, oficialnych zdrojov. Ob&ania mézu tiez
vyplnit’ dotaznik o koronaviruse, ktory budd moct rychlo
a jednoducho zdielat so svojimi lekarmi. Odpovede
z dotaznika moOzu zdiefat so zdravotnickymi organmi,
aby im pomohli zvladnut' krizu (len po ich suhlase a s
uplnym dodrzanim GDPR).

Bezplatny modul Pandémia v aplikacii umozni:

- Informovanie pacientov pomocou déveryhodnych

ANDAMANT7: IN- zdrojov, oficialnych zdrojov aich chranenie pred
e APP PANDEMIC APP Skodlivymi faloSnymi spravami.
MODULE - Triedenie pacientov s ciefom znizit zatazenie

zdravotnickeho personalu a call centier.

- Samotestovanie na znizenie zataze zdravotnickej
infrastruktdry, jednoduché zdielanie informacii so
svojimi lekarmi.

- Zhromazdovanie Uudajov na uclely lekarskeho
a krizového riadenia, lekarsky vyskum s naliehavymi
klinickymi skuskami, Stadiami PRO, RWE, QoL (len
po ich suhlase a s uplnym dodrzanim GDPR).

- Riadenie ockovacich kampani na organizovanie
rozsiahlych ockovani, pripominanie druhej davky
pacientom, zber vedlajsich ucinkov
(farmakovigilancia).

Andaman? je dbveryhodny a certifikovany partner,

v sulade s GDPR, HIPAA, GCP, FDA 21 CFR ¢ast 11 a

EU priloha 11.

Andaman? je platforma, ktorda pomaha riadit choroby,
merat’ vysledky a posilfiovat’ postavenie pacientov.

Aplikacia Corona Health bola vyvinuta v ramci vedeckej
spoluprace medzi nemeckymi univerzitnymi partnermi,
Instititom Roberta Kocha a softvérovymi spolo€nostami.
V ramci tychto $tudii sa raz ty?denne pomocou kratkych
dotaznikov zistuje aktudlny stav pacienta. Na zaklade
DE CORONA HEALTH APP ziskanych udajov sa vyhodnocuje, ako mbze pacient tuto
kriticku situaciu najvhodnejSie prekonat.

V su&asnosti su k dispozicii 3 Studie:

- Du8evné zdravie dospievajucich (12 az 17 rokov)
- DusSevné zdravie dospelych (18 rokov +)
- Fyzické zdravie dospelych (18 rokov +)
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Krajina

Nazov aplikacie

Typ

Popis a stav

DE

CORONA CHECK
SCREENING

aplikacie

APP

Aplikacia umoznuje:

- Sebahodnotenie:

Kontrolu Corona Check médzete vykonat u seba alebo u
svojich pribuznych pre potreby v&asného odhalenia
COVID-19. Kritéria pre kontrolu su zaloZené na
Specifikaciach Indtitutu Roberta Kocha a su pravidelne
aktualizované. Tuto aplikaciu mdzete kedykolvek znovu
pouzit.

- Rychly vysledok

Vysledok sebahodnotenia Corona Check obsahuje jasné
odporucania, ako by ste sa mali osobne spravat’ a ako
mozZete v pripade potreby chranit’ svojich blizkych.

- Novinka Ticker
Aplikacia News Ticker vas okamzite informuje o
délezitych novinkach v oblasti krizy Corona.

- Tipy
Aplikacia vam poskytuje praktické tipy, ako sa spravat v
tejto krize. Zahffia opatrenia na vlastni a vonkajSiu
ochranu.

DE

CORONIKA -
YOUR CORONA
DIARY

APP

Coronika je akymsi dennikom pre zdravie vSetkych.
Coronika vam pomoéze zapamatat si, koho ste stretli
a kde ste boli, aby ste obmedzili Sirenie virusu.

Niektoré hlavné funkcie tejto aplikacie su: importovanie
kontaktov; ukladanie navstivenych miest, priCom
zdznamy zostavaju uloZzené lokalne v zariadeni
pouzivatela; hygienické tipy a pripomienky na umyvanie
ruk.

DE

MY PATIENT DATA

APP

Tato aplikacia poskytuje Standardizovany dotaznik
(vyvinuty nemeckymi lekarskymi odbornikmi v tejto
oblasti) na testovanie priznakov corony, ktory pacient
vypifia vo svojom smartféne. Pomocou &iarového kédu
mozno tieto informacie preniest priamo do
zdravotnickych IT  systémov, aby sa urychlila
dokumentacia a zvySila sa efektivnost testovacich
zariadeni.
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Typ
aplikacie

Krajina  Nazov aplikacie

Popis a stav

Aplikacia s réznymi zdrojmi udajov a materialmi na
zmiernenie akutneho stresu u zdravotnickych a
nezdravotnickych pracovnikov v suvislosti s krizovou
situaciou spésobenou SARS-CoV-2 (COVID-19).

Zdravotnicki  pracovnici  poskytujuci  starostlivost
pacientom infikovanym virusom SARS-CoV-2 (COVID-
19) s pomalym priebehom ochorenia - pripadne so
zhorSenymi z&kladnymi zdravotnymi problémami - mozu
prezivat emocionalny stres, ktory ohrozuje ich psychicku

ES SER+ CONTRA APP pohodu, duSevné zdravie a profesionalny vykon.
COVID
Okrem klinickych kriz jednotlivych pacientov su

zdravotnicki pracovnici opakovane vystaveni extrémne
stresovym situaciam spdsobenym viacerymi faktormi
(obavy verejnosti, nedostatok zdrojov, pretazenie
zdravotnickych zariadeni, neistota atd.). Okrem toho su
zdravotnicki pracovnici najviac  vystaveni virusu
z dbvodu ich priameho kontaktu s fudmi postihnutymi
COVID-19, a teda su najviac ohrozeni tym, Ze sa stanu
prvymi obetami.

Reaguje na informacné potreby obCanov v suvislosti
s COVID 19 prostrednictvom dotaznika, v ktorom sa
uvadza, ¢i maju moznost mat COVID.

STOP COVID 19

= CAT APP Zozbierava uUdaje od obyvatelstva s ciefom vytvorit

~tepelné mapy“ pre prikazovy ramec, ktorym sa nasledne
bude riadit obyvatelstvo.

Aplikacia Salud Responde obsahuje test na koronavirus,
aby si pouzivatelia mohli overit, i majua virus COVID-19
a vyhnut sa tak kolapsu zdravotnickych sluzZieb a
informaénych liniek, ktoré poskytuje andallzsky
zdravotnicky systém.

Aplikacia ponuka aj opatrenia na prevenciu nakazy, aké
sU najCastejSie priznaky a ako by sme sa mali pred
virusom chranit.

Aplikacia umoznila aj systém videokonferencii, ktory
umoznuje, aby pacienti so zmiernenymi priznakmi
koronavirusu boli v priamom kontakte s dobrovolnymi
lekarmi.

SALUD
ES RESPONDE — APP
CORONAVIRUS

Aplikacia COVID-AP-HM je vyhradena pre pacientov,
ktorych monitoruje AP-HM Public Assistance -
nemocnice v Marseille. UmozZfiuje zobrazenie
a kompletné sledovanie COVID-19 priamo z mobilného
telefébnu pre osoby, u ktorych bola potvrdena alebo
FR COVID AP-HM APP exponovana pritomnost koronavirusu a ktorych stav
nepredstavuje bezprostredné nebezpeclenstvo.
Potvrdeni pacienti alebo pacienti vystaveni virusu
COVID-19 mbézu vdaka aplikacii lepSie pochopit svoj
zdravotny stav a to pomocou dodanych kontaktov, rad
a formularov vyvinutych timami AP-HM.
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Krajina  Nazov aplikacie Tvp Popis a stav
aplikacie

Covidom je aplikacia, ktora umoziuje pacientom
s COVID-19 vyuzivat kazdodenné monitorovanie na
dialku. Dokaze odpovedat na lekarske dotazniky, ktoré
sa analyzuju v realnom Case. Zdravotnicky tim vie, ako
pacient denne Zije, a je upozorneny, ak pacient potrebuje
vacsiu pozornost. V pripade potreby zdravotnicky
personal prevezme starostlivost a kontaktuje pacienta
priamo, aby mu dal svoje pokyny. Vyuzitie Covidom
aplikacie je k dispozicii len pacientom, ktorych sleduju
nemocnicné sluzby (lekari), ktoré platformu vyuZzivaja.

FR COVIDOM APP

Digitalny asistent ,pohanany“ umelou inteligenciou, ktory
je mozno aktivovat v sluzbe WhatsApp pod nazvom
"Andrija". Ide o iniciativu chorvatskej viady, ktoru vyvinuli
DIGITAL chorvatske IT spolo¢nosti (CroAl) v spolupraci

HR ASSISTANT WEB s epidemiolégmi.

“ANDRIJA” . R . L
Tento online nastroj na sebahodnotenie zdravia je

k dispozicii  vSetkym  chorvatskym  pouzivatelom
smartfénov, pricom ide o dobrovolnid a anonymnu
aplikaciu.

Vicino@TE poskytuje rodinam hospitalizovanych
pacientov COVID-19 spravy a informacie o ich blizkych.
Umozniuje pribuznym hospitalizovanych pacientov, ktori
nie su schopni samostatne komunikovat, pristup k ich
aktualnym lekarskym spravam (textom, obrazkom,
videam a/alebo audiozaznamom) a pytat’ si informacie
o ich stave a prijimat spravy (klinické aj iné) o svojich
blizkych, ktorym mézu tieZ posielat podporu a pozitivhe
spravy (texty, obrazky, videa a/alebo audiozaznamy).
APP/ Vicino@TE umoznuje zdravotnickemu personalu lepSie
WEB organizovat informacie poskytované rodinam pacientov
na koronavirusovych oddeleniach. Pacienti sa dostanu
do blizkosti svojich blizkych, ktori v su€asnosti nemaju
pristup na izolované nemocni¢né oddelenia, ako su
oddelenia intenzivnej starostlivosti, infekéné oddelenia
apod. Systém Vicino@TE bol aktivovany 23. marca na 8
oddeleniach s intenzivnou starostlivostou (resuscitacia,
intenzivna starostlivost, infekéné oddelenie,
pneumoldgia) uréenych pre pacientov s COVID-19
a v najblizSom obdobi sa rozsiri na dalSie oddelenia
APSS.

IT VICINO@TE
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Krajina  Nazov aplikacie Tvp Popis a stav
aplikacie

H-casa je zalozena na dvojitej urovni pomoci, ktora sa
zameriava na rbzne ciele:

- webova aplikacia pre ob&anov, ktoru mézu pouzit na
prva informativnu autodiagnostiku prostrednictvom
dotaznika, nadviazanie kontaktu s rodinnym lekarom,
ktory ho v pripade potreby kontaktuje, aby vykonal
telefonicku diagnostiku;

IT H-CASA WEB | . webovy portal pre zdravotnickych pracovnikov, ktory
planuje analyzovat a kategorizovat informacie
poskytované ob&anmi poCas prediagnostiky na
monitorovanie priznakov, integrovanu podporu domace;j
starostlivosti (napr. lieky) a nasledne aktivovat
telekonzultacie (audio a/alebo video) a telemonitoring;

- diagnosticko-pristrojové zariadenia na prenos
klinickych udajov z domu pacienta na platformu.

Region Lazio ponuka platformu Lazio Doctor na
konzultaciu  a poskytovanie uzito¢nych informacii
tykajucich sa COVID-19 a na spojenie pacientov so
zdravotnickymi  pracovnikmi.  Zarovefi  poskytuje
konzultacie na bezplatnom disle 800118800.
LAZIO DOCTOR PER Prosgredm'ctvor:n mcibvilnej aplikacie stiahnutej ISio
IT COVID APP telefonu sa obdan méze dostat do kontaktu so svojim
vSeobecnym lekarom vo virtualnom rezime, kdekolvek
a kedykolvek poslat potrebné poziadavky. Aplikacia
poskytuje bezpenu obojsmernu textovo-zvukovu
komunikaciu medzi ob&anom a lekarom prostrednictvom
smartfonu. V pripade potreby lekar aktivuje videohovor
na prehodnotenie klinického obrazu pacienta.

Sluzba, ktoru vyvinuli najvaésie nemocnice v Holandsku

OLVG CORONA (na neziskovom zaklade), kombinuje sledovanie
NL CHECK APP/ | symptédmov u obyvatelov (nielen pacientov, ale vietkych
(Luscii) WEB obyvatelov mesta) s timom pre koordinéciu starostlivosti,

ktory zabezpeduje koordinaciu starostlivosti o pacientov
v ramci regionalneho systému.

3.4 Automaticka testovacia stanica

3.4.1 Zber dat (aj doplriujuce data z formulara)

Rovnako ako v bode zber dat - domaca karanténa, tak aj automaticka testovacia stanica (rovnako
ako v priemysle) je dodavana uz s predkonfigurovanym programovym vybavenim, pri ktorom je uz
vacsinou problém dosiahnut zmeny. Toto programové vybavenie sliZi pre od¢itavanie udajov
a poskytuje vlastny OPC server. KedZe ide o Specifické zariadenia, bliZSie informacie o pouZitych
programoch maju iba odberatelia zariadeni. Z tohto dovodu tento dokument neobsahuje analyzu
existujucich programov pre automatizované stanice.

OPC (Open Platform Communications) je skupina Standardov a Specifikacii pre telekomunikacné
prepojenie v priemysle. OPC $pecifikuje komunikaciu vo vyrobnom zavode medzi réznymi riadiacimi
zariadeniami od réznych vyrobcov a to v realnom ¢ase. Vyrobca zariadeni vytvori OPC server, ktory
umoznuje pristup k datam v realnom ¢ase cez OPC Data Access (OPC DA). Zaroveri umoznuje pristup
k historickym datam cez OPC Historical Data (OPC HDA). Ugelom OPC teda je definovat spolo&né
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rozhranie, ktoré sa jednorazovo napiSe (vytvori) pre nové zariadenie a potom sa znovu pouZije pre
akykolvek obchodny, SCADA (Supervisory Control And Data Acquisition), HMI (Human Machine
Interface), iny OPC server alebo vlastny softvérovy balik formou pristupu ako klienta.

3.4.2 Informacie/manualy

Pouzivatel'ské manualy pre automatizované zariadenia a pokyny, ako rieSit Standardné, ale aj
nestandardné situacie, ktoré sa pri ovladani automatizovanej stanice mézu vyskytnat, byvaju sucastou
dodaného programu a je mozné si ich zobrazit na ovladacom paneli zariadenia.

3.5 Mobilita obyvatel'stva

3.5.1 Zber dat - Bluetooth

00

AHTRALTE Telefary v okali Poterdenim vasej Was telefdn Telefdn Aplikacia vas
Jedinecne sinavzajorm infekcie aplikaciou pravidelne skontroluje, & upozormi na
anomymne kady wniefiajl kidy S8 anonymneé stahuje ste boliv blizkorm zistenie
kady v zariadeni anonymne kady kontakte s hlizkeho
nahrajl na o infikovanych infikovanau kontaktu s
centralny server osobach osobou infilkovanou
nsohou

Aplikacia generuje

Obrazok 25 Monitorovanie polohy cez Bluetooth

Pri akomkolvek blizkom kontakte medzi niekolkymi pouzivatelmi aplikacie si telefony anonymne
vymienaju ,nahodné kody“. ,Kody“ z inych telefonov sa ukladaju lokalne v telefdnnom zariadeni az na
14 — 21 dni (urluje si to kazda krajina individualne). Vytvara sa anonymny dennik kontaktov, ktory
zaznamenava osobné stretnutia pomocou "digitalneho podania ruky". Ked je niektory pouZivatel
infikovany, anonymne zverejni ,kody*, ktoré si jeho telefén v poslednych drfioch vymenil sinymi
zariadeniami, do centralnej databazy. Ak sa u jednej osoby prejavia priznaky infekcie koronavirusom,
vSetci, ktori si s touto osobou "digitalne podali ruky", budd automaticky informovani, Ze jeden z ich
anonymnych kontaktov vykazuje priznaky infekcie. Potom su poziadani, aby sa tiez izolovali, aby sa
znizilo riziko nakazy ostatnych a prerusila sa retaz infekcie. Takto bude potencialnej infekcii
vystavenych menej fudi. Okrem toho tento systém podporuje a odbremenuje lekarov, ktori by inak
museli tento proces absolvovat manualne.

Anonymné ,kody*“ st nahodné sekvencie pismen a Cisel. Nikdy sa nemb6zu pouzit' na identifikaciu
pouzivatelov alebo ich telefénov, alebo na zistenie, kde sa pouZivatelia alebo ich telefény nachadzaju. Pretoze
su vsetky informéacie zhromazdované Uplne anonymne, nikto nikdy nebude poznat osobné informécie
pouzivatela.

65 §)sféra

Graticks Informatng systémy



Experimentalny vyvoj prototypu mobilnej aplikacie

4B58VR72S

4 _LIN

e
|

Obrazok 26 Anonymné ,kody*

Aplikacia niekolkokrat denne porovnava anonymneé ,kédy“ na teleféne s ,kd6dmi“ na centralnom
serveri z inych telefénov, s ktorymi sa za poslednych par dni dostala do blizkej vzdialenosti.

Ak sa ukaze, ze telefon bol v poslednych 24 hodinach vzdialeny menej ako 1,5 - 2 metra (opat’ si
to mdze urcit kazda krajina individualne) od telefénu infikovaného pouzivatela po dobu najmenej 15
minut, zobrazi sa varovanie, Ze pouzivatel bol v kontakte s infikovanou osobou. Pokial bola osoba
v kontakte s viacerymi infikovanymi pouzivatelmi pocas poslednych 24 hodin, zostava zachovana
podmienka vzdialenosti na menej ako 1,5-2 metre, ale z Casového hladiska nemusel pouzivatel
s kazdou infikovanou osobou stravit viac ako 15 minut, staci, Ze celkovy ¢as s infikovanymi osobami
spolu presiahol 15 minut. V ramci celého procesu sa nikdy nezverejni identita pouzivatela, s kym sa
stretol a kde bol a ani kto bol testovany pozitivne na koronavirus.

Aplikacia spracovava uUdaje Uplne na pozadi. To znamena, Ze telefon je mozné pouzivat
normalne, bez akychkolvek obmedzeni.
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Obrazok 27 Mobilita obyvatelstva — infikovanie sa COVID-19

Cely proces komunikacie zariadeni medzi sebou, generovanie a vymiefanie kédov, overovanie
stavu a komunikaciu so serverom zabezpeluje tzv. protokol. Existuje niekolko typov protokolov.
V Eurdpe su najpouzivanejSie typy:

Decentralized Privacy-Preserving Proximity Tracing (DP-3T)
Decentralizované sledovanie vzdialenosti zachovavajuce sukromie (DP-3T, Stylizované ako dp3t)
je otvoreny protokol vyvinuty v reakcii na pandémiu COVID-19 s ciefom ulahcit digitalne sledovanie

kontaktov infikovanych ucastnikov. Protokol, podobne ako konkurenény protokol Pan-European
Proximity Tracing-Preserving Proximity Tracing (PEPP-PT), vyuZiva technoldgiu Bluetooth Low Energy
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na sledovanie a zaznamenavanie stretnuti s ostatnymi pouzivatemi. Protokoly sa liSia mechanizmom
hlasenia, priCom PEPP-PT vyzaduje, aby klienti nahravali protokoly kontaktov na centralny server
hlaseni, zatial o pri DP-3T nem4 centralny server hlaseni nikdy pristup k protokolom kontaktov, ani nie
je zodpovedny za spracovanie a informovanie klientov. Pretoze protokoly kontaktov sa nikdy
neprenasaju tretim stranam, ma to oproti pristupu PEPP-PT velké vyhody v oblasti ochrany sukromia;
avSak na druhej strane vyuZiva vacsi vypoctovy vykon na strane klienta na spracovanie sprav
o pandémii. DP 3T aplikacia vyuziva technolégiu Bluetooth a rozhranie Google Exposure Notification
API.

Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT) projekt

Tento protokol na rozdiel od DP-3T pouziva centralizovany server hlaseni na spracovanie
protokolov kontaktov a individualne upozorfiuje klientov na potencidlny kontakt s infikovanym
pacientom. Tvrdilo sa, Ze tento pristup ohrozuje sukromie, ale ma vyhodu v podobe kontrol a overovania
zdravotnymi organmi. Aj ked sa neoCakava, ze sa pouzivatelia zaregistruju pomocou svojho skutoného
mena, server v pozadi spracuva pseudo osobné udaje, ktoré by sa nakoniec dali znova identifikovat.
Bolo tiez dokazané, ze rozdiel medzi centralizovanymi/decentralizovanymi systémami je vacSinou
technicky a PEPP-PT je rovnako schopny chranit’ sukromie. Pri centralizovanom spdsobe chce Apple
aj Google obmedzit pouzivanie aplikacie na pozadi.

Medzi krajiny, ktoré su momentalne pripojené k paneurépskemu serveru, ktory si vymiefa udaje
medzi aplikaciami, patria: Dansko, Nemecko, irsko, Spanielsko, Loty$sko, Pol'sko, Cyprus, Chorvatsko,
Rakusko, Finsko, Holandsko a Belgicko.

Tabulka 3 Tabulka existujucich komunika&nych protokolov pre sledovanie polohy zariadenia
pomocou Bluetooth rozhrania

Meno Centralizovany/ . . . .
) . Licencia Domaca stranka
protokolu Decentralizovany
BlueTrace / Open | CiastoCne- V] EHEEE
P . . Specifikacia, GPL | https://github.com/opentrace-

Trace centralizovany . .

3 kéd community
Coalition Network GPL 3 https://www.coalitionnetwork.org/
Covid verejna .

. https://tcn-coalition.org
Watch / TCN . , developerska o "
Coalition / TCN decentralizovany Specifikacia, MIT https://github.com/TCNCoalition/T
i . CN

Protokol License kod

verejna -
Decentralized CEvEloperEE

. Apache
P . 2.0 referenéna .
Preserving decentralizovany = s https://github.com/DP-3T
o implementacia, M

Proximity PL
Tracing (DP-3T) 2.0 i0S/Android

kod.
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Meno
protokolu

Centralizovany/
Decentralizovany

Licencia

Domaca stranka

L iOS/Android
kod.

Exposure " . .
Notifications decentralizovany verena - lnifpesl wva.apple.com/cowdeI co
s Specifikacia ntacttracing
ystem
verejna
developerska https://opencovidtrace.org
OpenCovidTrace | decentralizovany Specifikacia, LGP | https://github.com/OpenCovidTrac

e

PACT: Sukromna
sféra Automated
Contact Tracing

verejna
Specifikacia, MIT
License kod

https://pact.mit.edu

Pan-European
Privacy-
Preserving
Proximity
Tracing (PEPP-
PT) project

Ciastocne-
centralizovany

viac protokolov,
uzavrety zdroj,
privatna
Specifikacia, MPL

https://www.pepp-

pt.org/ Archived 2020-04-09 at
the Wayback Machine
https://github.com/pepp-pt/pepp-
pt-documentation
https://nadim.computer/res/pdf/PE
PP-

PT_NTK_High_Level Overview.p
df

Privacy-Sensitive
Protokols And

ViraTrace 1.0.1)

Mechanisms verejna
for Mobile Specifikacia, MIT | [Lbor//aXIV.0rg/abs/2004 03544
Contact Tracing License kod ps:ig '
(PACT)/
CovidSafe
viac protokolov,
Centralizovany C|astocnle : .
ReCoVer Hybrid ’ uzavrety zdroj, https://smcovid19.org/recover/
CiastoCne privatna
Specifikacia, MPL
Obmedzena
ViraTrace Siastodne- licencia pre
Biohazard centralizovany s SGX verejné zdroje https://www.viratrace.org/
Containment b y (licencia pre https://github.com/ViraTrace/
ackend o .
Tools verejné zdroje

Jednotlivé staty, ale aj sukromne firmy, si na tabulke spomenutych komunika¢nych protokolov
postavili svoje vlastné aplikacie pre trasovanie mobility obyvatelstva. V niektorych pripadoch si
eurdpske krajiny a firmy vyvinuli tiez vlastné aplikacie na sledovanie infekcii, ktoré su zalozené na API
Apple-Google. Vymena Udajov sa uskutoCriuje prostrednictvom spolo¢ného eurépskeho servera.
V3etky krajiny su spolone zodpovedné za vymienané informacie. Pri vyvoji aplikacii jednotlivé Staty
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spolupracuju a nasledne poskytuji svoj kéd ako opensource. V inych pripadoch krajiny dopifiaju
spolo¢ny kéd o rozSirenie, ktoré poskytuje napr.:

¢ navody na samo-diagnostikovanie,

¢ notifikacie o pocte infikovanych, pacientov v nemocnici a o umrtiach.

Tabulka 4 Tabulka vybranych oficialnych aplikacii $tatov EU pre sledovanie kontaktov

Krajina Funkcia Popis a stav
Nazov: Stopp Corona
Vyhladavanie
kontaktov Poévod: Viada
a kontrola Protokol: DP-3T
AT zdravotného Centralizacia: Decentralizované
stavu PouZzitie: Dobrovolné
Zdroj: Github documentation (https://github.com/austrianredcross)
Neobsahuje Specialne funkcie.
Nazov: CORONALERT
Vyhladavanie
kontaktov Poévod: Viada
Protokol: Apple/Google API
BE Centralizacia: (NA)
Pouzitie: Dobrovolné
Zdroj: (NA)
Neobsahuje Specialne funkcie.
Vyhladavanie Nazov: VirusSafe
kontaktov + R ,
monitorovanie Povod: Viada
virusu Protokol: (NA)
Centralizacia: (NA)
Pouzitie: Dobrovolné
Zdroj: (NA)
Aplikacia kazdému pouzivatelovi ponuka pravidelné informacie
o priznakoch a monitorovani pandémie pomocou mapy, ktora
ukazuje, kde a kolko infikovanych pouZivatelov sa momentélne
nachadza v Bulharsku. PouzZivatelia aplikdcie maju moznost
dostavat’ aktualne informacie tykajuce sa COVID-19, pravidelne
zadavat priznaky, zdielat svoju polohu, aby ju bolo mozné porovnat
s polohou vSetkych pouzivatelov s priznakmi, byt upozorneni, ak
BG by im hrozilo, Zze sa nachadzaju v blizkosti iného pouzivatela

S priznakmi.

Aktualna verzia aplikacie ViruSafe ma nasledujuce funkcie:

- Denné sledovanie priznakov a zdravotného stavu.

- Sledovanie polohy, ktoré pouzivatel dobrovofne povoli, na
vytvorenie mapy s potencialne infikovanymi osobami.

- Upozornenia, ktoré informuju pouZivatelov o horucich
novinkach tykajucich sa COVID-19.

- Informacie a osved&ené postupy suvisiace s pandémiou.

Na to, aby pouzivatelia mohli vyuzivat vSetky funkcie aplikacie,
musia zadat’ svoje osobné Udaje, ako napriklad rodné d&islo, vek,
pripadné chronické ochorenia a povolit’ aplikacii sledovanie svojej
polohy. To nasledne poskytne ministerstvu zdravotnictva a
miestnym organom vsetky potrebné informacie pre pripad potreby
dalSich opatreni.
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Krajina Funkcia Popis a stav
Sukromie: VSetky osobné udaje su pristupné len ministerstvu
zdravotnictva a poverenym Statnym instituciam.
Nazov: CovTracer
Vyhladavanie
kontaktov Pbvod: Vlada
Protokol: Specific (Bluetooth + limited GPS, based on MIT
cy SafePaths )
Centralizacia: Decentralizované
Pouzitie: Dobrovolné
Zdroj: (NA)
Neobsahuje Specialne funkcie.
Nazov: eRouska
ontakiov | Povod: Viada
Protokol: Specificky
Centralizacia: Centralizované
Pouzitie: Dobrovolné
Zdroj: Developed by the local IT community
(https://www.praguemorning.cz/erouska-app-can-trace-your-
c7 contacts-without-sacrificing-your-privacy/), released as open
source
V pripade pozitivneho testu na COVID-19 hygiena zaSle v SMS
unikatny kéd, ktory je potrebné zadat do eRousky a tym umozni
pouzivatelovi odoslanie svojich anonymnych identifikatorov
(klucov) do eRousek ostatnych pouzivatefov. V kazdej z nich
(eRouska) algoritmus vyhodnoti, ¢&i vzajomné stretnutie
pouzivatefov bolo rizikové. Pokial ano, zobrazi sa najneskér
nasledujuci den varovna notifikacia.
Nazov: CORONA-WARN-APP
Vyhladavanie
kontaktov Pbvod: Viada
Protokol: TCN
DE Centralizacia: Decentralizované
Pouzitie: Dobrovolné
Zdroj: (NA)
Neobsahuje Specialne funkcie.
Nazov: Smittestop
Vyhladavanie
kontaktov + Povod: Viada
zdravotny stav Protokol: (NA)
DK Centralizacia: (NA)
Pouzitie: (NA)
Zdroj: (NA)
Neobsahuje Specialne funkcie.
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https://covid-19.rise.org.cy/en/
https://docs.google.com/document/d/1uTjdUetEEtnwN-6_iw3HTZOdAd0kKsK7GR1YbdS10Ss/edit
https://docs.google.com/document/d/1uTjdUetEEtnwN-6_iw3HTZOdAd0kKsK7GR1YbdS10Ss/edit
http://safepaths.mit.edu/
http://safepaths.mit.edu/
http://safepaths.mit.edu/
http://safepaths.mit.edu/
https://oecd-opsi.org/covid-response/erouska-the-czech-tracing-app/
https://www.dr.dk/nyheder/penge/danmarks-corona-app-har-faaet-et-navn-her-er-detaljerne

Experimentalny vyvoj prototypu mobilnej aplikacie

Krajina

EE

Funkcia

Vyhladavanie
kontaktov

Popis a stav

Nazov: HOIA

Pbvod: Vlada/Sukromna sféra

Protokol: Decentralizované (DP-3T Protokol)
Centralizacia: (NA)

Pouzitie: Dobrovolné

Zdroj: (NA)

Neobsahuje Specialne funkcie.

ES

Vyhladavanie
kontaktov +
zdravotny stav

Nazov: RADAR COVID

Pbvod: Vlada
Protokol: (NA)
Centralizacia: (NA)
Pouzitie: Dobrovolné
Zdroj: (NA)

Neobsahuje Specialne funkcie.

Fl

Vyhladavanie
kontaktov

Nazov: KORONAVILKKU

Poévod: Viada

Protokol: DP-3T

Centralizacia: Decentralizované
Pouzitie: (NA)

Zdroj: (NA)

Neobsahuje Specialne funkcie.

FR

Vyhladavanie
kontaktov

Nazov: StopCovid

Pbvod: Vlada

Protokol: PEPP-PT/ROBERT (ROBERT Protokol)
Centralizacia: Ciasto€ne centralizované

PouZzitie: Dobrovolné

Zdroj: Partial GitLab documentation
(https://gitlab.inria.fr/stopcovid19) see INRIA’s statement
(https://www.inria.fr/fr/stopcovid-code-source)

Neobsahuje Specialne funkcie.

HR

Vyhladavanie
kontaktov

Nazov: STOP COVID-19

Pévod: Vlada
Protokol: (NA)
Centralizacia: (NA)
Pouzitie: (NA)
Zdroj: (NA)

Neobsahuje Specialne funkcie.

HU

Vyhladavanie
kontaktov

Nazov: VirusRadar

Poévod: Viada

Protokol: (NA)

Centralizacia: Decentralizované
Pouzitie: Dobrovolné

Zdroj: (NA)

VirusRadar pomocou telefénnych Cisel kontaktuje tych
pouzivatelov, s ktorymi sa stretla infikovana osoba v poslednych
14 dfioch a potencialne ich infikovala.
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https://e-estonia.gov.com.ee/trace-covid-19-while-respecting-privacy/
https://www.abc.es/tecnologia/informatica/soluciones/abci-llega-herramienta-rastro-contagios-covid-19-apple-y-google-tiene-respaldo-veinte-paises-202005201901_noticia.html
https://fr.wikipedia.org/wiki/StopCovid#cite_note-LM2020-05-02-3
https://gitlab.inria.fr/stopcovid19
https://gitlab.inria.fr/stopcovid19
https://gitlab.inria.fr/stopcovid19
https://virusradar.hu/
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Krajina Funkcia Popis a stav
Vyhladavanie Nazov : COVID TRACKER IRELAND
kontaktov+
sledovanie Pévod: Vlada
symptéomov Protokol: (NA)
IE + Centralizacia: Decentralizované
Vzorce infekcie Pouzitie: Dobrovolné
(tepelné mapy) Zdroj: (NA)
vizualizacia a . e
modelovanie Zobrazovanie mapy Sirenia choroby.
Nazov: Immuni
Vyhladavanie
kontaktov Poévod: Viada
Protokol: Bluetooth-based on Google-Apple
IT Centralizacia: Decentralizované
PouZitie: Dobrovolné
Zdroj: Open source_(https://github.com/immuni-app/documentation)
Neobsahuje Specialne funkcie.
Nazov: Rakning C-19
Vyhladavanie
kontaktov Pbévod: Viada
Protokol: Location-based
Centralizacia: (NA)
Pouzitie: Dobrovolné
IS Zdroj: Github documentation (https://github.com/aranja/rakning-
cl19-app)
ZhromaZzduje polohu GPS telefénu a uklada si informécie lokalne
v zariadeni. Ak sa u majitefa telefénu diagnostikuje choroba
Covid-19, ministerstvo zdravotnictva ho poziada (aplikaciu), aby
poskytol udaje o polohe na sledovanie kontaktov s cieflom
identifikovat osoby, ktoré by mohli infikované.
Vyhradavanie Nazov: KORONA STOP LT
kontaktov + Pévod: Vlada
zdravotny stav Protokol: (NA)
LT Centralizacia: Centralised
PouZitie: Dobrovolné
Zdroj: (NA)
Aplikacia poskytuje odporucania tykajuce sa opatreni, ktorymi je
mozné sa riadit pre potreby zastavenia Sirenia virusu.
Vyhladavanie Nézov: Apturi Covid_(Stop Covid)
kontaktov + Pévod: Viada
zdravotny stav Protokol: Bluetooth-based on Google-Apple
LV Centralizacia: Decentralizované
Pouzitie: Dobrovolné
Zdroj: (NA)
Neobsahuje Specialne funkcie.
Nazov : COVID ALERT MALTA
mt':lftf)‘\’,a”'e Pavod: Viada
MT Protokol: (NA)

Centralizacia: (NA)
PouzZitie: (NA)
Zdroj: (NA)
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Krajina

Funkcia

Popis a stav

Osoby, ktoré boli v kontakte s pozitivnou osobou, su vyzvané, aby
zavolali na linku pomoci 111 a poziadali o radu a v pripade potreby
im Stat zabezpedi testovanie.

Vyhladavanie
kontaktov

Nazov: CORONAZOVLDER

Pévod: Vlada
Protokol: (NA)

NL Centralizacia: Decentralizované
Pouzitie: (NA)
Zdroj: (NA)
Neobsahuje Specialne funkcie.
Vyhladavanie Nézov: Smittestop
kontaktov+ Pévod: Vlada
sledovanie vzorcov Protokol: Bluetooth a GPS
infekcie Centralizacia: (NA)
PouZitie: Dobrovolné
Zdroj: (NA)
Na pouzivanie aplikacie musite byt starsi ako 16 rokov.
NO Pouzivanie aplikacie Smittestopp je dobrovolné a aplikacia je
jednym z mnohych opatreni na obmedzenie Sirenia koronavirusu
v Norsku.
Ak ste sa nachadzali v blizkosti osoby, ktora ma koronavirus,
dostanete spravu. Ak zdielate informaciu o tom, Zze ste sa
infikovali, ostatni pouzivatelia nemdézu vidiet vaSu identitu.
Aplikacia neregistruje udaje o vasSej polohe. Data v aplikacii sa
premazu automaticky kazdych 30 dni alebo pouzZivatefom po
definovanom pocte dni.
Vyhladavanie Nazov: ProteGO Safe
kontaktov + Pévod: Multistakeholder
samodiagnostika Protokol: (NA)
+ Centralizacia: Decentralizované
[volitelné] Pouzitie: Dobrovolné
podpora Zdroj: (NA)
karantény - o o . .
Aplikacia obsahuje aj Test hodnotenia rizika. Ide o jednoduchy
PL dotaznik vytvoreny lekarmi. Po vyplneni testu systém kontroluje
(na zaklade usmerneni WHO a Hlavného hygienického
inSpektoratu), do ktorej rizikovej skupiny sa vaSe odpovede
zaraduju. Pouzivatel dostane aj odporu€anie tykajuce sa
spravania.
ProteGO Safe tiez umozZiiuje obéanom viest si zdravotny dennik.
A v sluZzbe ProteGO Safe obc&ania najdu spolahlivé, oficialne
a aktualne informacie o sucasnej situacii tykajucej sa pandémie
koronavirusu.
. Nazov: STAYAWAY COVID
Vyhladavanie
kontaktov Pbvod: Vlada
Protokol: (NA)
PT Centralizacia: Decentralizované

Pouzitie: Dobrovolné
Zdroj: (NA)

Neobsahuje Specialne funkcie.
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https://helsenorge.no/coronavirus/smittestopp
https://helsenorge.no/SiteCollectionDocuments/korona/smittestopp-explainer-engelsk-2020-04-24.pdf
https://helsenorge.no/SiteCollectionDocuments/korona/smittestopp-explainer-engelsk-2020-04-24.pdf
https://helsenorge.no/SiteCollectionDocuments/korona/smittestopp-explainer-engelsk-2020-04-24.pdf
https://apps.apple.com/pl/app/protego-safe/id1508481566?l=pl
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Krajina Funkcia Popis a stav

Sl

L Nazov: OSTANIZDRAYV (STAY HEALTHY)
Vyhladavanie
kontaktov Pbvod: Vlada
Protokol: (NA)
Centralizacia: (NA)
Pouzitie: Dobrovolné
Zdroj: (NA)

Neobsahuje Specialne funkcie.

3.5.2 Zber dat - QR kod

Priklad existujucich sposobov sledovania kontaktov pomocou QR kédov:

Velka Britania:

Vo Velkej Britanii je ako sucast protipandemickych opatreni pozadované udrziavanie zaznamov

0 zamestnancoch, zakaznikoch a navstevnikoch v urcitych sektoroch, ktoré musia mat zavedeny
systém na vyziadanie a zaznamenavanie kontaktnych udajov tychto osob. Pri vstupe do prevadzky je
kazdy zakaznik alebo navstevnik poziadany, aby:

naskenoval QR kéd NHS pomocou nainstalovanej aplikacie NHS COVID-19. Potom uz nemusi
poskytovat Ziadne kontaktné udaje. Ak boli 2 alebo viac pozitivnych fudi na mieste konania
v ten isty den, prislusnym uzivatelom aplikacie sa odoSle sprava s potrebnym poradenstvom v
oblasti verejného zdravia.

uviedol svoje meno a kontaktné Udaje (kontaktné telefonne Cislo pre kazdého zakaznika alebo
navstevnika. Ak telefénne Cislo nie je k dispozicii, mali by namiesto toho poziadat’ o jeho e-
mailovu adresu, alebo ak nie je k dispozicii, potom postovu adresu), datum navstevy, Cas
prichodu a, ak je to mozné, €as odchodu - zaznamenavanie ¢asov odchodu vSak nie je vzdy
mozné a zakon to teda tak prisne nevyZaduje. Uviest udaje musi kazdy, nielen veduci ¢len
skupiny.

sa zaevidoval do uz existujuceho objednavkového, alebo dochadzkového systému podniku
alebo prevadzky. Objednavkovy a dochadzkovy systém musia evidovat zakonom stanovené
udaje.

Podniky nesmu vyzadovat' konkrétne pouzitie QR kédu NHS ako podmienku vstupu (pretoze

jednotlivec ma pravo zvolit' si v pripade potreby uvedenie svojich kontaktnych udajov).

Ulohy prevadzkovatelov v8ak nezahffiaju iba tieto dve zakladné moznosti. To, &o $tat prikazuje,

by sa dalo zosumarizovat do nasledujucich Siestich bodov:

Poziadat kazdého zakaznika alebo navstevnika (vo veku nad 16 rokov) o uvedenie jeho mena
a kontaktnych udajov.

Viest zaznamy o v8etkych zamestnancoch pracujucich v ich priestoroch a o asoch pracovnych
zmien v dany defi a zaznamenat ich kontaktné Udaje (meno prideleného zamestnanca, ak
zdkaznik alebo navstevnik bude komunikovat iba s jednym zamestnancom, napriklad
kadernikom. Toto by malo byt zaznamenané spolu s menom zakaznika alebo navstevnika).
Tyka sa to kazdého, kto poskytuje sluzbu alebo €innost, vratane dobrovolnikov. Zamestnanci
si moézu, ak si to zZelaju, zvolit registraciu pomocou plagatu s QR kédom NHS.
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e Uchovavat tieto zaznamy o zakaznikoch, navstevnikoch a zamestnancoch po dobu 21 dni a na
poziadanie poskytovat’ udaje Statu. Odraza to inkuba¢nu dobu pre COVID-19 (ktora méze byt
az 14 dni) a dalSich 7 dni, aby bol poskytnuty ¢as na testovanie a sledovanie. Po 21 dfioch
musia byt tieto informacie bezpecne =zlikvidované alebo vymazané. Pri mazani, alebo
zneSkodnovani udajov treba postupovat tak, aby sa neriskoval neumyselny pristup (napriklad
skartovanie papierovych dokumentov a zabezpelenie trvalého vymazania elektronickych
suborov). Zaznamy, ktoré sa vytvaraju a uchovavaju na iné obchodné uUcely, sa nemusia
zlikvidovat po 21 dnioch. PoZiadavka na likvidaciu udajov sa tyka zaznamu, ktory je vytvoreny
vyhradne na Ucely testovania a sledovania NHS. VSetky zhromazdené Udaje vSak musia
zodpovedat’ vSeobecnému nariadeniu o ochrane udajov a nemali by sa uchovavat dlhsie, ako
je nevyhnutné.

e Zobrazit oficialny plagat s kodom NHS QR, aby sa zakaznici a navstevnici mohli ,prihlasit*
pomocou aplikacie NHS COVID-19 ako alternativy k poskytnutiu svojich kontaktnych udajov

e Dodrziavat vSeobecné nariadenia o ochrane udajov (GDPR).
¢ Musia prijat primerané kroky na odmietnutie vstupu kazdému, kto sa odmietne zuc€astnit.

Medzi vybrané sektory, na ktoré sa tieto prikazy vztahuju, patria:
e pohostinstva vratane kréiem, barov, reStauracii a kaviarni,

e cestovny ruch a volny ¢as vratane hotelov, muzei, kin a zabavnych arkad,
e kontaktné sluzby vratane kadernictva, holi¢stva a krajcirov,

e komunitné centra, kniznice a dedinské saly.

Mnoho organizacii, ktoré bezne uskutoCnuju rezervacie, uz ma systémy na zaznamenavanie
svojich zdkaznikov a navstevnikov - vratane reStauracii, hotelov a kadernickych salonov. Kvdli
prepuknutiu choroby COVID-19 implementovalo viac organizacii sluzbu ,pokrocila rezervacia“, ktora
slizi na spravu poctu osdb v areadli. Tieto rezervacné systémy mézu slizit ako zdroj informacii, ktoré je
potrebné zhromazdit. Zakaznici alebo navstevnici mézu stale skenovat oficialny NHS QR kdd, ak si to
praju, aby si mohli pripomenut, kde boli, ak o to poZiada NHS Test and Trace.

Pokial je to mozné, tieto informécie by sa mali zaznamendavat a ukladat' elektronicky, napriklad
prostrednictvom online rezervaéného systému. Musi sa v8ak ubezpecit, Ze existuje spdsob registracie,
ktory sa nespolieha na to, Ze zdkaznik pouZije smartphone alebo inu technolégiu, aby nevylugil fudi bez
pristupu k tymto technolégiam. Musi sa preto zabezpedit, aby existoval spésob, ako mbze jednotlivec
poskytnut’ svoje kontaktné udaje, ak nevlastni smartphone alebo nema pristup k digitalnym trasam. Ak
sa vedie papierova dokumentacia, mala by byt mimo dohladu verejnosti a bezpecne ulozena.

Pohostinstva by nemali branit vstupu ludom bez domova, ktori nie su schopni poskytnat
kontaktné Cislo alebo e-mailovu adresu.

Novy Zéland:

Novy Zéland vyuziva podobnu metodiku, QR kédy mbzu obyvatelia skenovat pomocou aplikacie
NZ COVID Tracer. Aplikaciu je mozZné pouZit tak ako vo Velkej Britanii na niekolko aktivit:

e skenovanie QR kddov a vytvaranie sukromného digitdlneho dennika miest, ktoré Clovek
navstivil,

e sledovanie Bluetooth na uchovanie anonymnych zaznamov o fudoch, s ktorymi bol Elovek
v blizkosti,

e v pripade navstevy inych lokalit, ako su napriklad navstevy priatelov, moznost pridat manualny
zédznam do svojho digitalneho dennika. Je mozné zadat miesto alebo aktivitu, ddtum a Cas
prichodu a dalSie ddlezité informacie.
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e registracia kontaktnych udajov, aby osobu mohli ostatni pouzivatelia v pripade potreby
kontaktovat,

e pri potrebe otestovania a ulozeni svojho ¢&isla narodného zdravotného indexu (NHI) sa urychli
objednavaci postup. Cislo NHI je jedine&ny identifikator, ktory sa prideluje kaZdej osobe, ktora
vyuZziva sluzby zdravotného systému na Novom Zélande,

e vyhladanie najblizSieho testovacieho centra a ziskanie dalSich uzito¢nych informacii.

Princip fungovania:

e upozornenie na polohu - ak sa naskenoval QR kdd miesta v rovnakom &ase, v akom ho navstivil
potvrdeny alebo pravdepodobny pripad COVID-19,

e upozornenie Bluetooth - ak sa nachadzalo zariadenie v blizkosti iného pouzivatela aplikacie,
ktory ma pozitivne testy na COVID-19 (musi byt zapnuté sledovanie Bluetooth).

Priklad fungovania:

Na ,Obrazok 31 Priklad skenovania QR kodu“ je zobrazeny plagat s QR kédom NZ COVID
Tracer. Kazdy podnik na Novom Zélande by mal mat jeden pri vchode a niekedy aj na inych miestach,
napriklad pri pokladni alebo v ponuke. NZ COVID Tracer je navrhnuta na pracu iba s oficialnymi QR
kédmi ministerstva zdravotnictva. Aplikacia nerozpozna dalSie QR kédy. Telefén je nutné namierit na
QR kod, aby sa zmestil do cielovej oblasti na obrazovke. Telefon zavibruje a objavi sa zaciarknutie,
ktoré informuje o tom, Ze sa UspeSne naskenoval kéd a zaznam bol uloZzeny. Je mozné pridat aj dalSie
podrobnosti, napriklad o tom, s kym Clovek bol, alebo €o robil. Da sa tiez upravit alebo odstranit zaznam
v denniku, ak bola urobena chyba, alebo je nutné pridat dalSie podrobnosti. Pri odchode nie je potrebné
sa pomocou aplikacie odhlasovat.

Sign-in. Stop the virus.

el protect seurelt. our whani, a1

can l e or:
Add manual entry
.

Obrazok 28 Priklad skenovania QR kodu
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1257 arac e 1:254 i 1:284 anac e
My data “ Diary “~ Diary entry
€OVID Test Location >
Friday 13 November2020 1:18pm Place or activity
W)y diary > Lola Stays
Lola Stays > Date & time
Friday 13 November 2020 8:11am Friday‘lBNqumber 2020 8:11am
{/ >, Register my details
&%) Help us contact you faster if we need > Macjo Summit 5 Address
to Thursday 12 November 2020 8:23am 106 Oriental Parade
Oriental Bay
o Resister my address HealthFit Collective N Wellington
Q) tielp us locate you faster ifwe need > Thursday 12 November 2020 §:57am Giokal location number
to i
9429300073513
Joe's Garage - Wellington N
My NHI details Wednesday 11 November 2020 12:50pm Details
@ Getting a COVID-19 test? Show this at
atesting station for a faster service
Lola Stays >
Wednesday 11 November 2020 7:47am
@ Share my diary ? Healthfit Collective >

Tuesday 10 November 2020 6:24pm

ey Mojo Summit N
Tuesday 10 November 2020 11:27am

Privacy & ecurity “
Majo Summit

Terms of Use Tuesday 10 November 2020 &31am >
Delete entry
Copyright & Attribution HealthFit Collective N
. Tuesday 10 November 2020 7:43am
. ]
= N . Your digital diary is kept securely on your phone.
Mojo Summit > Whenever you open the app, entries older than 60
Monday 9 November 2020 9:04am days will be autematically deleted.

Obrazok 29 Aplikacia — dennik navstivenych miest

Ceska republika:

Aplikacia pre evidenciu zakaznikov, navétevnikov, zamestnancov a podobne je v Ceskej
republike novinkou. Aktualne je pouzitie vyvinutej aplikacie v schvalovacom procese vo vlade. Aplikacia
nie je blizSie popisana. Zakladné informacie o aplikacii boli dodané iba formou infografiky. RieSenie
aplikacie pripomina existujuce rieSenie popisané vo Velkej Britanii.

Fungujte i za mimordadnych
/pandemickych/ opatieni
bezpecnost a divéra na prvnim misté

Méjte prehled

o svém bezpeéném podnikdni f—

Stondardy

pred sménou
Vée dilezité mizete mit na jednom misté

* Ruychla kontrola COVID testd piistupné prostrednictvim firemniho
« Pomocl fotoapardtu a QR scanu mobilnino telefonu, pocitace nebo tabletu .
* Pro kontrolu zamestnancd | klientd
.
.
L
21 verpetre Notifikace / upozornéni
(napf. pripominka vklidu)
Moj podnik .
.
Nazev provozovny e——g—Pivnice Komin
ErmmErrm | Formulére, pokyny bezpecnosti °
Bezpecnostni ‘ " -
- “’e(‘ L Uety kolegd, zaméstnancd - které
lokumenty (fotky —f—
y oy [ oo ] majitel registrace pfidal
provozovny
Upozornent

e1——» Vipis pripominek, oznémeni
Majitel registroce ¢
°

Hiavni stranka aplikace - uzivatelé,
L dokumenty, formulére, nofifikace
Fotoapar@t - scan o n
QR kéd0

Obrazok 30 Aplikacia pre sledovanie navstevnosti podnikov a zariadeni
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Komeréné rieSenie - Vectron - Visitor-registration

Bezkontaktné a jednoduché pouZitie

Navstevnici, ktori vstupuju na miesto konania, mézu pomocou vlastného zariadenia naskenovat
QR koéd, ktory ich nasmeruje do prehfadavaca spravovaného na mieste.

Navstevnici zadaju svoje kontaktné udaje a odo$lu. Vracajuci sa navstevnici budu identifikovani
iba naskenovanim QR kodu bez nutnosti opatovného zadavania kontaktnych udajov.

Zabezpec&ené udaje a prehlady

Poskytuje bezpe&nu databazu registrovanych oséb. S tretimi stranami sa nezdielaju ziadne
Udaje. Miesta mdzu spustat prehlady zalozené na €asovych a datumovych obdobiach a exportovat ich
ako CSV. Sleduje hosti, zamestnancov alebo dodavatelov, ktori vstupuju a opustaju vase miesto.

Inteligentné na zaklade QR kaédu.

Vytvaranie jednoduchych dotaznikov pre kontrolu stavu zamestnancov / dodavatefov.

Oznamenia vedeniu by mali na zaklade odpovedi na dotaznik vyvolat varovnu odpoved.

Hygienické, bezkontaktné, bezpecné.

Prispbsobenie sa zmenam pomocou aplikacie Visitor Management od spolo¢nosti Vectron.

KedZze bezpec€nost zdravia je v su€asnosti prvorada, od pohostinskych spoloénosti sa vyzaduje,
aby mali zavedeny spolahlivy a efektivny systém spravy navstevnikov. Spickovy systém sledovania
kontaktov spoloCnosti Vectron umozriuje podnikom zhromazdovat a udrziavat zaznamy o
navstevnikoch v sulade s platnymi vladnymi predpismi.

Digitalizacia rezervaného systému pre navstevnikov ma v dnesnej situécii zmysel, pretoze
ulah&uje proces pohybu zamestnancov a umozriuje presnejSie vedenie zadznamov. Aplikacia pre spravu
navstevnikov Vectron pomaha sledovat’ tok zakaznikov a zaroven zlepSuje schopnost’ sledovat stopu,
ak to bude niekedy potrebné.

3.6 Prepojenie systémov v zdravotnictve

VSetky zaznamenané informacie a merania je potrebné priradit k jednotlivym pacientom. Kazda
nemocnica alebo zdravotnicke zariadenie ma, alebo si méze zakupit aplikacie pre evidenciu pacientov
aich zdravotnych zaznamov. Tieto aplikacie musia spifiat zakladné $tandardy a umoznit vymenu
udajov/zdznamov o pacientoch s inymi zdravotnickymi zariadeniami. Niektoré zo systémov, najma
nemocni¢né, umoZzfiuju aj manazment pacientov a I6Zok. Takto ma zdravotnicke zariadenie a jeho
jednotlivé ambulancie prehlad, kde pacient leZi a podla kalendara informaciu, kde a kedy ma planované
vySetrenie, operéaciu. V pripade pandemickych stavov s prepojenim na domacu starostlivost je mozné
manazovat obsadenost’ a dostupnost 16zok a ambulantnych kapacit.

Domaca starostlivost spolu s automatickou testovacou stanicou a systémom pre spravu
lekarskych zaznamov tvoria uceleny celok systému Life Defender spifiajuci zakladné principy eHealth
a Zdravotnictva 4.0.
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Tabulka 5 Elektronické zaznamy (EMR) a sprava lekarskej praxe

ClearHealth GNU GPL | PHP, JavaScript EMR Scheduling
& billing

ERPNext GNU GPL | Python; JavaScript EMR Yes Yes

GaiaEHR GNU GPL | PHP & Ext JS EHR

GNUmed GNU GPL | Python (wxPython); PostgreSQL Yes No

GNU Health GNU GPL | Python; PostgreSQL EMR Yes Yes

Hospital OS GNU GPL | Java Yes

HOSxP Public | Delphi/Kylix EHR Yes | Financial

domain

MedinTux CeCILL | C++ Yes

OpenEMR GNU GPL | PHP, JavaScript; MySQL Yes Yes

OpenHospital | GNU GPL | Java EMR Yes Yes

MPL
OpenMRS with Java EMR
Healthcare
Disclaimer

OSCAR GNU GPL | Java EMR Billing

McMaster

PopHealth Apache Reporting | No No
engine

Spinnaker GNU GPL Dental Yes
record
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THIRRA MPL PHP5 (Codelgniter), JavaScript (jQ EHR
uery); PostgreSQL

VistA Free EHR

WorldVistA | GNU GPL EHR with VistA-
Edge PMS

ZEPRS Zcore Apache | Java Yes

3.7 Zhrnutie

Tato kapitola sa zaoberala funkcionalitou aplikacii pre projekt Life Defender — Ochranca Zzivota.
Zobrazovanie grafov a vizualizacia dat je popisana v dokumente v kapitole ,4 Experimentalny vyvoj
prototypu modulu pokrocCilej analyzy a vizualizacie dat“. Spracovanie udajov, ukladanie a spbsob
komunikacie su popisané v dokumente v kapitole ,2 Experimentalny vyvoj prototypu SW platformy
a cloudového uloZiska®“.

V su&asnosti existuje na trhu viacero aplikacii, ktoré su uréené pre vzdialené monitorovanie
pacienta a pre domacu starostlivost o pacienta, o starych fudi alebo chronicky chorych pacientov.
Niektoré z tychto aplikacii na zaklade aktualnej pandemickej situacie boli doplnené o moduly pre
starostlivost o COVID pacientov alebo dokonca o trasovanie pohybu pacientov.

Suhrn tychto aplikacii, ktoré mézu chranit Zivot pacienta, sme zhrnuli pod nazov Life Defender.
Pri rieSeni Life Defenderu sa mézu pouzit dva postupy:

e vyuzitie komercéne dostupnej aplikacie
e vytvorenie vlastnej aplikacie
Vyuzitie komeréne dostupnej aplikacie:

Na zaklade vykonaného prieskumu trhu v su€asnosti naSim poZiadavkam najviac vyhovuje
aplikacia Luscii, ktora poskytuje komplexnl evidenciu a manaZovanie pacientov. Aplikacia je
pouzivatel'sky spracovana tak, aby poskytla vSetky potrebné vstupy a zobrazenia pre lekarov, ale aj
pacientov. Je to aj z toho dévodu, Ze aplikacia vznikla na zaklade informacii o manazovani pacientov
v nemocni¢énom prostredi v Holandsku a teda vychadza z potrieb trhu. Zaroven poskytuje lekarom
priestor na rozSirenie aplikacie pre svoje potreby a dava moznost poskytovat informacie pacientom za
poplatok.

Aplikacia podporuje aj vacsie mnozstvo certifikovanych zariadeni, ktoré sa vyuzivaju aj v naSom
zdravotnictve. Podla verejne dostupnych zdrojov aplikdcia nevykonava priebehové merania
s prenasanim dat v realnom &ase do Cloudu. Aplikacia vzdy upozorni na potrebu vykonania merania,
ktoré trva preddefinovany &as. Nasledne pacient vyplni dotaznik, ktory dopina informacie pre lekara.
V pripade dalSich otazok sa lekar spoji s pacientom pomocou chatu, alebo priamo videohovorom.
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Luscii nie je pdvodne navrhnuta pre pouzitie v nemocniciach. Takéto pouzitie je jeden
z pozadovanych bodov vyuzitia rieSenia Life Defender a predpoklada automatizaciu merani pri vSetkych
pacientoch umiestnenych na I6zZkach. Pri su¢asnych moznostiach a spravnom dodato&nom nastaveni
procesov méze aplikacia poméct aj v nemocniciach. Vykonané merania zdravotnym personalom sa
automaticky prenesu do karty pacienta a oSetrujuci lekar ma vsetky informacie na jednom mieste.

Vyvoj vlastnej aplikacie:

V sUcasnosti je potrebné na konci vyvoja zariadenia vykonat certifikaciu pre pouzitie v praxi.
Z tohto dbévodu sa projekt zameriava na existujice meracie zariadenia s certifikatom. Existujuce
zariadenia dodavané vyrobcom maju vacsinou uzavrety program pre zbieranie udajov a ovladanie
zariadenia. Vyrobcovia neposkytuju kédy k vlastnym aplikaciam a ovladaCom zariadenia. Preto nie je
mozné naprogramovat aplikaciu podla vlastnych kritérii.

Navrhované najvhodnejSie rieSenie predpoklada vyvoj hybridnej aplikacie, kedy sa do existujucej
aplikacie dodanej vyrobcom doprogramuju oddelené moduly. Pozadované je doplnit moduly pre:
e zber nameranych Udajov (domaca starostlivost, automaticka testovacia stanica)
e zber pocitov (domaca starostlivost, automaticka testovacia stanica, mobilita obyvatelstva)
e samo-diagnostikovanie (domaca starostlivost, mobilita obyvatelstva)

e poskytovanie informacii a navodov (domaca starostlivost, automaticka testovacia stanica,
mobilita obyvatelstva)

e synchronizaciu udajov s cloudom (domaca starostlivost, automaticka testovacia stanica,
mobilita obyvatelstva)

e komunikaciu s lekarom pomocou sprav, hlasu alebo videa (domaca starostlivost, automaticka
testovacia stanica, mobilita obyvatelstva)

e hlasové ovladanie aplikacie (domaca starostlivost, automaticka testovacia stanica)
e skenovanie QR kodu pre autorizaciu alebo zobrazovanie udajov zapisanych v QR kéde
e zobrazovanie informacii od lekara k lie€be, napr. informacia o vystaveni eReceptu (domaca

starostlivost)

Predpoklada sa, Ze aplikacia vyrobcu bude obsahovat’

¢ dennik vykonanych merani

e ruéné dopifianie udajov a Upravu nameranych tdajov

e kalendar planovanych merani spolu s notifikaciou

o lokdlne zobrazenie meranych veli€in s agregaciou pre den, tyzderi, obdobie domacej

starostlivosti

Doplnené moduly aplikacie budu vizualizovat webovy obsah ako su grafy so Statistikami,
formulare napr. pre zbieranie udajov o pocitoch, texty napr. navody na rehabilitaciu. Zdroje udajov mézu
byt umiestnené v Cloude alebo v lokalnej databaze na zariadeni. Vyhodou daného rieSenia je moznost
zobrazit rovnaky obsah na r6znych typoch zariadenia, vo webovom prehliadadi, ale aj pri vyuZziti AR
a VR. Zaroven pre vykonanie zmien nie je nutné vytvarat novu verziu programu, staci upravit’ Sablonu
webového obsahu. JednoduchSia je aj personalizacia udajov na zaklade prihlaseného pacienta.

Nevyhody rieSenia modulov pre zobrazovanie web stranok:

e nie je mozny pristup k Castiam zariadenia, ako su napr. snimace, pokial to nedovoluje API
zariadenia

® nie je moZna priama interakcia medzi zobrazovanymi udajmi a pévodnym kdédom aplikacie
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e je potrebné mat internetové pripojenie

3.7.1 Zber dat, zobrazovanie vysledkov merania a testovania

Pouzitie a vlastnosti aplikacie pre zbieranie nameranych udajov je zavislé na meracom zariadeni
(zdroj udajov) a funkcionalite dodanej aplikacie vyrobcom zariadenia. Aplikaciu a ovladace pre
zariadenie (v pripade automatickej testovacej stanice je to OPC server) nevieme ovplyvnit z dévodu
neposkytnutia zdrojovych kédov vyrobcom. Je mozné vytvorit uz spomenuté webové moduly ako
rozSirenie aplikacie, cez ktoré sa budu udaje dalej spracovavat a prenasat do cloudu. Pri prenose
udajov je potrebné si uvedomit, kofko dat od pacientov je potrebné preniest a spracovat’ v cloude. Nie
vSetky merané Udaje bude mozné prenasat do cloudu. Napriklad pri ECG nie je potrebné prenasat cely
zaznam. Informativhu hodnotu o tepe srdca ziska lekar z monitorovania SpO2. Je vhodnejSie
vyhodnocovat meranie lokalne a pri vzniku anomalie sa spusti alarm, ktory sa zobrazi lekarovi.
V dbsledku vzniku alarmu sa prenesie do cloudu dopredu stanovené mnozstvo dat. Zaroven je
ponechana moznost lekarom si vyziadat z aplikacie pacienta dalSie Gdaje na prenos. Udaje sa budu
prenasat po (€asovych) blokoch. Pri potrebe celého zobrazovania priebehu ECG konkrétneho pacienta
je mozné bloky dat (napr. 30 sekundové) prenasat pravidelne.

Alarm pre vyhodnocovanie anomalii je potrebné verifikovat. Pri nespravnom pouziti zariadenia
alebo pri pohybe pofas merania vznikaju chybné udaje. Z tohto dévodu je potrebné vyuzivat ostatné
senzory mobilného telefénu a meracieho zariadenia k uréeniu, ¢&i je pacient pri merani v kludovej
polohe.

Pri vyvoji redlneho modelu aplikacie je vhodné si overit mozny spdsob komunikacie. Je potrebné
si overit pouzitelnost formatu prenosu udajov (JSON, XML, API, atd.) a zaroven si overit, ktory protokol
je najvhodnejsi pre prenasanie udajov. Napr. UDP je v su€asnosti uprednosthovany na prenos online
videa a zvuku z dévodu vysSej rychlosti oproti TCP protokolu. UDP oproti TCP neoveruje doru€enie
packetu, ¢o znizuje komunika&né naroky. Pri vybere UDP protokolu pre prenos udajov je potrebné
zohladnit moznu stratu paketov.

Technoldgia, ktora sa v skuto€nosti pouZije na prenos udajov ako je ECG, bude uréend az na
z&klade vyberu zariadenia pre meranie Udajov a aplikacie poskytnutej dodavatelom zariadenia.

Aplikaciu pre zber dat je mozné pouZit aj v nemocni¢nom prostredi. Vzhfadom na mnoZstvo
pacientov v jednom priestore by sa muselo zabezpedit va¢Sie mnozstvo pristupovych bodov Bluetooth.
Z dovodu zlozitosti zabezpeclenia takejto Bluetooth infrastruktiry by sa zariadenia vyuzivali iba na
elektronizaciu pravidelnych merani pacientov vykonavanych zdravotnym personalom.

Proces merania Uudajov pacientov by sa vykonal nasledovne:
e zdravotnicky personal bude informovany o potrebe vykonat meranie
e personal vykona meranie u pacienta

e v aplikacii priradi k poslednému meraniu meno alebo ID pacienta

Pre splnenie podmienky prepojenia posledného ID merania a ID pacienta musi byt na mobilnom
zariadeni dostupna a odblokovana databaza s meranymi hodnotami.

Priradenie ID merania k ID pacienta mdze zdravotny personal vykonat vyberom mena pacienta
z0 zoznamu, alebo naskenovanim QR kodu priradeného pacientovi.

Pri nespravnom priradeni merania alebo chybne vykonanom merani bude moct zamestnanec
udaje menit alebo oznacit za chybné udaje. V oboch pripadoch bude vyZadovany kratky popis dévodu,
ktory zamestnanec vpiSe do textového pofa alebo vyberie zo zoznamu.
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3.7.2 Zber informacii o pocitoch

Pri merani uUdajov zdravotného stavu pacienta v domacej starostlivosti je potrebné pridat
doplfiujuce udaje vacsinou zalozené na pocitoch. Pre zber tychto Udajov sa pouzivaju Standardne
formulare s moznostou vyberu odpovedi zo zoznamu oznacenim odpovedi alebo s moznostou pridat
dodato&ny popis. Formulare sa budu zobrazovat v module pre zobrazovanie webového obsahu. Po
ukon&eni merania si pouzivatel zobrazi v module posledné meranie a doplni preddefinovany formular.
Otazky vo formulari uréi lekar alebo lekar za asistencie umelej inteligencie. Formular bude overovat aj
psychicky stav pacienta po¢as dlhdej domacej starostlivosti. Dobry psychicky stav ma vplyv na rychlost
lieCby pacienta. V pripade, Ze umela inteligencia vyhodnoti psychicky stav ako zly, formular ponukne
moznost spojenia pacienta s prislusnou poradenskou linkou.

Zber informacii o pocitoch je potrebné uplatnit aj pri automatickej testovacej stanici. Je to mozné
docielit pridanim Kiosku vedla testovacej stanice, na ktorom pacient méze vyplnit formular
k vykonanému meraniu. V pripade, Ze si nezela vyplnit formular na mieste, oznaci tito vofbu a formular
vyplni dodato¢ne v mobilnom zariadeni alebo na webstranke. O potrebe vyplnit formular bude pacient
priebezne notifikovany cez aplikaciu domacej starostlivosti pripadne mailom.

3.7.3 Samo-diagnostikovanie

Pre uc€el samo-diagnostikovania je potrebné vytvorit samostatny modul, ktory bude zobrazovat
webovy obsah formulara. Obsah formulara bude preddefinovany a budd ho navrhovat doménovi
experti. Formular mézu experti priebezne aktualizovat podfa novych vedeckych zisteni o stavoch pri
priebehu choroby a podfa vyhodnotenia meratelnych cielov pouZitia formularu pre samo-
diagnostikovanie (KPI). Ak sa zhodnoti, Ze niektora otazka nespifia poZadované kritéria, je mozné ju
dalej upravovat, rozdelit na viacero vetiev pod-otazok, alebo Uplne zmenit znenie otazky.

Pre tvorbu formularov je mozné pouzit existujuce opensource webové rieSenie Form Tools.
Nastroj umoziiuje napr. personalizaciu odpovedi, vyuzivanie naprogramovaného API, spajat’ vysledky
réznych formularov do jednej vyslednej tabulky alebo zobrazovanie Udajov v zakladnych grafoch.

3.7.4 Poskytovanie informacii a manualov pre lie¢enie v domacej starostlivosti

Na zaklade prieskumu existujucich aplikacii je pri rieSeni Life Defender (domaca starostlivost,
automaticka odbernd stanica) poZzadované vytvorit modul pre zobrazovanie webového obsahu:

o interaktivny pouZzivatel'sky navod k aplikacii

o interaktivny pouzZivatel'sky navod k zariadeniu s pouzitim animécii a spatnou vazbou od
pacienta (potvrdzovanie Uspechu a neuspechu pri pouziti zariadenia)

e navod s cviCeniami a postupmi pre spravnu rekonvalescenciu pacienta. Spravne cvicenie
vie poméct aj pacientom s COVID-19 obnovit' funk&nost' pluc do stavu pred chorobou. Za
spravnost informacii budu zodpovedat doménovi experti. Priradenie spravneho postupu
a cvieni bude na zaklade zozbieranych dat od pacienta (meranie, samodiagnostika).
Priradenie cvi€eni sa bude vykonavat automaticky za pomoci zakladnych filtrov, umelej
inteligencie alebo lekara

e spravca liekov — dennik uzivania liekov, informacie o davkovani predpisanych liekov spolu
s elektronickou verziou pribalového letaku lieku

Pri poskytovani informacii o lieCbe a o spdsobe pouzitia pristrojov sa predpoklada vyuzitie AR
s automatickym identifikovanim zariadenia alebo Casti tela. Identifikacia zariadenia je mozna aj
pomocou QR kodu. Pre zobrazovanie informacii, manualov a dashboardov bude AR vyuzivat
technolégiu webového zobrazenia. Tymto sa docieli, Ze pri vykonani zmien v obsahu textov, navodov
a Dashboardov nebude potrebné kompilovat’ AR aplikaciu.
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Pre poskytovanie informacii, navodov, ale aj vytvaranie formularov a zber dat je mozné pouzit
opensource rieSenie ODK (open data kit). Tato platforma obsahuje programové vybavenie, ktoré
umoznuje offline zber dat s naslednym odosielanim na server. Aplikaciu je mozné pouzit ako doplnkovu
k aplikacii dodanej vyrobcom zariadenia. Pokial vyrobca neposkytne zdrojové kody a dokumentaciu
k aplikacii pre svoje zariadenie, vieme pomocou ODK nahradit funkénosti popisané v predoslych
bodoch (Formulare, poskytovanie informacii, existencia android aplikacie a webové rozhranie).

3.7.5 Mobilita obyvatelstva

V ramci mobility obyvatelstva sa predpoklada sledovanie pohybu resp. vstupu obyvatelov do
interiéru. V pracovnom prostredi sa ludia pri vstupe registruju svojou pristupovou kartou a preto existuje
zaznam identifikujuci osoby, ktoré boli v kontakte s infikovanym. Rovnako je mozné zabezpedit
registraciu navstevnikov pomocou existujucich rezervaénych systémov v podniku.

Pri registracii navstevnikov v interiéroch sa uvazovalo aj s pouzitim existujuceho rieSenia pre
kontrolu mobility. Vzhladom na vysoku odrazivost signalu BLE v interiéri nie je mozné hodnoverne urcit
vzdialenost jednotlivych mobilnych zariadeni. Zaroven signal BLE presahuje cez steny a preto sa neda
uréit, v ktorom podniku sa skutoéne maijitel mobilného zariadenia vyskytoval. Dal$im problémom
vyuzitia tejto technoldgie v podnikoch je personal podniku, ktory sa pravidelne pohybuje a nespifia
podmienku byt ucelenych 15 minut v dosahu infikovaného. V pripade, Zze by bol infikovany prave
personal, systém neodosle navstevnikom upozorfiujucu spravu.

Dalsim vyuzivanym rieSenim pre sledovanie navstevnosti je vyuZitie registracie navstevnikov
pomocou QR kddov. Dané rieSenie je zavislé na uplatfiovani moci Statu a sankcionovani podnikov, ktoré
dané rieSenie nebudu uplatiovat. Vynutenie vstupu pomocou QR kédov je mozné pri zdravotnickych
zariadeniach, statnych institiciach a hromadnych podujatiach. Z dévodu, Ze nie kazdy obyvatel viastni
moderny telefdn, je nutné ponechat moznost inej formy registracie (kiosk, navatevnicka kniha, vytlaéeny
QR kéd so skratenou platnostou). Pri oboch verziach sa neda overit skutona identita osoby
poskytujucej informaciu.

Aktualne je vhodné pockat na rieSenie, ktoré navrhne Eurdpska unia. Existuju snahy vytvorit
jednotny Covid-pass, ktorym by sa preukazovali navstevnici zariadeni a inétitucii. Covid-pass bude vo
forme QR kodu, ktorym sa zékaznik preukaze (mobilna aplikécia, papierova forma). Overujuca osoba
uvidi, €i je osoba oCkovana, testovana, alebo ma negativny test.

3.7.6 Zdravotna starostlivost

Pre zabezpelenie kompletného rieSenia Life Defender je potrebné vytvorit evidenciu
(manazment) pacientov a zabezpelit zdielanie (dajov o domacej zdravotnej starostlivosti
s nemocniénymi zariadeniami. Na z&klade vlastnosti opensource rieSeni je pre projekt Life Defender
zaujimavé pouzit rieSenie ERPnext. Systém existuje aj v komercnej verzii.

ERP poskytuje moduly: Finanéné uc&tovnictvo, CRM, Inventarizacia, Predaj a ndkup, Projektové
riadenie, Skladové hospodarstvo, Vzdeldvanie, Zdravotna starostlivost, Evidencia majetku (liekov,
1620k, atd’.), UZivatel'skd webova stranka.

So systtmom ERP by sa nasledne sparovali namerané udaje pacientov a odpovede
z formulérov. Udaje z ERP poskytnt doplfiujlce Gdaje pre umell inteligenciu a analyzu stavu pacientov.
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4 EXPERIMENTALNY VYVOJ PROTOTYPU MODULU
POKROCILEJ ANALYZY A VIZUALIZACIE DAT

4.1 Prototyp modulu vizualizacie dat

V nasledujucich kapitolach budeme hladat odpoved na otazku, ktory vizualizatny SW je
najvhodnejsi za ucelom vizualizacie dat pre potreby projektu Life Defender — Ochranca Zivota. Vyskum
prebieha v ramci aktivity H1 - RieSenie SW platformy na integrovanie evidencie navstevnikov, zberov
dat z existujuceho HW ako i prototypov nového HW do jednotného informaéného systému Life Defender
— Ochranca zivota — prototyp a aktivity H2 - RieSenie SW platformy na integrovanie evidencie
navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného informaéného
systému Life Defender — Ochranca zivota - prototyp (EV80) — flexibilita 15 %, priCom tieto aktivity sa
rozdeluju na zakladné pracovné baliky:

1.1. a 2.1.Experimentalny vyvoj prototypu SW platformy a cloudového uloziska
1.2. a 2.2. Experimentalny vyvoj prototypu mobilnej aplikacie

1.3. a 2.3 Experimentalny vyvoj prototypu modulu pokrocilej analyzy a vizualizacie dat

Prave pracovné baliky 1.3 a 2.3 su predmetom skimania v tejto kapitole dokumentu, pri¢om
kapitola sa zameriava na 1. milnik projektu - Analyza potrieb spolo¢nosti (oblasti pouzitia, procesy).
Vysledkom/vystupom tohto snazenia bude vystup ,Prototyp modulu vizualizacie dat®.

Spolognost SFERA, a.s., pouZiva v st&asnosti na tento Géel SW Power BI, preto vyskum
vhodnosti pouZitia uréitého SW bude vychadzat' z porovnania moznosti Power Bl a ostatnych tzv. open
source softvérov.

4.1.1 Power Bl

Power Bl bolo uvolnené do pouzivania v juli 2015. Ide o kompletnu platformu samoobsluznej
Business Intelligence. Vie si pozbierat’ a fubovolne skombinovat data z obrovského mnoZstva zdrojov
a nasledne ich zanalyzovat, odreportovat a vypublikovat. Power Bl pévodne vznikol ako jednoliata
aplikacia z excelovskych doplnkov PowerPivot, Power View a Power Query. Na rozdiel od Excelu vSak
netreba zakupit Office, a ak ho uz mate, tak inStalacia Power Bl je od neho Uplne nezavisla. Vyhodou
tohoto rieSenia je nasledovné:

e Pozivatel ma jedno prostredie, resp. aplikaciu, v ktorom viet pokryt cely zivotny cyklus analytiky
a reportingu.

e Uzivatel nie je obmedzovany Officom, a najma jeho 32-bitovou verziou, ktora prudko obmedzuje
mnozstvo dat v PowerPivote, takze nie je problém analyzovat aj miliardy riadkov.

o Power Bl je stabilna aplikacia s minimom chyb.
¢ Nova verzia vychadza kazdy mesiac.

e Vyvoj novej funkcionality sa riadi pouzivatelmi a tym, €o chcu - na strdnkach Power Bl je mozné
zadat’ svoje napady a ak o nich zahlasuje niekofko tisic pouzZivatelov, tak zvy&ajne do 1-2
mesiacov ich tam MS dorobi, zadarmo.

o Aplikacia je dostupna aj v slovenskej aj eskej lokaliz&cii.

¢ Na instalaciu staci pouzivatelovi Cisty Windows 7 so vSetkymi aktualizaciami, pripadne novsi
Windows.

Power Bl je platforma, ktora sa sklada z nasledujucich hlavnych Easti:
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Power Bl Desktop, resp. Plocha Power Bl - klasicka desktopova aplikacia sluZiaca na vyvoj
datovych modelov a nésledny reporting nad nimi.

Sluzba Power BI, resp. Power Bl v cloude - umoziiuje publikovanie datovych modelov
a reportov na web, zabezpelenie dat a reportov, automatické posielanie reportov.

Power Bl Report Server - sluZi na publikovanie reportov na vnutropodnikové servery.

Power Bl Mobile - mobilna aplikacia pre iOS, Android a Windows 10.

4.1.1.1 Technolégie

Aplikacia Power Bl Desktop sa sklada z nasledujucich technologii:

Power Query - umozriuje stiahnut data z vySe 100 réznych datovych zdrojov (databazy, web,
cloud, SharePoint, Salesforce, Google Analytics a pod.) a nasledne ich fubovolne
stransformovat’ a skombinovat do takej podoby, aku potrebujete pre analyzy. Vdaka tomu
pouzivatel nemusi budovat datovy sklad. Ma vlastny zabudovany jazyk M.

PowerPivot - rychly analyticky nastroj, plus v Power Bl je vzdy najnovsi PowerPivot zo vSetkych
produktov MS. Analyzy sa vytvaraju v jazyku DAX.

Power View - reportingova vrstva, umozriuje vytvaranie modernych interaktivnych reportov, je
rozSiritelna a po vypublikovani funguje na vSetkych dnesnych platformach (Windows, Android,
iOS, Linux).

Power BI existuje v troch verziach:

verzia zadarmo — Power Bl Free - obsahuje cca. 90% v8etkej funkcionality Power BI,

platena verzia — Power Bl Pro - obsahuje komplet celu funkcionalitu Power Bl a najma funkcie
pre firemné nasadenie. Zakladna cena je okolo 9 EUR/mesiac/pouzivatefla,

verzia Premium - pracuje na vyhradenych serveroch v cloude a umozfiuje hostovat reporty aj
na vnutrofiremnych serveroch.
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4.1.1.2 Komponenty platformy Power Bl

Power BI nie je iba aplikacia na tvorbu peknych reportov. Je to kompletna platforma réznych
aplikacii a sluZieb, ktoré vystupuju pod znackou Power Bl a zabezpecluju jednotlivé aspekty tejto sluzby.
Power Bl je pdvodne navrhnuté ako cloudova sluzba. Tomu je prispbésobena aj cela filozofia produktu -
flexibilita, Skalovatelnost a nezavislost. Je mozné aj podnikové nasadenie mimo cloudu, ale plné
moznosti ziskate az pri vyuziti cloudu.

Power Bl sa sklada z tychto Casti:

e Power Bl Desktop

e Power Bl cloud / sluzba Power Bl
o Power Bl Report Server

e Power Bl Mobile

o Power Bl Data Gateway

e Power Bl Dataflows

e Power Bl for Mixed Reality

e Power Bl Publisher for Excel

e Power Bl Embedded

e Power Bl Premium

e Power Bl API
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4.1.1.3 Power Bl Desktop

Power Bl Desktop je centralna aplikacia v celom svete Power BIl. Sluzi na pripravu
a kombinovanie dat z obrovského mnozstva datovych zdrojov, vytvaranie datovych modelov, reportov
a na publikovanie do cloudu ¢€i na vnutrofiremny server. Je to kompletné prostredie pre pripravu reportov
od zacCiatku az po koniec. Je relativne intuitivna na pouZivanie a sluzi ako primarny (nie v3ak jediny)
nastroj na vytvaranie reportov. Ma najvacSie moznosti spomedzi vSetkych ostatnych komponentov
Power BI, aj ked niektoré nastavenia treba dokongit napr. v cloude. Jej pouZivanie nevyzaduje
zakupenie ziadnej licencie a dokonca nie je potrebné vlastnit’ ani konto Power Bl. Da sa pouzit’ aj ako
kompletné rieSenie na jednoduchy reporting v ramci malych oddeleni. Pri va¢Som ¢&i podnikovom
nasadeni je uz potrebné vyuzit dalSie komponenty Power Bl. Technicky sa sklada z pdvodne
excelovskych doplnkov Power Query, PowerPivot a Power View. S tym rozdielom, Zze na jeho
fungovanie nepotrebujete MS Office a v aplikacii su tieto technolégie vzdy v ich najnovsej verzii.

4.1.1.4 Cloud Power Bl / sluzba Power Bl

Cloudova sluzba na adrese www.powerbi.com pbvodne vznikla ako sluzba pre publikovanie
a zdielanie reportov Power Bl. Okrem reportov hostuje aj datové modely, zabezpeduje automaticku
aktualizaciu dat, posielanie reportov pouzivatelom v zadanych €asoch, &i vytvaranie novych reportov
Z uz existujucich datovych modelov - priamo v internetovom prehliadaci. A to dokonca aj z excelovskych
suborov, €i uz uploadnutych priamo, alebo zo zoSitov sluzbe Office 365. Sluzba Power Bl sa v3ak
medzi¢asom rozrastla do obrovskych rozmerov a Microsoft ju integroval aj do ostatnych svojich
cloudovych aplikacii, ako napr. Office 365, Flow alebo Power Apps. Tato sluZzba je dostupna cez vietky
dnedné majoritné webové prehliadace a pre pouZzivatelov sa tvari ako beZna webova aplikacia.

Okrem reportov v8ak dovoluje vytvarat aj dashboardy, resp. manazérske tabule ako kolekciu
informacii z reportov a inych webovych zdrojov, streamovanie Udajov do reportov a ich zobrazovanie
v realnom Case, ¢&i vytvaranie pracovnych priestorov a aplikacii Power Bl. Cloud Power Bl sluzi v8ak aj
ako zakladfia pre dalSiu distribuciu obsahu a integraciu s ostatnymi cloudovymi &i webovymi sluzbami.
Napr. cez sluzbu Power Bl Embedded je mozné si vybrat tabulu, report alebo len jeden vizual
a zabudovat ich do svojich webovych aplikacii, aby sa tvarili ako ich suc¢ast. Cez Power Bl API je mozné
programatorsky ovladat zakladnu funkcionalitu vo svojom cloudovom uGc&te - vytvarat reporty,
uploadovat data a spustat ich aktualizaciu v datovych modeloch, ¢i ovladat’ pokrocilejSiu funkcionalitu,
ako napr. zéloZky v publikovanych reportoch. Jediny hacik je v tom, Ze vSetka funkcionalita v cloude uz
nie je zadarmo. Cel& funkcionalita je rozdelena podla dvoch z&kladnych typov uctov - Power Bl Free
a Power Bl Pro. Power Bl Free je uCet zadarmo, ktory si mdze zaloZit kazdy s firemnou mailovou
adresou. Ma v8ak obmedzenia - napr. limit dat na pouZzivatefa 1 GB, moznost' aktualizovat' data len raz
denne, nemoznost zdielania reportov, nemoznost vytvarat' a zdielat tabule a podobne. Power Bl Pro je
plnohodnotny Ucet. Obsahuje vSetku funkcionalitu cloudu a ma vyrazne StedrejSie limity ako Power BI
Free. Da sa objednat bud samostatne (cena okolo 8,70 EUR bez DPH za pouzivatela za mesiac), alebo
v ramci predplatného Office 365 (od urovne E3). Jedina jeho nevyhoda je to, ze tak isto ako pri Power
Bl Free bezite v cloude na tych istych serveroch s milionmi dalSich pouzivatelov, ¢o je niekedy dost
citit na pomalSej odozve reportov. To vSak vie vyrieSit predplatné Power Bl Premium.

4.1.1.5 Power Bl Report Server

Server pre publikovanie a zdielanie reportov na vnutrofiremné servery. Okrem publikovania
umoznuje nastavit aj jednoduché pristupy pre pouzivatefov €i ich skupiny, a to bud k jednotlivym
reportom, alebo ku skupinam reportov. UmoZiiuje nastavit aj automaticku aktualizaciu dat presne podfla
potrieb pouzivatela. Reporty su pre pouzivatefov dostupné cez webovy prehliada¢ alebo cez aplikaciu
Power Bl Mobile. Neda sa zakupit samostatne, je dostupny len v rdmci predplatného Power Bl Premium,
alebo v ramci licencie "SQL Server Enterprise Edition per-core with SA".
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41.1.6 Power Bl Mobile

Aplikacia sluziaca na pracu s reportami, tabulami a aplikaciami Power Bl na mobilnych
zariadeniach. Je dostupna zdarma pre iOS, Android a Windows 10.

4.1.1.7 Power Bl Data Gateway

Aplikacia sluziaca na premostenie cloudu a dat vo vnutri spoloénosti. Ak vytvorite report
a publikujete ho do cloudu a chcete, aby sa v fiom data aktualizovali automaticky, tak je potrebné
nastavit branu Power BI, Cize Power Bl Data Gateway tak, aby sa cloud dostal do tych databaz vo vase;j
spolo¢nosti, odkial' reporty Power Bl pévodne &erpali data. Jej nastavenie je relativne jednoduché.
Podporuje v§ak len niekolko desiatok typov datovych zdrojov, avSak ich zoznam sa priebezne rozSiruje.
Je zdarma.

41.1.8 Power Bl Dataflows

Technoldgia Power Query v cloude, po slovensky nazyvana Toky udajov Power Bl. Je to
platformovo nezavislé Power Query, ktoré funguje v kazdom modernom webovom prehliadadi.
Umozniuje nielen ziskavat a transformovat data rovnako ako Power Query, ale navyse vie tieto data
ukladat do cloudového uUloziska Azure Data Lake Storage podla Standardu Common Data Model.
Takisto viete zretazovat viaceré toky udajov Power Bl medzi sebou a nastavit automaticku aktualizaciu
dat vo vami zvolenych intervaloch. Podporovanad je aj inkrementalna aktualizacia dat.

4.1.1.9 Power Bl for Mixed Reality

Specialna aplikacia dostupna pre headsety, ako napr. Microsoft HoloLens. Vie doplfiovat do
zorného pola pouzivatela reporty z Power Bl tak, aby s nimi vedel pracovat v teréne bez potreby nosit
so sebou notebook ¢i tablet. Zaujimavou vlastnostou je moznost’ vytlacit Specialny QR kdéd, na ktory
tato aplikacia bude reagovat - a ked sa tento QR kdd ocitne v zornom poli pouzivatela, tak mu na danom
mieste zobrazi report Power Bl. Podporuje samozrejme aj rozne gesta a hlasové prikazy pouZzivatela,
tak ako iné aplikacie pre headsety. Tato technoldgia ma slubné pouZitie v oblasti zmieSanej reality pri
praci v teréne, ako napr. v priemysle, zdravotnictve €i inych oblastiach, kde sa vyZaduje efektivna praca
s datami priamo v teréne.

4.1.1.10 Power Bl Publisher for Excel

Doplnok pre MS Excel, ktory sliZi na to, aby pouzivatelia vedeli z Excelu publikovat’ excelovské
tabulky a grafy do cloudu Power Bl na zopar kliknuti. Tieto sa publikuju pripnutim na zadanu tabulu,
rovnako ako viete pripnut vizual z vypublikovaného reportu v cloude na tabulu. Po publikovani si
samozrejme, zapamata prelinkovanie na cloud, aby ste aj nadalej mohli v Exceli aktualizovat data a po
aktualizacii ich znova nahrat do cloudu, kde sa podla nich aktualizuju aj vSetky prislusné tabule. Je
dostupny pre vSetky verzie Excelu od verzie 2007.

4.1.1.11 Power Bl Embedded

Power Bl Embedded je Specialny typ predplatného, postaveného na cloude Power BlI, ktoré
umoznuje firmam zabudovat obsah publikovany v Power Bl do svojich aplikacii. Je uréené najma
vyvojarom a softvérovym spolo€nostiam, ktoré nepotrebuju funkcionalitu zdielania reportov pre
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pouzivatelov, ale chcu vyuzit embedding obsahu a analytiku cloudu Power Bl pre svoje aplikacie, aby
sa tvarili ako ich sucast. Ovlada sa cez Power Bl API.

4.1.1.12 Power Bl Premium

Power Bl Premium je Specialny typ predplatného urCeného pre vacSie nasadenia, radovo pre
stovky pouzivatelov a viac. Ide o predplatné, kde si prenajimate celé virtualne servery len pre svoju
firmu, a tym padom viete stabilnejSie kontrolovat’ a Skalovat' vykon rie$enia. Jeho vyhodou je to, ze ak
vam nestaci jeden server na uspokojenie naporu pouzivatelov, tak mdzete hocikedy prejst bud na
vykonnejSi server, alebo si prenajat’ viacero serverov. A cely prechod funguje z pohladu pouzivatelov
aj administratorov uplne transparentne. Pre Power Bl to totizto nie je problém, pretoZe uz od zacCiatku
je stavané ako masivne Skalovatelna sluzba. Druhou vyhodou Power Bl Premium je to, Ze predplatné
neplatite podla po¢tu pouzivatelov, teda nie pre tych, ktori potrebuju iba ¢&itat reporty. Plati sa iba za
prenajom serverov, plus povinne konto Power Bl Pro pre tych pouzivatelov, ktori publikuji alebo menia
reporty. Co je uz pri niekolkych stovkach az tisicoch pouzivatelov ovela lacnej$ia alternativa, ako platit
pre vSetkych Power Bl Pro. Najma ked je Statisticky vacSina pouzivatelov zvyc€ajne iba Citatelmi
reportov. A vyhradena kapacita v cloude s ovela StedrejSimi limitmi ako pri Power Bl Pro je jeden
z dalSich bonusov k tomu. Jedinou nevyhodou je, samozrejme, cena, ktora zacinala v Case spustenia
tejto sluzby na 4 200 EUR bez DPH mesacne za najlacnejSi typ servera. Pri velkych nasadeniach je to
ale ovela lacnejSie, ako kupovat stovky licencii Power Bl Pro pre kazdého pouzivatela. O rychlejSej
odozve reportov nehovoriac. Tu je v skratke prehlfad aktualnych aj planovanych vyhod v ramci Power
Bl Premium, ktoré Microsoft uvadza vo whitepaperi k sluzbe a v inych zdrojoch:

e vyhradené servery a vyhradena kapacita pre Vase Power B,
e neobmedzena Skalovatelnost serverov,
e limit na data 100 TB a Ziadne pouzivatelské kvéty,

e odstranena vacsina vykonnostnych limitov z Power Bl Pro, napr. mnozstvo a frekvencia obnovy
dat,

e inkrementalna aktualizacia dat - moznost pridat do datového modelu iba zmenené data,
e pripnutie déleZitych datasetov do pamate,

e hostovanie strankovanych reportov SQL Server Reporting Services spolu s ostatnymi reportami
v sluzbe Power B,

e Data Refresh Nodes - servery vyhradené iba pre aktualizaciu dat,
e read-only repliky,
e geograficka distribucia serverov,

e licencia pre Power Bl Report Server9 - hostovanie reportov na vlastnych vnutrofiremnych
serveroch.

4.1.1.13 Power Bl API

Pod Power Bl API sa skryva hned niekolko programovych aplikaénych rozhrani API, ktoré sluzia
bud’ na ovladanie funkcionality v cloude (cez REST a Javascript), alebo na rozSirovanie funkcionality
Power BI - na vytvaranie vlastnych vizualizacii €i vlastnych datovych konektorov pre Power Query.
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4.1.1.14 Kde sa nachadza PowerPivot a ako ho ziskat’

PowerPivot je skvely doplnok, Zial nie je dostupny vo v3etkych verziach Excelu. Nasleduje

zoznam toho, ako funguje v Exceli, v Office 365, v Power Bl a na serveri.

Excel 2010 - pre Excel 2010 je PowerPivot dostupny ako samostatny doplnok zdarma pre
vSetky edicie. Potrebujete ho len stiahnut a doinStalovat. Jeho najnovSia verzia sa da stiahnut
z webu 10 (pre Excel 2010 neexistuje slovenska verzia, iba ¢eska).

Excel 2013 - v tomto Exceli je PowerPivot uz zabudovany, Zial len pre tieto edicie:

e Office 2013 Professional Plus,

e Samostatny Excel 2013 oznacovany aj ako Excel 2013 Standalone. PowerPivot sa
objavi po nainstalovani vSetkych aktualizacii. V ostatnych ediciach dostupny nie je, ale
da sa relativne lacno doinstalovat.

Excel 2016 - v tomto pripade je situacia rovnaka ako pri Exceli 2013, ale prijemnym
prekvapenim je to, ze Microsoft dal PowerPivot aj do edicie Office 2016 Professional. Od
20.11.2015 je tiez dostupny samostatny Excel 2016 cez Microsoft Store.

Excel 2019 - v Exceli 2019 sa PowerPivot nachadza vo vsetkych ediciach Excelu pre Windows.

Office 365 - v Office 365 je PowerPivot dostupny pre vSetky typy predplatného pre Windows
bez vynimky. Nie je dostupny iba v Office 365 pre Mac. Ak mate windowsovu verziu a nevidite
ho tam, tak si spustite aktualizacie Officu. Do nizSich urovni predplatného bol pridany v maji
2018.

Power BI - od jula 2015 Microsoft uviedol na trh aj produkt Power Bl. Je zadarmo aj na
komeréné pouzitie a ma v sebe najnovsi PowerPivot, Power Query a Power View. Nemusite
mat vobec nainstalovany ani Excel ani Office. Kazdy mesiac vychadza nova verzia a vzdy tam
pribudne vela noviniek. NavySe mate k tomu zadarmo aj cloudovu a mobilnu verziu a, celkom
netradi€ne, produkt je ovela stabilnejSi ako PowerPivot v Exceli. Da sa stiahnut z webu
www.powerbi.com alebo cez Microsoft Store.

SSAS Tabular a Azure Analysis Services - serverové verzie PowerPivotu. Je potrebné mat
zakupené prislusné licencie, resp. predplatné sluzby.

4.1.1.15 Vizualizacie v zostavach Power Bl

Vizualizacie (skratene vizualy) zobrazuju prehlady, ktoré boli objavené v Gdajoch. Zostava sluzby

Power Bl méze mat jednu stranu s jednym vizualnym prvkom, alebo méze obsahovat stranky s velkym
mnozstvom vizualnych prvkov. V sluzbe Power Bl mdzete vizualy pripnut zo zostav na tabule.

Je doblezité rozliSovat medzi navrharmi zostav a pouzivatelmi zostav. Ak ste osobou, ktora

vytvara alebo upravuje zostavu, potom ste navrharom. Navrhari maju povolenia na Upravu zostavy a jej
zakladnej mnoziny udajov. To znamena, ze v aplikacii Power Bl Desktop mézete otvorit mnoziny udajov
v zobrazeni Udajov a vytvarat vizualne prvky v zobrazeni zostavy. V sluzbe Power Bl méZete mnoZinu
udajov alebo zostavu otvorit’ v editore zostav v zobrazeni na Upravy. Ak zostavu alebo tabulu s vami
niekto zdiefa, ste pouzivatelom zostavy.V tejto Ulohe méZete zostavu a jej vizualy zobrazovat
a pracovat' s nimi, ale nemézZete vykonavat tolko zmien, kolko mdze navrhar.

K dispozicii je mnoho réznych typov vizualov priamo na table Vizualizacie v sluzbe Power BI.
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Vizualizacie >
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Obrazok 32 Vizualizacie

Mnohé dalSie vizudly sluzby Power Bl su k dispozicii na lokalite komunity Microsoft
AppSource. V sluzbe AppSource mbzete prehladavat a stahovat vizualy Power Bl poskytované
spolo¢nostou Microsoft a komunitou.

V ramci vizualizacie je mozné vykonavat nasledujuce ukony:
e Pridanie vizualizacie v sluzbe Power Bl
o Nabhratie vizualizacie zo suboru alebo zo sluzby AppSource
e PrispOsobenie tably vizualiz&cii
e Pridanie vizualu na tablu vizualizacii
e Odstranenie vizualu z tably vizualizacii
e Obnovenie tably vizualizacii
e Zmena typu vizualizacie
e Pripnutie vizualizacie

e Obmedzenia a informacie

4.1.1.16 Typy vizualizacii v sluzbe Power Bl

Podrobny prehlad moznosti vizualizacii najdete na: https://powerbi.microsoft.com/en-us/power-
bi-visuals/

4.1.1.17 Ukazka sledovania vyvoja pandémie COVID-19 pre sStatnu spravu USA na
Statnej a miestnej urovni

Tim sluzby Power Bl vytvoril ukdZku sledovania vyvoja pandémie COVID-19, ktora umoziuje
organom &tatnej spravy USA na Statnej a miestnej urovni publikovat alebo prispdsobit’ interaktivnu
zostavu o pandémii COVID-19. Pomocou aplikacie Power Bl Desktop mdzu analyzovat a vizualizovat
udaje o pandémii COVID-19 a prostrednictvom nich poskytovat informacie prislusnym komunitam na
urovni mesta, okresu, Statu alebo celej krajiny. Nasledne mézu pomocou funkcie publikovania na webe
zo sluzby Power Bl zdielat zostavu verejne a informovat ob&anov.
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4.1.1.18 Registracia v sluzbe Power Bl ako jednotlivec

Sluzba Power Bl sa mdze stat’ vasim osobnym nastrojom zostav a vizualizacii a zaroven moze
sluzit aj ako pomocnik pri rozhodovani a nastroj na analyzy pri skupinovych projektoch, v diviziach
alebo celych korporaciach. Tato kapitola vysvetluje, ako sa zaregistrovat v sluzbe Power Bl ako
jednotlivec.

4.1.1.18.1 Podporované e-mailové adresy

Skér, nez zaCnete proces registracie, je dblezité pochopit jednotlivé typy e-mailovych adries,
ktoré mézete pouzit na registraciu v sluzbe Power BI:

e Naregistraciu do sluzby Power Bl je nutné pouzit pracovnu alebo Skolsku e-mailovu adresu. Nie
je mozné sa zaregistrovat pomocou e-mailovych adries poskytovanych spotrebitelskymi e-
mailovymi sluZzbami alebo poskytovatelmi telekomunikaénych sluzieb. Tieto adresy zahffiaju
outlook.com, hotmail.com, gmail.com a dalSie. Ak nemate pracovné alebo 3kolské
konto, preditajte si informacie o alternativnych spdsoboch registracie.

e V sluzbe Power Bl sa mbzete zaregistrovat' aj pomocou adries .gov alebo .mil, ale v tomto
pripade sa vyzaduje iny proces.

4.1.1.18.2 Zaregistrovanie do sluzby Power Bl

Pri registracii konta Power Bl postupujte podla niZSie uvedenych krokov. Po dokon&eni procesu
registracie budete mat licenciu na sluzbu Power Bl (bezplatnu), ktoru mézete pouzit' na to, aby ste mohli
v sluzbe Power Bl pomocou oblasti M&j pracovny priestor pouzivat svoj obsah, vyuzivat obsah
z pracovného priestoru sluzby Power BI priradeného ku kapacite Power Bl Premium alebo iniciovat
individualnu skugobnu verziu sluzby Power Bl Pro. Dal$ie informacie najdete v téme Funkcie sluzby
Power Bl podla typu licencie.

Presné kroky registracie sa mozu lisit v zavislosti od vaSej organizacie a od toho, na aku polozku
kliknete pri spustani procesu. Z tohto dévodu sa vam nemusia zobrazovat' v8etky obrazovky uvedené
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nizSie. Existuje vela réznych spésobov, ako sa zaregistrovat v sluzbe Power Bl ako jednotlivec. Kroky
v tomto ¢lanku sa vztahuju na dva najbeznejSie z nich.

e vyberiete polozku Bezplatne vysku$at alebo tlaCidlo Zagat' bezplatne.

¢ dostanete e-mail s prepojenim na tabulu, zostavu alebo aplikaciu sluzby Power Bl. Predtym ste
sa neprihlasili do konta Power BI.

4.1.1.18.3 Registracia individudlnej skusobnej verzie sluzby Power Bl Pro

Teraz mate k dispozicii bezplatnu licenciu. Ked' zaénete skumat sluzbu Power BI, zobrazia sa
kontextové okna s otdzkou, €i chcete inovovat na individualnu skusSobnu verziu sluzby Power Bl
Pro. Niektoré funkcie sluzby Power BI vyzaduju licenciu Pro. Ak chcete spustit bezplatni 60 drovu
skusobnu verziu sluzby Power Bl Pro, vyberte polozku Spustit’ skisobnu verziu.

Spustit’ bezplatnu 60-dnovl skusobnu verziu Pro X

obnovenia Udajov. Daldie informéacie

Fliknutim na polofku Spustit’ skisobnd werziu wiadrujete swoj suhlas s podmienkami a poZiadavikami.

Spustit' skdSobrd verziu

V niektorych organizaciach moze byt predvolenym kontom sluzby Power Bl licencia na Power
Bl Pro. Niektoré verzie sluzieb Microsoft 365 napriklad vyzaduju licenciu na Power Bl Pro.

4.1.1.18.4 Uplynutie platnosti skusobnej verzie

Po uplynuti platnosti bezplatnej individualnej skuSobnej verzie sluzby Power Bl Pro sa vasa
licencia zmeni spét na licenciu Power Bl (bezplatnd). Skugobnu verziu nie je mozné predizit. Nebudete
mat viac pristup k funkciam, ktoré vyZaduju licenciu Power Bl Pro. Ak je licencia Power BI (free)
dostatocna, nemusite robit' ni€ iné. Ak chcete vyuzivat vyhody funkcii sluzby Power Bl Pro, zakupte si
licenciu Pro vyberom polozky Kupit'.

Spustit’ bezplatnt 60-diovu skusobnu verziu Pro X

obnovenia Udajov. Dalie informacie

Kliknutim na poloZku Spustit’ skasobnd werziu wyjadrujete svoj.sthlas s podmienkami a poZiadavkami.

Spustit’ ski&obri verziu

Ak nie je k dispozicii samoobsluzné nakupovanie, obratte sa na spravcu ohfadom zakupenia
licencie sluzby Power Bl Pro.

4.1.1.19 Licencovanie sluzby Power Bl pre pouZivatelov vo vasej organizacii

To, €o mbze pouzivatel v sluzbe Power Bl robit, zavisi od typu licencie na pouzivatela, ktoru ma
priradenu. Uroven pristupu, ktor( pouzivatelovi zabezpeéi licencia, zavisi od toho, & je pracovny
priestor, do ktorého sa ziskava pristup, pracovnym priestorom Premium, alebo nie. VSetci pouzivatelia
sluzby Power Bl musia mat' licenciu.
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Pouzivatelia maju k dispozicii dva spbsoby, ako =ziskat licenciu. Pomocou moznosti
samoobsluznej registracie a pracovného alebo Skolského konta mézu pouzivatelia ziskat vlastnu
bezplatnu licenciu, licenciu na verziu Pro alebo licenciu Premium na pouzivatela. Pripadne mézu
spravcovia ziskat' licenciu sluzby Power Bl a priradovat’ licencie pouzivatelom.

4.1.1.20 Typy a moznosti licencii

Existuju dva druhy licencii sluzby Power Bl viazané na pouzivatela: bezplatna licencia Pro
a licencia Premium. Typ licencie, ktort pouzivatel potrebuje, zavisi od toho, kde je obsah ulozeny, ako
bude pouzivatel s tymto obsahom interagovat a od toho, &i tento obsah vyuziva funkcie verzie
Premium. To, kde je mozné ulozit obsah, je uréené typom licencie vasej organizacie.

Jeden z typov licencie, licencia Power Bl Premium zalozena na kapacite, umoznuje pouzivatelom
s bezplatnou licenciou pracovat’ s obsahom v pracovnych priestoroch, ktoré su priradené ku kapacite
Premium. Okrem kapacity Premium mdze pouzivatel s bezplatnou licenciou pouzivat sluzbu Power Bl
iba na pripojenie k udajom a vytvaranie zostav a tabul v ¢asti MOj pracovny priestor. Nemoze zdielat
obsah s ostatnymi ani publikovat obsah do dalSich pracovnych priestorov.

Licencia Power Bl s bezplatnou licenciou a licenciou Pro na pouzivatela pouziva na spracovanie
obsahu iba zdielaniu a obmedzenu kapacitu. Ked je obsah uloZeny v tejto zdielanej kapacite,
pouzivatelia, ktori maju priradenu licenciu na Power Bl Pro, m6zu spolupracovat iba s ostatnymi
pouzivatelmi sluzby Power Bl Pro. M6zZu vyuZzivat obsah zdielany inymi pouzivatelmi, publikovat obsah
do pracovnych priestorov aplikacii, zdielat tabule a prihlasovat sa na odber tabul a zostav. Ked su
pracovné priestory v kapacite Premium, pouzivatelia verzie Pro m6zu distribuovat obsah pouzivatefom,
ktori nemaiju licenciu na Power BI Pro.

Pri pouzivani licencii Premium na pouzivatela sa obsah vytvoreny pouzivatefom s licenciou
Premium na pouzivatela méze zdielat iba s ostatnymi pouzivatelmi, ktori maju licenciu Premium, pokial
tento obsah nie je Specificky umiestneny v pracovnom priestore hostovanom v kapacite
Premium. NiZSie uvedena tabulka sumarizuje zakladné moznosti jednotlivych typov licencii.

Tabulka 6 Typy a moznosti licencii

Typ Moznosti, ked’ je pracovny priestor DalSie moznosti, ked je pracovny
licencie v zdielanej kapacite priestor v kapacite Premium
Power BI Pristup k obsahu v polozke Mbj pracovny | Zobrazenie obsahu zdielaného

(zdarma) priestor S0 mnou

Publikovat obsah do dalSich pracovnych
Power BI priestorov, zdielat tabule, prihlasovat sa na | Distribuovat obsah pouzivatelom,
Pro odber tabul a zostav, zdielat s pouzivatefmi, | ktori maju bezplatné licencie

ktori maju licenciu na verziu Pro

4.1.1.20.1 Typy licencii

VSetky komercné licencie od spolo¢nosti Microsoft su zalozené na identitach Microsoft Azure
Active Directory. Ak chcete pouzivat sluzbu Power Bl, musite sa prihlasit s identitou, ktoru sluzba Azure
Active Directory podporuje pre komeréné licencie. Sluzbu Power Bl mézete pridat k akejkolvek licencii
spolo¢nosti Microsoft, ktora pouziva Azure Active Directory ako sluzbu overovania identity. Niektoré
licencie, napriklad Office 365 E5, zahffiaju licenciu na Power Bl Pro, takZe nie je potrebné Ziadne
samostatné prihldsenie sa do sluzby Power Bl.

K dispozicii su dva druhy licencii na Power Bl pre organizacie: Standard a Premium.

V Standardnej samoobsluznej licencii na Power Bl Pro mbzu spravcovia priradovat licencie na
pouzivatela. Za licencie na Power Bl sa uc€tuje mesacny poplatok na pouzivatefa. Tento typ licencie
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umozniuje spolupracu, publikovanie, zdielanie a analyzu ad-hoc. Obsah sa uklada do zdielanej kapacity
ukladacieho priestoru, ktoré plne spravuje spolo¢nost’ Microsoft.

Licencia na Power Bl Premium prideli organizacii urcitu kapacitu. Licencia na Premium, vhodnéa
pre podnikové sluzby BI, analyzu Big Data a cloudovu a lokalnu tvorbu zostav, poskytuje pokrocilé
ovladacie prvky na spravu a nasadenie. Vyhradené vypoctové a skladovacie zdroje su spravované
spravcami kapacity vo vasej organizacii. Za toto vyhradené prostredie sa ucCtuju mesacné
naklady. Okrem dal$ich vyhod licencie na Premium je mozné pristupovat k obsahu uloZzenom v kapacite
Premium a distribuovat ho pouzivatelom, ktori nemaju licencie na Power Bl Pro. Aspon jeden
pouzivatel musi mat priradenu licenciu na Power Bl Pro, aby mohol pouzivat verziu Premium
a tvorcovia obsahu a vyvojari nadalej potrebuju licenciu na Power BI Pro.

Tieto dva typy licencii sa navzajom nevylu€uju. Mézete mat Power Bl Premium aj Power BI
Pro. V tejto konfiguracii je mozné zdielat obsah ulozeny v kapacite Premium so vSetkymi pouzivatelmi
a k dispozicii je aj zdielana kapacita.

4.1.1.20.2 Pristup hostovského pouzZivatela

Mozno budete chciet distribuovat obsah pouzivatelom, ktori su mimo vasej organizacie. Zdielat
obsah s externymi pouzivatelmi mézete tak, Zze ich pozvete na prezeranie obsahu ako hosti. Sluzba
Azure Active Directory Business-to-business (Azure AD B2B) umozriuje zdielanie obsahu s externymi
hostovskymi pouzivateImi. Na zdielanie s externymi pouzivatemi musia byt spinené tieto predpoklady:

e musi byt povolena moznost zdielat obsah s externymi pouzivatelmi,

e zdielany obsah sa hostovi zobrazi len vtedy, ak disponuje potrebnou licenciou.

4.1.1.20.3 Zakupenie licencii Power Bl Pro

Ako spravca si mozete licencie Power Bl Pro kupit prostrednictvom sluzby Microsoft 365 alebo
prostrednictvom partnera spolo€nosti Microsoft. Po zakupeni mozete licencie priradit jednotlivym
pouzivatelom.

4.1.1.20.4 Skoncenie platnosti licencie na Power Bl Pro

Po uplynuti platnosti licencie na sluzbu Power Bl Pro je k dispozicii odklad. V pripade licencii,
ktoré su su€astou nakupu multilicencii, je odklad 90 dni. Ak ste si licenciu zakupili priamo, odklad je 30
dni.

Power Bl Pro ma rovnaky Zivotny cyklus licencii ako sluzba Microsoft 365.
4.1.1.21 Co s mobilné aplikdcie Power BI?
Power Bl ponuka mobilné aplikacie pre zariadenia s operacnymi systémami iOS, Android

a Windows 10. V mobilnych aplikaciach sa mozete pripajat a pracovat s idajmi v cloude a s lokalnymi
udajmi.
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Obrazok 34 Mobilné aplikacie Power Bl

Vytvarajte zostavy v aplikacii Power Bl Desktop. Na zaklade svojich udajov mézete vytvorit tabule
a zostavy v sluzbe zostav Power BI https://powerbi.com. Zobrazujte lokalne zostavy Power Bl na Power
Bl Report Serveri. VSetky tieto zostavy a tabule su k dispozicii v mobilnych aplikaciach Power B, €i uz
lokalne alebo v cloude. VyskuSajte si prezeranie a interakciu s nimi vo vaSom mobilnom zariadeni, nech
uz ide o iOS (iPad, iPhone, iPod Touch alebo Apple Watch), telefén alebo tablet s Androidom alebo
zariadenie s Windowsom 10.

4.1.1.21.1 Ziskanie aplikacie z obchodu s aplikaciami

#  Stiahnut na \ ZISKAT PRE B Ziskat z:
b Google Play B Microsoft

¢ App Store

4.1.1.21.2 Mobilné aplikacie pre ré6zne zariadenia

Zariadenie Struény prehlad

iPhone mdze ist kamkolvek. Spolu s nim sa tam dostane aj mobilna aplikacia Power
Bl pre iPhone. Okrem prezeranie zostav Power Bl v S3Specidlnom mobilnom
rozlozeni si moZete Power Bl pridat aj do hodiniek Apple Watch a klast otazky
pomocou nastroja virtualnej analyzy Q&A.

V iPade mobilna aplikacia Power Bl zobrazuje tabule a zostavy tak, ako boli
naformatované pre sluzbu Power BIl. NavySe si mobzete priamo v iPade
"P d zobrazit’ kli€ové ukazovatele vykonu a zostavy pre Power Bl Report Server a sluzby

irFa

Reporting Services. V mobilnej aplikacii Power Bl si mdzete nastavit upozornenia
na udaje, aby ste dostavali upozornenia vzdy, ked zmeny udajov na tabuli prekrod&ia
vami nastavené limity.

S mobilnou aplikaciou Power Bl pre telefén s Androidom mate sluzbu Power Bl vzdy
poruke vratane aktualneho dotykového mobilného pristupu k podnikovym
informaciam. Mézete filtrovat zostavu podla vaSej geografickej polohy.
Telefon s Mézete skenovat QR kdédy pomocou telefénu s Androidom a prejst rovno na tabulu
Androidom alebo zostavu Power Bl.
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Zariadenie Struény prehlad

Tato mobilna aplikacia funguje na réznych tabletoch s Androidom a prinaSa aktualny

dotykovy mobilny pristupu k podnikovym informaciam. V tablete s Androidom

mobilna aplikacia Power Bl zobrazuje tabule a zostavy tak, ako boli naformatované

pre sluzbu Power Bl. M&zZete si oznadit svoje oblubené tabule a zostavy, aby ste

AEE;&; k nim mali rychly pristup, ako aj vase oblubené klucové ukazovatele vykonu
a zostavy Power Bl Report Servera a sluzby Reporting Services.

Mobilna aplikacia Power Bl pre Windows 10 funguje v [ubovofnom zariadeni
s Windowsom 10 vratane telefénov s Windowsom 10. Okrem velkej €asti funkcii
ostatnych mobilnych aplikacii ponika mobilna aplikacia Power Bl pre Windows 10
aj Specialne funkcie. V mobilnej aplikacii Power Bl mdzete napriklad pripnat tabulu
Power Bl na obrazovku Start vo Windowse 10. NavySe mézZete sluzbu Power Bl
spustit’ v rezime prezentacie v zariadeni Surface Hub a v mobilnej aplikacii Power Bl
pre Windows 10.

Poznamka - Podpora mobilnej aplikacie Power Bl pre teleféony so systémom Windows 10
Mobile bola ukonena 16. marca 2021.

4.1.1.21.3 Podpora mobilnych aplikacii Power Bl v podnikoch

Organizacie mézu vyuzivat sluzbu Microsoft Intune na spravovanie zariadeni a aplikacii vratane
mobilnych aplikacii Power Bl pre Android a iOS. Sluzba Microsoft Intune umozriuje organizaciam riadit
poloZky, ako su napriklad poZadovanie pristupového PIN kédu, uréenie spdsobu spracovavania udajov
aplikaciou a dokonca Sifrovanie udajov aplikacie, ked' sa aplikacia nepouziva.

4.1.1.22 Porovnanie cien

Power Bl Pro Power Bl Premium

Per user Per user Per capacity

from

€8.40 €16.90 €4,212.30

Per user/month Per user/month 2 Per capacity/month

License individual users with modern, self-service License individual users to accelerate access to License your organization with capacity to
analytics to visualize data with live dashboards and insights with advanced Al, unlock self-service accelerate access to insights with advanced Al,
reports, and share insights across your prep for big data, and simplify data unlock self-service prep for big data, and
organization. management and access at enterprise scale. simplify data management and access at
enterprise scale—without per-user licenses for
» Includes all the features available with Power BI content consumers.

= Power Bl Pro is included in Microsoft 365 ES. Pro.

= Requires a Power Bl Pro license for publishing
content into Power Bl Premium capacity.

« Enable autoscale with your Azure subscription to
automatically scale Power Bl Premium capacity.
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Feature * Power BI Pro Power Bl Premium Power Bl Premium
Per user Per capacity
Collaboration and analytics
Mobile app access [ [ ] [
Publish reports to share and
3 ° .
collaborate
Paginated (RDL) reports [ ] [
Consume content without a per-user °
license
On-premises reporting with Power BI P

Report Server

Data prep, modeling, and visualization

Model size limit 1GB 100 GB 400 GB
Refresh rate 8/day 48/day 48/day
Connect to 100+ data sources [ ] [ ] [ ]

Create reports and visualizations with

[ ] [ ] [ ]
Power Bl Desktop*
Embed APIs and controls [ ] [ [ ]
Al visuals [ ] [ [ ]
Advanced Al (text analytics, image
detection, automated machine ® [ ]
learning)
XMLA endpoint read/write
nep ¢ . °
connectivity
Dataflows (direct query, linked and
computed entities, enhanced compute [ ] [ ]
engine)
Analyze data stored in A: Dat
nalyze data stored in Azure Data ° ®
Lake Storage
Governance and administr
Data security and encryption [ ] [ ] [ ]
Metrics for content creation,
) o [ ] [}
consumption, and publishing
Application lifecycle management [ ] [ ]
Multi-geo deployment management [ ]
Bring your own key (BYOK) [ ]
Autoscale add-on availability (preview) [ ]
Maximum storage 10 GB/user 100 TB 100 TB
Buy now > Try free > Try free > Contact sales >
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4.1.2 Open Source SW

4.1.2.1 Nastroje vyZadujiuce programovanie

4.1.2.1.1 D3.s

D3.js je skratka pre ,Data Driven Documents® (datovo riadené dokumenty). Vyuziva HTML, CSS
a SVG na renderovanie réznych grafov a diagramov. Ma mnozstvo funkcii, ma dobru interaktivitu, je
zadarmo a open-source.

D3 vam umoznuje viazat lubovolné udaje na dokumentovy objektovy model (DOM) a potom na
dokument pouzit' transformacie zalozené na datach. M6zete napriklad pouzit D3 na vygenerovanie
tabulky HTML z pola &isel. Alebo pomocou rovnakych udajov vytvorte interaktivny stipcovy graf SVG
s plynulymi prechodmi a interakciou.

Priklad tvorby grafov — demo: https://observablehg.com/demo

D3 nie je monoliticky ramec, ktory sa snazi poskytnut vSetky mozné vlastnosti. Namiesto toho D3
rieSi podstatu problému: efektivnu manipulaciu s dokumentami na zaklade dat. Tym sa zabrani
patentovanému zastupeniu a poskytne sa mimoriadna flexibilita, ktora odhali vSetky moznosti webovych
Standardov, ako su HTML, SVG a CSS. S minimalnou réziou je D3 extrémne rychly a podporuje velké
mnoziny udajov a dynamické spravanie sa pre interakciu a animaciu. Funkény Styl fotoaparatu D3
umoziiuje opatovné pouzitie kédu prostrednictvom rozmanitej zbierky oficialnych a komunitou
vyvinutych modulov.

Priklady vizualizacii: https://observablehg.com/@d3/gallery

41.2.1.2 FusionCharts

FusionCharts ma pravdepodobne najviac po€etnu zbierku grafov a ma viac ako 90+ typov grafov.
Podpora prehliadacov je rozsiahla a siaha az po archaicky Internet Explorer 6. FusionCharts podporuje
formaty JSON a XML a grafy je mozné exportovat do PNG, JPEG, PDF alebo SVG. Maju velky pocet
obchodnych dashboardov a zivé dema pre inSpiraciu.

Ich grafy pracuju napriec vSetkymi zariadeniami a platformami, su vysoko prispésobitelné a maju
dobré interakcie. Co sa tyka ceny, FusionCharts je drahsi. Je ale mozné zadat s neobmedzenou
bezplatnou skuSobnou verziou a nasledne zakupit full verziu.

Typy vizualizacii:

https://www.fusioncharts.com/fusioncharts

https://www.fusioncharts.com/fusiontime

https://www.fusioncharts.com/fusionexport

https://www.fusioncharts.com/dashboards

https://www.fusioncharts.com/datastories
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Cennik:
Find a plan i . A
A Basic Pro Enterprise Enterprise
that's right for you.
$499 $1,299 $2,499 Request a Quote
yesr year fyear
Perpetual Perpetual Perpetual
Perfect for a smallinternal app Perfect for 3a3a% apps with small Perfect for SaaS apps with large Perfect for unifying your charts
or dashboard teams teams & require on-prem 3CrOss your organization
Developers Uptol Upto5 Upto10 11+
Number of products Single Single UNLIMITED UNLIMITED
Internal Apps v s v v
SaaS Apps X ; ; v
On Prem Apps (OEM) X X ; v

Software Updates

Always Latest Version

Always Latest Version

Always Latest Version

Always Latest Version

Community Professional Professional Professional

x e e e

FusionCharts €9 o v v v
FusionWidgets (1] o e % ”
PowerCharts € s ¥ % /
FusionMaps (i ] s s s s
FusionTime € e s - y
FusionExpor‘tﬂ Add for $299 5 s v

4.1.2.1.3 Charts.js

Chart.js je mala open source kniznica, ktora podporuje len $est typov grafov: &iarové, stipcové,
radarové, polarne, kolacoveé a prstencové. Pre vykresfovanie grafov pouziva HTML5 canvas element.
VSetky grafy su responzivne a maju v poslednej dobe tak popularny flat dizajn. Na webe
https://www.chartjs.org/ je pre kazdy typ vizualizacie priklad programatorského kddu, pomocou ktorého
je mozné dany typ zobrazenia nastavit' (https://www.chartjs.org/samples/latest/).

4.1.2.1.4 Google Charts

Google Charts vykresluje grafy v HTML5/SVG, poskytuje kompatibilitu medzi prehliadaémi
a prenosnost na telefény s iOS a Androidom. Obsahuje tiez VML na podporu starSich verzii IE.

Ponuka vaésiu zbierku grafov, ktora pokryva najéastejsie pouzivané typy grafov, ako je stipcovy,
kolaCovy ale aj kopu inych. Je flexibilny a uZivatelsky prijemny. Pre prehlad oakavanych grafov
a interakcii navétivte tuto galériu. Dalej je tam pre kazdy typ vizualizacie priklad programatorského kédu,
pomocou ktorého vie pouzivatel dany typ zobrazenia nastavit.

https://developers.google.com/chart/interactive/docs/quick start
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4.1.2.1.5 Highcharts

Highcharts je dalSim velkym hra€om na poli grafov. Podobne ako FusionCharts tiez ponuka
pestra Skalu grafov. Okrem normalnych grafov ponuka balik pre burzové grafy s nazvom Highstock,
ktory je tiez bohaty na funkcie. Umozriuje export do PNG, JPG, SVG a PDF. Rézne typy grafov si mozete
pozriet v demo casti. Highcharts je zadarmo pre nekomercné a osobné pouzitie, ale pre pouZzivanie
v komerénych aplikaciach je nutné zakupit si licenciu.

Cennik:

https://shop.highsoft.com/? ga=2.151492475.313094636.1616057236-2105920956.1616057236

Developer License
& <20

For new customers

Internal and external
projects hosted by you.
Incl. 1 year of Advantage.

Contact us

Our sales team is here to
help you with questions
about licensing, pricing or
other inquiries.

Developer licencia — cena:

Highcharts Developer
Highcharts is the starting point for any license

The Highcharts JS Library
$535.00

Includes

Export Server

Accessibility Support

Highcharts Editor

Highcharts wrappers, add-ons, frameworks

Advantage renewal

1t05

Extend the Advantage term
for your license to access
support and new releases.

+

OEM License

Applies when your end
result is hosted on your
customers' premises.

Non-Commercial

<

Try-before-buy, or use for
non-profit organizations.

Add Additional Packages

Extend the functionality of your license

Suite Discount: Add all 3 products and save 10%

/! Stock
$535.00
Technical indicators, annotations & navigation.

V] Maps
$187.00
Visualize data in geographical maps.

V| Gantt
$187.00
Organize projects along a timeline.

$1,300.00

per developer seat
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4.1.2.1.6 Leaflet

Leaflet je open-source kniznica vyvinuta Vladimirom Agafonkinom pre mobilné interaktivne mapy.
Nezabera takmer ziadne miesto (ma iba 33 kb) a ma vela funkcii pre tvorenie akychkolvek map. Na
renderovanie pouziva HTML5 a CSS3 a funguje na v8etkych hlavnych pocitaovych a mobilnych
platformach. Leaflet je navrhnuty s dérazom na jednoduchost, vykon a pouzitelnost.

K dispozicii je Siroka Skala pluginov pre pridavanie funkcii, ako napriklad animovanych markerov,
teplotnych map atd'., ktoré rozSiruju zakladné funkcie. Viac ukazok: https://leafletjs.com/examples.html

4.1.2.1.7 dygraphs

dygraphs je open-source JavaScript kniznica pre manipulaciu s velkymi datami. Je rychla,
flexibilna a vysoko prispdsobitelna. Funguje vo v8etkych hlavnych prehliadacoch (vratane IE8) a ma
aktivnu komunitu.

dygraphs ma pomerne Specifickl mieru pouzitia a asi nebude idealnym rieSenim pre vela potrieb.
Ak je ale potrebné pracovat s velkymi datovymi subormi, bude dobrym pomocnikom. Viac ukazok
najdete v galérii: demo galériu.

dygraphs je iba JavaScript na strane klienta. Neodosiela vase Udaje na Ziadne servery — Udaje
sa spracuvaju uplne v prehliadaci klienta. dygraphs je k dispozicii pod licenciou MIT, ktora je su€astou
suboru LICENSE.txt.

4.1.2.2 Nastroje nevyzadujuce programovanie

4.1.2.2.1 Datawrapper

Datawrapper je online nastroj pre tvorbu interaktivnych grafov. Akonahle nahrate data zo suboru
CSV alebo ich viozite priamo do pola, bude Datawrapper generovat stipcové, &iarové alebo akékolvek
iné suvisiace vizualizacie. Mnoho reportérov a spravodajskych organizacii pouziva Datawrapper na
vkladanie Zivych grafov do svojich ¢lankov. Jednoducho sa pouziva a produkuje efektnu grafiku. Tutorial
je mozné pozriet' po registrovani tu. Viac na:

https://www.startitup.sk/wp-content/uploads/2016/01/datawrapperscreen-1.jpg?x79862

41.2.2.2 Tableau

Tableau Public je asi najpopularnejsi vizualizacny nastroj, ktory podporuje najréznejSie schémy,
grafy a dalSie grafiky. Jedna sa o Uplne bezplatny nastroj a grafy, ktoré pomocou neho vytvorite, mézete
lahko vlozit do lubovolnej webovej stranky. Vizualizacie vytvorené pomocou Tableau si mézete pozriet
v tejto galérii. Zaujimavostou mdze byt zoznam autorov, ktory je Cisto damskym kolektivom
https://public.tableau.com/en-us/s/authors#!/

Tableau Public je bezplatna platforma na verejné zdielanie a skimanie vizualizacii idajov online.
Ktokolvek moZe vytvarat vizualizacie pomocou Tableau Desktop Professional Edition alebo
bezplatného verejného vydania. Vdaka miliénom inSpirativnych vizualizacii udajov méze ktokolvek
vidiet’ a porozumiet’ vizualom o akejkolvek verejnej datovej téme, €o robi data sucastou kazdodenného
Zivota a podporuje komunitu v tom, aby rastla a ucila sa jeden od druhého.

Tableau Public obsahuje viac ako 3 miliény interaktivnych vizualizacii udajov vytvorenych viac
ako 1 miliénom ludi z celého sveta. Od hudby po Sport a politiku pouzivatelia Tableau Public vytvorili
vizualizacie na vsetky mozné témy. Je mozné vyhladavat témy podfa kluCovych slov pomocou
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hashtagov a mimo iné aj stiahnut na plochu alebo preskiumat priamo v prehliadadi. ,Oblubené*
vizualizécie si mdzete pridat k svojim oblubenym pre rychly pristup neskor.

Tisice fudi a organizacii po celom svete vytvaraju a zdielaju vizualizacie udajov s Tableau Public.
Na bezplatnej platforme lahko vytvorite interaktivne grafy, mapy a zivé informacné panely za par minut.
Nie je potrebné zZiadne kédovanie. Je mozné pripojenie k idajom v réznych formatoch, ako su napriklad
Excel, CSV a Tabulky Google. Vytvory sa daju ulozit do svojho verejného profilu Tableau a pouzivatel
vie pokracovat nabuduce v bode, kde prestal naposledy.

41.2.2.3 Raw

Raw je definovany ako ,chybajuci ¢lanok medzi tabulkovym procesorom a vektorovou grafikou*.
Je postaveny na D3.js a velmi dobre navrhnuty. Ma intuitivne rozhranie. Je open-source a nevyzaduje
ziadnu registraciu. Obsahuje kniznicu 16 typov grafov a vSetko spracovanie sa vykonava v prehliadadi,
takze VaSe data su v bezpeCi. RAW je vysoko prispésobitelny a rozsiritelny. Viac informacii
0 moznostiach vizualizacii najdete na: https://rawgraphs.io/gallery

4.1.2.2.4 Timeline JS

Ako uz nazov napoveda, Timeline JS umozhuje vytvarat asové osi bez nutnosti pisania kodu.
Tento bezplatny open-source nastroj pouzivaju niektoré z najpopularnejsich internetovych stranok, ako
Time a RadioLab. Na webe je popisany jednoduchy 4-krokovy proces ako vytvorit ¢asovu os. Tento
nastroj dokaze vytiahnut data z réznych zdrojov a ma vstavanu podporu pre Twitter, Flickr, Google
Maps, YouTube, Vimeo, Vine, Dailymotion, Wikipédiu, SoundCloud a dalSie podobné weby. Viac
informacii najdete na: http://timeline.knightlab.com/

4.1.2.25 Infogram

Infogram umozfiuje vytvarat grafy ale aj infografiku online. Ponuka obmedzenu bezplatnu verziu
a dve platené moznosti, ktoré zahffiaju funkcie, ako je viac nez 200 grafov, sukromné zdielanie, kniznicu
ikon atd. Ma lahko pouzitelné rozhranie a jeho zakladné grafy st dobre navrhnuté. Viac informacii
najdete na: https://infogram.com/

Cennik: https://infogram.com/pricing
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Basic

Get started for free to see how
easy it is to design beautiful
data visualizations with
Infogram.

Free

Forever

37+ interactive charts
types

#  Up to 10 projects
# Up to 5 pages per project
# 13 map types

#  Publish your content
online

7 Import data

#  Object animations

4.1.2.2.6 Plotly

Pro

For those who want to
download, share privately, and
access premium templates
and images.

$1 9 / month

Billed yearly

All Basic features, plus:
~  Upto 100 projects

~  Upto 10 pages per
project

~” 100+ premium templates
~” 550+ map types

~ 1 million images and
icons available

~  Set your favorite colors,
fonts, and images

~/ Advanced image editing
features

~” Download HD images and
videos

~/  Privacy control

~” Data connections and live
data

Business

Everything you get with Pro
plus upload your brand kit
(logo, palette, font, and
images), use a larger library,
and create unlimited pages per
project.

36 7 / month

Billed yearly

All Pro features, plus:
~"  Upto 1,000 projects

~  Unlimited pages per
project

~ Your brand logo, color
palette, fonts, and image
assets

~  Your own logo

~/ Basic analytics

~/ SQL Connectors, Iframe
integrations

~” Version history

~ Callouts, custom links
and page linking

Obrazok 35 Cennik

Team

Everything you get with
Business, plus real-time team

collaboration and engagement

analytics.

149 o

Billed yearty

All Business features, plus:
~ Up to 3,000 projects

~  Single team functionality
starting with 3 users

Real-time collaboration
Commenting

Engagement analytics

C $ NS

Tracking links

Enterprise

Unlock the full power of
Infogram for your business.
Receive custom designs,
branded profile and
subdomain, priority support,
and tailored training for your
team.

o

(41 650 729 1672

Start for Free Start with Pro Start with Business Start with Team Contact Us

All Team features, plus:
~” Up to 10,000+ projects

~ Branded public profile
and subdomain

~ Multiple team
functionality starting with
10 users

~/ Advanced training &
dedicated account
manager

~” First Priority support
~” Custom design

implementation and team
templates

<

Export interactive charts
and maps for offline use.

Custom development
SS0

99.9% uptime SLA

€ £ X

Web tracking opt out

Plotly je webovy nastroj na analyzu dat a tvorbu grafov. Podporuje dobru zbierku typov grafov so
vstavanymi funkciami zdiefania na socialnych sietach. Grafy, ktoré su k dispozicii, maju profesionalny
vzhlad a dojem. Vytvorenie grafu je len otazkou nacitania vaSich informacii a Upravy Struktary, osi,
poznamok a legendy. Viac informacii najdete na: https://plotly.com/

Cennik na vyZiadanie: https://plotly.com/dash/#pricing
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Deploy unlimited Dash apps for unlimited Dash app users

Open-Source Dash Enterprise VPC

Srarting at

Free $50,000,-

AZURE INSTALL

DOWNLOAD NOW AWS INSTALL

A Linux VM or Kubernetes service an
customer VPC (Azure, AWS o GCP)

Hosting / Installation
Requirements

1 dedicated server

servers
Support Community Email & teleconference support
Discounting Discounts for multiyear licensing available

Authentication 550, Okta, SAML, LDAP, AD

Onbeard Redis/Postgres + private cloud

Accessible Datastores
databases & datastores

High Availability (HA) Yes, additional fees apply

Dashboard Engine Yes, additional fees apply

Air Gap Installation Ready

Public Publishing Available Yes

Dash App Users Unlimited Dash app users

Dash App Developers (users
deploying Dash apps to server)

5 developers included in starting price

Data for Dash apps transmitted over a

Network
private cloud network

Custom Domain Usage Custom domain

Low-Code Development Yes
Deployment & Scaling Yes
Yes

Enterprise IT Integration

4.1.2.2.7 ChartBlocks

Dash Enterprise
On-Premises

Please inquire for pricing.

CONTACT SALES

An an-premises Linux server or Linux ViV
on VPC

2 dedicated servers for development and
production

Email & teleconference support
Discounts for multiyear licensing available
550, Okta, SAML, LDAP, AD, PingFederate

Onboard Redis/Postgres + private cloud
or on-premises databases & datastores

Yes, additional fees apply
Yes
Yes

Unlimited Dash app users
10 developers included in starting price

Data for Dash apps transmitted over a
private cloud network or on-premises
firewalled network
Custom domain
Yes

Yes

Yes

ChartBlocks je dalsi online nastroj na tvorbu grafov, ktory je dobre navrhnuty a umozruje vytvarat
zakladné grafy velmi rychlo. Ma obmedzeny pocet typov grafov. Umozni vam vytiahnut data z réznych
externych zdrojov, ako su tabulky a databazy. Po vytvoreni grafu ho mozete bud exportovat pomocou
SVG alebo PNG, vloZit do svojej webovej stranky alebo zdielat na socialnych sietach. Viac informacii
najdete na: https://www.chartblocks.com/en/
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Pricing

Choose from one of our plans and create your account in seconds.

Personal

Professional

v Up to 50 active charts
v Export charts to PNG images

v Export charts as vector graphics (.eps, .pdf,
svg)

+/ Make your charts private

€0

per month

Includes 50 000 monthly views

4.1.2.2.8 Kibana

 All the features of personal, plus_..
v Up to 75 active charts
v Unlimited additional users
+ Remove branding

/' Hide sharing buttons

€16.50

per month

Includes 500 000 monthly views

Obrazok 36 Cennik

+ All the features of professional, plus...
v Up to 200 active charts
v APlaccess

¥ Charts automatically poll for new data

€55

per month

Includes 2.5 Million monthly views

Kibana je otvoreny softvér pre vizualizaciu dat vo webovskom prehliadaci (Webova aplikacia).
Umozniuje rbézne vizualizacie vo forme bodovych, kolacovych a dalSich typov grafov ¢i map s cielom
sprostredkovat konkrétnu informaciu. Je to dblezité pre jej sprostredkovanie v pristupnejSej forme,
jednoduchsej interpretacii a Citatelnosti. Vdaka agregacii dat je mozné poskytnut uceleny prehfad nad

skupinou dat.
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8\ elastic

7] [Logs] Web Traffic

Filters  [search KQL ® v  Last7days Show dates C Refresh

+ Add filter

Source Country 0s Bytes [Logs] Visitors by OS

win 7 (19.44%) osx (20.74%)

ios (19.5%) ‘
win xp (20.19%)
[Logs] Traffic Overtime [Logs] Heatmap
win 8 (20.12%)
I N
N

[Logs] Source and Destination Sankey Chart Hours a day

1000 == = -
— = =
800 L =
| CN > IN 55 (3.4%) &=

Jnique visitors by country

Obrazok 37 Vzor vizualizacie v nastroji Kibana, ¢ast dashboard

Kibana je ur€ena pre spravcov, analytikov a obchodnych pouzivatefov. Ako spravca je vasSou
ulohou spravovat Elastic Stack od vytvorenia vasho nasadenia aZ po ziskanie udajov Elasticsearch do
Kibany a naslednu spravu udajov. VaSou ulohou ako analytika je objavovat prehfady v datach,
vizualizovat' vaSe data na dashboardoch a zdielat vaSe zistenia. Ako firemny pouzivatel chcete zobrazit
existujuce informacné panely a podrobne ich prepracovat. Kibana pracuje so vSetkymi typmi udajov.
Vase udaje mdzu byt Struktirovany alebo nestrukturovany text, ¢iselné udaje, udaje ¢asovych radov,
geopriestorové udaje, protokoly, metriky, udalosti zabezpecenia a dalSie. Kibana je navrhnuta tak, aby
pouzivala Elasticsearch ako Ulozisko dat. Bez ohladu na vase Udaje vam Kibana poméze odhalit' vzorce
a vztahy a vizualizovat' vysledky.

4.1.3 Zhrnutie a zhodnotenie vizualizacnych SW

Dokument analyzuje vhodnost a vyuZitelnost vizualizanych softvérov, ktoré by poskytli
pozadovanu funkcionalitu, flexibilitu a primerant hodnotu za peniaze.

Postupne sme porovnali funk&nosti, rozsah ponukanych vizualizacii, pouzivatelsku privetivost,
vhodnost pre Ucely projektu a cenu rieSenia. Porovnavali sme jednak platformu Power Bl, jednak Open
source softvéry, ktoré sa pouzivaju na vizualizaciu dat. Tieto sme eSte rozdelili na softvéry, ktoré
vyzaduju programovanie, a na tie, ktoré nepotrebuju na spravovanie a vizualizovanie programatorsky
zasah.

V kapitole 4.1.1 sme podrobne rozoberali podstatu, fungovanie a moznosti platformy Power Bl,
s ktorou mé predkladatel dokumentu - spoloénost SFERA, a.s., dlhodobé praktické skusenosti. Preto
v zavere analyzy vychadzame z predpokladu, Ze nie je potrebné zvIast opisovat tuto platformu znovu.
Medzi SW, ktoré sme analyzovali v kapitole 4.1.2, odporu¢ame dal$i prieskum a otestovanie vhodnosti
ich pouzitia v druhom milniku projektu Life Defender — Ochranca Zivota, kedy sa preukaze a zhodnoti,
ktory SW je najvhodnejSi pri realnom pouZiti v praxi. Z ostatnych SW povazZujeme za najvhodnejSie
FusionCharts a Kibanu, ktoré podrobnejSie rozoberame v kapitolach 4.1.3.1 a 4.1.3.2.
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4.1.3.1 FusionCharts

V ramci typov SW, ktoré je potrebné programovat, vysSiel najvhodnejSie FusionCharts. Je to
cloudovy nastroj na vytvaranie grafov JavaScriptu, ktory pomaha podnikom zhromazdovat vietky udaje
z ich cloudovych a lokalnych aplik&cii a transformovat ich do interaktivnych dashboardov. Medzi kfucové

moduly FusionCharts patri:

e FusionCharts XT, ktory pomaha vizualizovat udaje pomocou stipcov, pruhov grafov, 2D a 3D
kolaCovych grafov, Ciarovych a ploSnych grafov, grafov priblizenia a posuvania;

e FusionWidgets XT, ktory poskytuje nahlad na klu€ové ukazovatele vykonu a spravy udajov

v realnom &ase;

e PowerCharts XT, ktory je dodavany s grafickymi widgetmi umozfujucimi pouzivatelom
spravovat' sietové diagramy, vykreslovanie cien akcii a finanéné planovanie prostrednictvom

tepelnych map a viacurovnovych kolacovych grafov;

e FusionMaps XT, ktoré umozhuju pouzivatefom porozumiet

geografickych prezentacii.

udajom prostrednictvom

Ceny su k dispozicii prostrednictvom roéného predplatného a je v nich zahrnuta podpora.

Find a plan i

A Basic

that's right for you.

$499

-'\,esr
Perpetual
Perfect for a smallinternal ap
or dashboard
Developers Uptol
Number of products Single
Internal Apps

SaaS Apps X
On Prem Apps (OEM) X

Software Updates Always Latest Version

Community
X
FusionCharts €9
FusionWidgets (i ]
PowerCharts €
FusionMaps (]
FusionTime €9
FusionExpor‘to Add for 5299

Pro

$1,299

fyear

Perpetual

Perfect for SaaS apps with small
teams

Upto5

Single

X

Always Latest Version

Professional

Enterprise

$2,499

Jyear

Perpetual

Perfect for Saas apps with large
teams & require on-prem

Upto 10

UNLIMITED

Always Latest Version

Professional

Enterprise

Request a Quote

Perfect for unifying your charts

ur arganization

11+

UNLIMITED

Always Latest Version

Professional
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FusionCharts obsahuije prispdsobitelny hlavny panel, ktory si mdzete prispdsobit, aby ste hibkovo

pochopili vykonnost’ svojej firmy. Pre svoj prvy graf mézete navySe pouZit vopred pripravené témy
systému so zdrojovymi kédmi. K dispozicii su tiez informaéné panely Specifické pre dané odvetvie, ktoré
vyhovuju jedineénym potrebam vasho podnikania. FusionCharts dokonca umoznuje pouzivatelom
oznadit' dblezité datumy pre vasu spolo¢nost, napriklad Specialne prilezitosti, ktoré zvySuju predaj
a datum zacatia novych marketingovych kampani. Softvér umoznuje bezproblémovy export suborov
prostrednictvom e-mailu. Vdaka tomu mézete lahko spolupracovat so svojimi zamestnancami a ¢lenmi
timu a vytvarat presné spravy pre svoju spolo¢nost.

Intuitivne ovladanie - ponuka fahko pouzitelné ovladacie prvky aj pre zacinajucich pouzivatelov
softvéru. Vdaka tejto platforme mézete vy a vasi zamestnanci vytvarat zlozité grafy do 15 minut.
Systém ma tiez funkciu drag and drop, ktora umoziiuje pouzivatelom bezproblémové zadavanie
Udajov. Tento program umoznuje fahky export siborov a sprav. FusionCharts vam tiez
umoznuje poslat informacény panel vasej spolo€nosti ako subor PDF. Potom mézete posielat
spravy prostrednictvom e-mailovych platforiem.

Organizované obchodné spravy - FusionCharts transformuje nespracované Udaje do grafov
a pouzivatelia si mozu vybrat zo stipcovych grafov, stohovanych pruhov, tepelnych map a giar.
Tieto reprezentacie su iba niektorymi z poskytovanych grafov platformy, pretoze systém ma
viac ako 50 diagramov pripravenych na pouzitie. Tato platforma navySe umoznuje viacrozmernu
analyzu. Potom mézete vykreslit velké data a vizualizovat' tieto premenné pomocou vhodnych
grafov. Tymto spésobom mdzete mat podrobné spravy o svojom podnikani.

Pristupné udaje o spolocnosti - pretoze FusionCharts je cloudovy softvér na vizualizaciu udajov,
vy a vasi vyvojari mate pristup k prehfadom kedykolvek a kdekofvek. Systém ma tiez nasadenie
Windows a macOS, ktoré umozrfiuje lahku spravu dat na desktopoch alebo akomkolvek
zariadeni s pripojenim na internet.

Podla hodnoteni pouzivatelmi na celom svete ma FusionCharts nadpriemerné ohodnotenie
v kategoriach pouzivatelska pristupnost, hodnota za peniaze, support a funkénosti:

Average User Ratings

Overall 4.42 /5 stars

Ease-of-use 4.0
Value for money 4.0
Customer support 4.5
Functionality 4.5

Suhrn podporovanych zariadeni:

%e Technical Specifications

Devices Supported Customer types Support Types
Web-based o Small business (/]
Medium business o Online (V]
Enterprise (]
Desktop (/]
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4.1.3.2 Kibana

Vramci typov SW, ktoré nie je potrebné programovat, vysiel najvhodnejSie SW Kibana.
Umozriuje dat tvar vaSim datam a prechadzat’ Elastic Stackom. Pomocou Kibany mézete:

e Hladat, pozorovat a chranit. Kibana je portal pre pristup k tymto funkciam a dalSim funkciam
od objavovania dokumentov, analyzy protokolov az po hladanie slabych miest v zabezpeceni.

e Vizualizovat a analyzovat svoje udaje. Vyhladat skryté Statistiky, vizualizovat, ¢o ste nasli
v mapach a dalSich zobrazeniach a skombinovat ich na informa¢nom paneli.

e Spravovat, monitorovat’ a zabezpedit elasticky zdsobnik. Spravovat’ svoje indexy a prijimat
kandaly, monitorovat stav svojho klastra Elastic Stack a kontrolovat, ktori pouzivatelia maju
pristup ku ktorym funkciam.

Kibana je urena pre spravcov, analytikov a obchodnych pouzivatefov. Ako spravca je vasou
ulohou spravovat Elastic Stack od vytvorenia nasadenia az po ziskanie udajov Elasticsearch do Kibany
a naslednu spravu udajov. Ako analytik budete objavovat prehlady v datach, vizualizovat vase data na
dashboardoch a zdielat vase zistenia. Ako firemny pouzivatel chcete zobrazit’ existujuce informacné
panely a podrobne ich prepracovat. Kibana pracuje so vetkymi typmi Gdajov. Udaje mozu byt
Strukturovany alebo nestrukturovany text, Ciselné udaje, udaje Casovych radov, geopriestorové udaje,
protokoly, metriky, udalosti zabezpec€enia a dalSie. Kibana je navrhnuta tak, aby pouzivala Elasticsearch
ako ulozisko dat. Bez ohladu na vaSe udaje vam Kibana pom&ze odhalit vzorce a vztahy a vizualizovat
vysledky.

Mé&zete zbierat Udaje z aplikacie alebo sluzby alebo nahrat subor, ktory obsahuje vase udaje. Ak
nie ste pripraveni pouzit svoje vlastné udaje, mdzete pridat vzorovi mnozinu udajov. Domovska stranka
poskytuje pristup k rieSeniam Enterprise Search, Observability a Security a ku vSetkému, ¢o potrebujete
na vizualizaciu a analyzu vasich udajov.

e Kazdy analytik musi mat moznost vyhladavat, pozorovat a chranit svoje Udaje. Kibana
poskytuje rieSenia pre kazdy z tychto pripadov pouzitia.

e Enterprise Search umoznuje vytvorit prostredie vyhladavania pre vasu aplikaciu, pracovisko
a web.

e Elastic Observability umozfiuje monitorovat’ a aplikovat analytiku v redlnom €ase na udalosti,
ktoré sa deju vo vSetkych vaS8ich prostrediach. MézZete analyzovat udalosti dennika,
monitorovat’ metriky vykonu hostitela alebo kontajnera, v ktorom sa spustili, vystopovat
transakciu a skontrolovat celkovu dostupnost sluzby.

e Elastic Security je ur€eny pre bezpe&nostnych analytikov a poskytuje prehfad udalosti a vystrah
z vasho prostredia. Elastic security vam pomaha branit vasu organizaciu pred hrozbami skoér,
ako dojde k poSkodeniu a strate.

111 ) sféra

Graticks Informatng systémy



Experimentalny vyvoj prototypu modulu pokrocilej analyzy a vizualizacie dat

& elastic

- Home

Home @ Adddata (3 Manage 2, Dev tools

o Build a powerful search experience.

Enterprise Search Connect your users to relevant data.
Search everything > Unify your team content

Analyze data in dashboards.

Search and find insights.

0 Monitor infrastructure metrics. e
Observability Trace application requests. Kibana

Centralize & monitor > Measure SLAs and react to issues. Visualize & analyze >

Design pixel-perfect presentations.
Plot geographic data.
Model, predict, and detect

Reveal patterns and relationships.
° Prevent threats autonomously.

Security_ Detect and respond.

SIEM & Endpoint Security > Investigate incidents.

Ingest your data

EZ Try our sample data
[@ Adddata 2. AddElastic Agent [2) upload afile

Ingest data from popular apps and services. Add and manage your fleet of Elastic Agents Import your own CSV, NDJSON, or log file.
and integrations.

Manage your data

@) Manage permissions CR Monitor the stack Back up and restore [F@ Manage index lifecycles
Control who has access and Track the real-time health and Save snapshots to a backup Define lifecycle policies to
what tasks they can perform. performance of your repository, and restore to automatically perform

deployment. recover index and cluster operations as an index ages.

state.

Obrazok 38 Elastic search

Analyza dat je zakladnou funkciou Kibany. MézZete rychlo prehladat velké mnoZstvo udajov,
preskumat polia a hodnoty a potom pomocou rozhrania Kibana typu drag-and-drop rychlo vytvorit' grafy,
tabulky, metriky a dalSie.

Vizualizujte svoje udaje pomocou informacénych panelov

NajlepSim spdsobom, ako porozumiet’ svojim udajom, je vizualizacia. Pomocou informacnych
panelov mbZete svoje Udaje z jedného alebo viacerych indexovych vzorcov zmenit na kolekciu panelov,
ktoré vasim udajom dodaju jasnost, povedia pribeh o vaSich udajoch a umoznia vam sustredit’ sa iba
na udaje, ktoré su pre vas dbélezité. Nakonfigurujte kazdy panel tak, aby sa vaSe udaje zobrazovali
v grafe, tabulke, na mape a dalSich a potom porovnajte panely vedfa seba a identifikujte vzory
a spojenia vo svojich udajoch. Informacné panely podporuju vela typov panelov a poskytuju niekolko
editorov, ktoré mozete pouzit na vytvorenie panelov.

Mapy

Ak chcete lepSie pochopit, ,kde ste* vo svojich udajoch, bude vaSa cesta analyzy udajov
obsahovat aj Mapy. Tato aplikacia je spravnou volbou, ked hladate priestorovy vzor, vykonavate ad-
hoc lokalizaénu analyzu alebo analyzu metrik z geografického hladiska. Pomocou aplikacie Mapy
mozete vytvarat mapy krajin sveta, mapy administrativnych oblasti a mapy tras. Mézete tiez
vizualizovat' a sledovat pohyb v priestore a v ¢ase.
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Spravanie dat

Na modelovanie spravania svojich Udajov sa pouziva strojové ucCenie. Tato aplikacia mbze
pomoct ziskat z vasSich udajov poznatky, ktoré by vam inak mohli chybat'. Vo svojich udajoch o ¢asovych
radoch mdOzete predpovedat neobvyklé spravanie. Mbzete tiez vykonat detekciu odlahlych hodnét,
regresiu a klasifikaCnu analyzu svojich udajov a vygenerovat anotované vysledky.

Suvislosti v grafoch
Ak je potrebné zistit, ako polozky vo vasSich Udajoch suvisia, potom Graf je vhodna aplikacia.
Grafické znazornenie vztahov je uzito¢né v réznych pripadoch pouzitia od detekcie podvodov po
mechanizmy odporucani. Napriklad prieskum grafov vam méze pomdct odhalit’ zranitelnosti webovych
stranok, na ktoré sa zameriavaju hackeri, takze mozete vylepSit svoj web. Alebo mézZete svojim
zdkaznikom elektronického obchodu poskytnut prispdsobené odporucania na zéklade grafov.
Manazovanie dat a klastrov
Kibana ponuka tieto ulohy spravy udajov - z pohodlia pouZivatelského rozhrania:
¢ Obnova a vycistenie vyrovnavacej pamate svojich indexov.
e Definuje Zivotny cyklus indexu.
o Definuje politiku pre prevadzku vasho klastra.
e Zhfha udaje z jedného alebo viacerych indexov do nového kompaktného indexu.
¢ Replikuje indexy na vzdialenom klastri a skopiruje ich do lokalneho klastra.
Vystrahy a akcie
Je mozZné nastavit vystrahy, ktoré vas upozornia, ked:
e vo vaSich podnikovych kritickych KPI déjde k posunu,
e systémové zdroje, ako su pamat, procesor a miesto na disku, su vyCerpané,

e sa vyskytuje neobvykle vysoky poCet servisnych poziadaviek, podozrivych procesov a pokusov
o0 prihlasenie sa.

Vystraha sa spusti, ked' je splnena zadana podmienka. Mbzete napriklad spustit upozornenie,
ked priemer alebo maximum jednej z vasSich metrik prekro€i v stanovenom €asovom ramci hranicu.

Ked sa vystraha spusti, mdzete poslat upozornenie do systému, ktory je sucastou vasho
kazdodenného pracovného toku. Kibana sa integruje do sluzieb email, Slack, PagerDuty a ServiceNow.
Specialne zobrazenie na vytvaranie, vyhladavanie a Gpravy vystrah je v asti Vystrahy a akcie.

Organizovanie vysledkov prac na nastenke
V pripade potreby je mozné podelit sa s udajmi s externymi participantmi pomocou aplikacie
Spaces vytvorenej na usporiadanie vizualizacii, dashboardov a indexov.

Vacsina entit v Kibane je informovana o nastenkach vratane dashboardov, vizualizacii, vzorov
indexov, pracovnych pléch Canvas, grafov, znaciek a uloh strojového ucenia.

Navyse:
e Elastic Security je vedomy priestoru, takZze Casové osi a vySetrovania, ktoré otvorite v jednom
priestore, nebudu k dispozicii pre iné priestory.

e Vacsina funkcii Stack Managementu nepozna priestor, pretoze sa primarne pouzivaju na
spravu funkcii Elasticsearch, ktory sluzi ako zdielané Ulozisko dat pre vSetky priestory.

Secure Kibana

Kibana ponuka cely rad bezpecnostnych prvkov, pomocou ktorych mézete ovladat, kto ma
k €omu pristup. Bezpe&nostné funkcie sa automaticky zapnu, ked je v aplikacii Elasticsearch povolena
bezpecnost. Popis vSetkych dostupnych moznosti konfiguracie najdete v cCasti Nastavenia
zabezpecenia v aplikacii Kibana.

113 §)sféra

Graticks Informatng systémy



Experimentalny vyvoj prototypu modulu pokrocilej analyzy a vizualizacie dat

Prihlasovanie
Kibana podporuje niekolko poskytovatelov autentifikacie, o vam umozniuje prihlasit sa pomocou
vstavanych sfér Elasticsearch alebo pomocou vasho vlastného poskytovatela jednotného prihlasenia.

Bezpeény pristup

Kibana poskytuje roly a privilégia na kontrolu toho, ktori pouzivatelia mozu prezerat’ a spravovat’
funkcie Kibany. Vysady udeluju povolenie na zobrazenie aplikacie alebo vykonavanie konkrétnej akcie
a su priradené k rolam. Roly vdm umoziuju opisat’ ,Sablonu“ schopnosti, ktoré mézete poskytnut
mnohym pouzivatelom bez toho, aby ste museli preddefinovat, ¢o by mal kazdy pouzivatel robit. Ked
vytvorite rolu, mbzete pridelené privilégia Kibana rozSirit na konkrétne priestory. To umoziuje
pouzivatefom poskytnut rézne drovne pristupu v réznych priestoroch alebo dokonca poskytnut
pouzivatefom ich vlastny sukromny priestor. Napriklad pokrocili pouzivatelia mézu mat opravnenie na
vytvaranie a Upravy vizualizacii a dashboardov, zatial ¢o analytici alebo manazéri mézu mat Dashboard
a Canvas s opravneniami iba na Citanie.

Kontrola vyuzivania

Ked uz mate svojich pouzivatefov a roly nakonfigurované, mozno budete chciet udrziavat
zdznamy o tom, kto a €o kedy urobil. Protokol auditu Kibana zaznamena tieto informacie za vas a potom
ich mozno korelovat s protokolmi auditu Elasticsearch, aby ste ziskali viac prehladov o spravani vaSich
pouzivatelov. Dal$ie informacie najdete v protokolovani auditu Kibana.

Kibana privileges

Spaces
Markating x v
Belector Kibana spaces o which you wish to assign priviege

Privileges for all features

vilege level you wish to grant to all present and future features across this space

Customize by feature
Increase privilege levels on a per feature basis. Some features might be hidden by the space or
affected by a global space privilege.

Customize feature privileges Bulk actions
~ K Kibana 4 | 7 features granted
> Discover “ Read None
> Dashboard “ Read None
Canvas “ Read None

Machine Learning Al Read m
Graph All Read None

> Visualize All Read m

> 4l Observability 1/ 4 features granted

> w Security 0/ 1 feature granted

> {& Management 4 | 8 features granted

X Cancel Update space privilege

Obrazok 39 Opravnenia

Rychle vyhladanie aplikacii a objektov

Pomocou vyhladavacieho pola v globalnej hlavicke mézete vyhladavat aplikacie a objekty,
napriklad dashboardy a vizualizacie. Medzi navrhy vyhladavania patria priame odkazy na aplikacie,
ktoré vam umoznuju priamy prechod na zobrazenia, ktoré najviac potrebujete.
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| Q index |

. Data [ Index Management
9 Goto «
Management

Data / Index Lifecycle Policies

o
e
1 ® Management
| Kibana [ Index Patterns
'.-‘
Management
Filter by type: or tag: Shortcut Command + /

Obrazok 40 Priklad indexov

Pri hfadani objektov mdzete vyhladavat podla typu, nazvu a znacky. Znacky su kfucové slova
alebo §titky, ktoré priradite k objektom Kibana, aby ste mohli objekty klasifikovat sp6sobom, ktory je pre
vas zmysluplny. Potom mézete rychlo vyhladat suvisiace objekty na zaklade zdielanych znadiek.

4.2 Prototyp datového  modelu na zbieranie, analyzu
a vyhodnocovanie symptémov pomocou analytickych nastrojov
s vyuzitim umelej inteligencie

4.2.1 Hypotéza

Priebeh celospoloCenského zvladnutia pandémie poukazal na niektoré nedostatky
v aplikovanych protiepidemiologickych opatreniach a hlavne na absenciu podstatnych dat pre ich
efektivnu aplikaciu. Do zdravotnych zariadeni sa dostava mizivé percento infikovanych osdb spravidla
v8ak uz v pokro€ilom Stadiu nemoci. Vacsina lieCby prepuknutého ochorenia v miernejSej podobe
prebieha v domacich podmienkach, z ktorych je zas len mala &ast’ sledovana lekarom obvykle pomocou
telemediciny a konzultacii.

Je preto namieste otadzka, &i zber dat z domacej karantény mdze byt uzitoény pri predikcii
pripadného zhorSenia zdravotného stavu a &i mbdze predstavovat uc€inny nastroj pred nastupom
zavaznejSieho zdravotného stavu pacienta. V&asné varovanie méze zmiernit nasledky prepuknutej
nemoci a tiez odlahcit zdravotny systém.

Predpokladom projektu je, Ze jednym z délezitych a pouzitelnych zdrojov dat su tie, ktoré je
mozné ziskat z priebehov karantény/domacej lieCby pozitivhe testovanych osdb, resp. dolieCovania
prepustenych pacientov s pretrvavajucimi priznakmi oznaCovanymi ako ,long covid®.

Medzi tieto priznaky patria:
e extrémna unavnost,
o tazkosti s dychanim,
e Dbolest alebo zvieranie na hrudniku,
o KkaSel,
e problémy s pamatou a koncentraciou (,mozgova hmla®),
e tazkosti so spankom (nespavost),
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e buSenie srdca,

e zavraty,

e bolesti kibov,

e depresia a uzkost,

e hucanie v uSiach,

e nevolnost, hnacka, bolesti zaludka, strata chuti do jedla,
o subfebrility,

e Dbolesti hlavy,

e Dolesti v krku,

e zmeny Cuchu alebo chuti.

Vdaka spravne vyhodnotenym datam sa da nastavit vhodny management pacienta v domacej
lieCbe, nastavit vhodné vySetrovacie metdédy a medikaciu. Vyber vySetrovacich metéd by mal byt
selektivny so zretelom na vysledky klinickych vySetreni a priznakov pacienta s cielom vylu€enia
pripadnych zavaznejSich komplikacii, ktoré mézu mat suvis s Covid-19 (plicna embdlia, myokarditida,
fibroza a.i.). Zdroj dat sa realizuje vystupom z aktivity ,H1 - RieSenie SW platformy na integrovanie
evidencie navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného
informaéného systému Life Defender — ochranca zivota — prototyp® pracovného balika ,1.2.
Experimentalny vyvoj prototypu mobilnej aplikacie® a aktivity H2 - RieSenie SW platformy na
integrovanie evidencie navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do
jednotného informacéného systému Life Defender — Ochranca Zivota - prototyp (EV80) — flexibilita 15 %
a pracovného balika ,2.2. Experimentalny vyvoj prototypu mobilnej aplikacie“. Fyzické ukladanie a
sprava dat sa realizuje vystupom z aktivity ,H1 - RieSenie SW platformy na integrovanie evidencie
navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného informacného
systému Life Defender — Ochranca zivota — prototyp® a pracovného balika ,1.1. Experimentalny vyvoj
prototypu SW platformy a cloudového uloziska“ a aktivity H2 - RieSenie SW platformy na integrovanie
evidencie navstevnikov, zberov dat z existujuceho HW ako i prototypov nového HW do jednotného
informaéného systému Life Defender — Ochranca Zivota - prototyp (EV80) — flexibilita 15 % a
pracovného balika ,2.1. Experimentalny vyvoj prototypu SW platformy a cloudového uloziska®“.

Vysledna databaza informéacii bude vyuzitefna v anonymizovanej podobe aj na vedecké ucely pre
daldiu analyzu.

Navrhované rieSenie bude analyticky spracovavat kolektované data pre podporu spravneho
rozhodovania zdravotnej terapie a medikacie. Umozni predikciu zhor§enia zdravotného stavu a vytvori
zaklad pre nasledné vedecké spracovanie, ktorého vysledkom by mala byt identifikacia datovych
korelacii a Statistickych vystupov. Umozni tiez percentualne vyjadrenie rizika prenosu nakazy v danom
prostredi alebo na danom podujati.

Zbierané data a vystupy analyz by mali byt prostrednictvom riedenia spristupfiované len
relevantnym a&astnikom s dérazom na ochranu osobnych udajov. Zdsadnym atributom riedenia je
splnenie poZiadaviek na informacnu a kyberneticki bezpe&nost.

Domaca karanténa

Vystupné data z domacich diagnostickych zariadeni pre potreby projektu je nutné kolektovat
zdruZene a pravidelne s identifikaciou zariadenia, ktoré bude moZné pre oSetrujuceho lekara
sparovatelné s pacientom po jeho odsuhlaseni. (Pozn.: vytvorenie platformy pre domace diagnostické
centrum je jednym z cielov aktivity ,H1 - RieSenie SW platformy na integrovanie evidencie navstevnikov,
zberov dét z existujuceho HW ako i prototypov nového HW do jednotného informacného systému Life
Defender — Ochranca Zivota — prototyp“ a pracovného balika ,1.2. Experimentalny vyvoj prototypu
mobilnej aplikacie® a aktivity ,H2 - RieSenie SW platformy na integrovanie evidencie navstevnikov,
zberov dat z existujuceho HW ako i prototypov nového HW do jednotného informacéného systému Life
Defender — Ochranca zivota - prototyp (EV80) — flexibilita 15 %" a pracovného balika ,2.2.
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Experimentalny vyvoj prototypu mobilnej aplikacie®.) Tento ciel je v sulade s metodickym usmernenim
hlavného odbornika ministerstva zdravotnictva SR pre odbor pneumolégia a ftizeoldgia, kde sa
odporuca pre lieCebno-preventivhu starostlivost vyuzivat distanéné informacno-komunikacné
prostriedky v kontexte telemediciny - klinickej aplikacie umoZziujucej spojenie pacienta s lekarom za
pomoci elektronickych platforiem (telekomunikacia, medicinska telekonzultacia, lekarska konzultacia
cez internet, telediagnostika, telemonitorovanie, teleterapia — vystavenie e-Receptu a pod.).

Existujuce rieSenia na baze Al mézu poméct v nasledovnych klu¢ovych oblastiach dotykajucich
sa Covid-19

Identifikacia najviac ohrozenych skupin

Diagnostika pacientov a predikcia zhorSenia priebehu lieCby
Zrychlenie vyvoja liekov a o¢kovacich latok

Identifikacia existujucich liekov, ktoré mézu poméct
Predpovedanie Sirenia epidémie a buducich ohnisk

LepSie porozumenie virusom

Vytvaranie map, odkial pochadzaju virusy

© N o g s~ w NP

Predpovedanie dal$ej pandémie.

Pre Ucely projektu je zaujimava hlavne oblast: 2. Diagnostika pacientov a predikcia zhor$enia
priebehu liecby.

Pri identifikacii infikovanej osoby alebo skupiny oséb v rizikovej skupine je nutné predvidanie
vzniku komplikacii alebo vyzadovania pokrokovej lekarskej starostlivosti. Je nutné predpokladat vyvin
zavazného ochorenia pluc alebo syndrom akutnej respiracnej tiesne (ARDS). Tento stav je potenciélne
smrtelny. Ked’ze nie je mozné pozorne sledovat’ kazdého, kto ma len mierne priznaky, sa lepSou
cestou javi zacatie v€asnej lie€by pred moznym nastupenim zavaznych priznakov. Prave tu
nastupuje datova veda, pomocou ktorej mézeme predpovedat pravdepodobnost vzniku ARDS
u pacientov ako aj vycislit pravdepodobnost umrtia resp. pravdepodobnost ucinnosti aktualne
nasadenej lieCby. Pri znalosti tychto pravdepodobnosti vychadzajucich z historickych udajov je mozna
efektivnejSia lieCba. Tento pristup nie je ni¢im novym a je aplikovany aj v inych oblastiach mediciny.
Prikladom su predpovede u&innosti imunoterapie v onkologicke;j lieCbe.

Nasadeny model méze poméct’ identifikovat’' a kvantifikovat’ nasledovné rizika:

o Riziko zavaznosti: Aké je riziko, Ze sa u konkrétneho jednotlivca alebo skupiny vyskytnu
zavazné priznaky alebo komplikacie COVID-19, ktoré by si vyZzadovali hospitalizaciu alebo
intenzivnu starostlivost.

e Riziko nasledku: Aké je riziko, ze sa u pacienta po lieCbe prejavi niektory z dlhodobych
negativnych désledkov (long covid).

Medzi hlavné kritéria ovplyviujuce tieto rizika patria:

e Vek a pohlavie

o Medicinska anamnéza osoby

¢ V3Seobecné hygienické navyky

e Socialne spravanie

o Pocet fyzickych interakcii s inymi osobami
e Frekvencia interakcii

e Poloha a podnebie

e Socialno-ekonomicky status
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o Aplikované preventivne opatrenia (raska, soc distanc atd’.)

Cielom je najst’ hypotézu, pre ktoru platia nasledné podmienky

e Prvotna splinitelnost

e Prvotna potrebnost

¢ Nasledn4 dostato¢nost’
o Nasledna splinitelnost’

Prvotna potrebnost tvrdi, Ze samotna doménova znalost nestaci na pokrytie vSetkych pozitivnych
prikladov. Je potrebné najst hypotézu, ktora by spolu s doménovou znalostou zaistila pokrytie vSetkych
pozitivnych prikladov, ¢o je presne ten stav, ktory pozaduje nasledna dostato¢nost. Podmienky pre
prvotnu a naslednu splnitefnost’ zaru€uju, ze ani pred vypoétom ani po ilom nebude pokryty Ziadny
negativny priklad.

Pri prehladavani priestoru hypotéz sa vyuzivaju dve zakladné techniky:

1. Generalizacia: pociatocna klauzula popisuje jednotlivé prvky mnoziny uciacich prikladov
a prehladava priestor hypotéz pomocou generalizujucich technik.

2. Specializacia: ako pociato&na hypotéza je zvolena najvieobecnejia klauzula, ktora je potom
Specifikovana.

4.2.2 Vstupy

Hlavnymi zdrojmi udajov pre vytvorenie predik&nej platformy budu data z aktivity H3 - RieSenie
HW platformy na prevadzku jednotného informa&ného systému z milnika 3.1. Experimentalny vyvoj
prototypu lie€by v domécej karanténe a zo zdravotnej karty pacienta. Pre nasadenie metdd umelej
inteligencie je potrebné rozdelenie vstupnych Udajov do skupiny skalarnych udajov, ktoré sa v Case
nemenia a do skupiny udajov, ktoré je mozné usporiadat do ¢asovych radov.

Pre potreby trénovania modelu je nutné mat k dispozicii trénovacie data v dostato¢nej vzorke.
V ramci projektu budld nasadené monitorovacie zariadenia v zdravotnickom zariadeni v priestoroch
covidového oddelenia s menej zavaznym priebehom ochorenia. Takto bude jednak zabezpeceny
odborny zber dat zaSkolenym personalom vylu€ujuci nevalidné data pri nespravnej manipulacii
s monitorovacim zariadenim a zaroven bude zabezpeCena spatna informacia o vysledku lieCby
a o dalSich informaciach spojenych s konkrétnym pacientom. Odpadaju problémy tykajice sa ochrany
osobnych Udajov, kedZe identifikacia konkrétneho pacienta bude prebiehat’ v ramci zdravotnického
zariadenia, avSak do modelu sa v kone¢nom désledku dostanu len anonymné data bez osobnych
udajov pacienta. Je ddlezité, aby boli v ramci datového balika vSetky informacie v éasovom reze od
prijatia pacienta po ukonCenie lie€Cby s informaciou o jej UspeSnosti a vysledku.

Trénovanie modelu predpoklada komplexnu sadu konzistentnych koherentnych a pravdivych
trénovacich dat, na zaklade ktorych bude model davat relevantné vysledky porovnatelné s realnym
dopadom prepuknutej choroby na pacienta. V ramci navrhu konkrétneho modelu bude délezita definicia
miery impaktu jednotlivych dat na vyslednu predikciu daného pacienta.

Vstupné udaje:
Do modelu z domacej karantény mozu byt poskytnuté rézne udaje v ¢asovych radoch:
e Teplota pacienta
o Okysli¢enie krvi
e EKG
o Krvny tlak
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e Odpovede z dotaznika s popisom subjektivneho hodnotenia pacienta
o Pocet sledovanych osdb za dané obdobie
e Trvanie domacej lieCby danej osoby

o Kontraindik4cie (identifikované bud ako vstupy z domacej karantény, alebo dal3ej diagnostiky
mozno az po hospitalizacii)

e Pouzita medikacia-ucinné latky (antipyretika, antibiotika, antivirotika...)
e Prejav neziaduceho vplyvu medikacie (vyrazky, vracanie...)

e Long covid

e Nasledky (zjazvenie plucneho tkaniva, kawasakiho choroba...)

¢ Biochemické parametre (HDL, LDL, triacylgyceroly, S/P Glukéza...)

a statické parametre:
e Vek

e Pohlavie

¢ Vyska, hmotnost

o Krvna skupina

e Hospitalizacia pacienta

e Exitus

e Rodinna a osobna anamnéza

e Pracovna a socialna anamnéza

Pre vytvorenie a natrénovanie modelov je nutné poznat aj vysledny stav pacienta po ukon&eni
lie€by. Preto je nutné zaznamenanie tychto dat. Toto mézZe realizovat oSetrujuci lekar alebo dynamické
prepojenie so systémom, s ktorym pracuje (Karta pacienta). Po vytrénovani modelu bude mozné
predikovat’ budtci stav anonymne na zaklade vstupnych dat o aktualnom stave pacienta.

Uvedené data su réznych typov. Data ako teplota pacienta alebo hodnoty kyslika v krvi su
diskrétne cCiselné hodnoty, medikacia je Ciselnikova polozka a kontraindikacie pripadne dotaznik so
subjektivnym opisom pacienta moézu byt rieSené formou textu. Preto je relevantné predpokladat
niekolko nastrojov (modelov), ktoré spracuju jednotlivé €asti vstupnych dat (napriklad rozpoznavanie
textu).

Pre podrobnejsie vysledky pre hfadanie vplyvov a ucinnosti a vedlajSich u¢inkov nasadenej lieCby
a medikacie pacienta zrejme nepostacuje oby€ajny Ciselnik liekov. Je preto Ziaduce v realizaénej faze
projektu podrobné rozpisanie liekov na jednotlivé u€inné zlozky, s ktorymi sa pogita pri liecbe.

V ramci celého projektu budu k dispozicii aj d'alSie data, ktorych vytazitelnost’ bude
predmetom d’alSieho skiimania v realiza€nej faze projektu.

Medzi takéto data patria:

1. Data z automatickej testovacej bunky:
e Pocet vykonanych testov za dané obdobie daného typu testu
e Vysledok testu

2. Data z automatickej dezinfekcie:
e Hustota potencionalnych nosi¢ov virusu v danom prostredi (prachové Castice)
o celkova prasnost (Total Suspended Particle — TSP)
o Castice s velkostou pod 10 uym (Particle Matter — PM10)
o Castice mensie ako 2,5 ym (PM2,5)
e Pocet vykonanych dezinfekcii
o Velkost dezinfikovanej plochy
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Automatizované testovacie bunky

Kolektované data z automatického testovacieho zariadenia mézu poskytnut’ okrem konkrétnej
informacie o pozitivnosti testovaného subjektu aj dalSie data. Ide jednak o percentualne rozlozenie
nakazy v realnom &ase vzhladom na poCet obyvatelov v danej lokalite, ochotu obyvatelstva absolvovat
opakovane dany proces a pod.

Automatizovana dezinfekcia

Kolektovanie dat zpocetnosti atras dezinfekéného automatu. Namerana hustota
potencionalnych nosi€ov virusu vo forme prachovych Castic.

4.2.3 Vystupy

Pre analyzu stavu pacienta a zmenu ¢&i predikciu tychto stavov je potrebné si uvedomit, ze sa
jedna o komplexny subor parametrov, z ktorych mnohé nie je mozné popisat diskrétnou hodnotou
spracovatelnou v linearnom systéme, ktory by predikoval presnu hodnotu buduceho stavu.

Vystupom modelu bude hodnota predicted value, ktora bude generovana pre kazdého pacienta
a bude reprezentovat pravdepodobnost’ zhor$enia zdravotného stavu do 3 dni, ktory si vyziada
odbornu starostlivost'.

Vystup ale nebude prevadzany len na binarnu hodnotu (bude/nebude potrebna hospitalizacia).

Uréenie hodnoty threshold pravdepodobnosti by malo byt naviazané na aktualne moznosti
a kapacity zdravotného systému, t.j. urenie akceptovatelného rizika by malo zohladhovat aktualne
moznosti. Pri binarnom vystupe by presnejsia prioritizacia pacientov nebola mozna.

4.2.4 Funkéné a nefunkéné poziadavky v ramci celkového rieSenia

Navrhované rieSenie pre spracovanie dat by malo reflektovat na nasledovné poZiadavky:

o Détovy model pre vyhodnocovanie symptémov a priebehov domace;j liecby
¢ Predikcia zavaznosti progresu ochorenia

e Predikcia dopadu na pacienta

e Informacia o priebehu ochorenia pre zdravotnicky personal

o Datova analyza vSetkych vystupov projektu

e Ochrana osobnych udajov v sulade s GDPR

¢ Informacna a kyberneticka bezpecnost

4.2.5 Umela inteligencia pre analyzu dat — vSeobecny popis

Ulohou tejto kapitoly je naértnutie teoretickej bazy a vysvetlenie niektorych zakladnych pojmov.

Obsahuje aspekty ucenia, alebo akykolvek iny znak inteligencie, v ramci poc&itacového prostredia, Cize
napodobnenie ludského spravania . Al je mozné vSeobecne rozdelit na Al uzko S$pecifikovanu,
vSeobecnu a superinteligentnu.

Strojové ucenie (ML) je najpopularnejsia podmnozina Al, ktorej zakladnym principom je ,samo
ucCenie“. Dokaze sa rychlo aplikovat a ma Siroké pouZitie od rozpoznavania obrazu, reci, spracovania
velkého mnoZstva dat, z ktorych dokaze identifikovat podstatné vazby a vzory a predikovat buduci stav.

Hlboké uéenie je podmnozinou strojového ucenia. PouZiva niektoré jeho techniky na rieSenie
problémov, ktoré simuluju ludské rozhodovanie. Hiboké ucenie mdZe byt drahé a vyZaduje velké
mnozstvo dat, pomocou ktorych sa da spustit' tréning. Trénovanie je iterativne a na zaciatku dava chabé
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vysledky, ale po natrénovani dokaze rieSit ulohy s vy$Sou rychlostou a presnostou, ako &lovek.
Napriklad identifikacia a analyza objektu na obrazku (od klasického problému rozoznania macky po
rontgenové snimky).

Systémy umelej inteligencie umoznuju strojové rieSenie uloh, pre ktoré je potrebna ludska
inteligencia. Uloh od rie$enia komunikacie, rozpoznavania textu, obrazkov, cez manipulaciu objektov
a hrania hier, po simulaciu biologickych pochodov a mnohych inych zadani. Samotné pojmy a pristupy
nie su nové aich pociatky je mozné dohladat az do minulého storocia. Pojem umela inteligencia sa
pouziva hromadne na mnozstvo disciplin a celkom odliSnych pristupov, ktorych ciefom je rieSenie
réznych typov uloh. Predmetom Studia fenoménov suvisiacich s myslenim je ich obsiahnutie vo forme
inteligentnych algoritmov, modelovania vo vnorenych systémoch obsahujucich rézne kombinacie
formalnych technik s metédami logiky, psycholégie a neurovedy a pridruzenych behavioranych
disciplin. Kognitivna veda takto vstupuje do problematiky rozhodovania, riadenia a predikovania.

Technologicky pokrok a narast vykonu vypoctovej kapacity umoziuje zavadzat do beznej praxe
doteraz neaplikovatelné zname aj nové principy vypoctovych metdd a principov strojového uc€enia. Ich
silnou strankou je schopnost rieSenia komplexnych, sofistikovanych uloh s vysokou presnostou
a hlavne efektivitou oproti konvenénym matematickym postupom. Ako priklad mézeme uviest pracu
Chrisa Foleyho z University of Cambridge, v ktorej sa pomocou umelej inteligencie riesi tzv. ,problém
troch telies“ az 100 miliénkrat rychlejsie, ako beznymi metédami.

Klasické logické metddy popisuju vazby binarne, t.j. vytvaraju mnoziny, medzi ktorymi je jasne
vymedzena hranica. V realnom svete pre popisovanie vlastnosti sustav je tento princip Casto
nedostatoény vzhladom na ich kaskadoviti povahu. Popisovanie realnej sustavy vychadza zo
stupriovitej identifikacie jej atribatov, kde sa tato da popisovat spésobom, v ktorom je dany atribut viacej
alebo menej platny. Takéto vlastnosti popisuje Specificka fuzzy logika popisujuca gradualne vlastnosti
objektov s pouZitim aj v pripadoch, kedy jednotlivé premisy su pravdivé len z €asti. Pochopenie
principov fuzzy logiky je dbleZité z dévodu pochopenia gradualnych vlastnosti povahy realnych
systémov, ako prvy vstup do sveta vypoctovej inteligencie.

Strojové uenie je v zaklade aparat vyuZivajuci velky poc€et vypoltovych jednotiek, z ktorych
kazda realizuje zakladné operacie so vzajomnou vazbou. DdleZité pri tom je, Ze tato véazba meni svoju
silu, tzv. vahu. Tato definuje, ako velmi ovplyvni dany vstup vyslednu aktivitu neurdnu. Pri blizSom
pohlade na ich realne navrhnutu Struktdru je zrejmé, ze hoci su niektoré principy univerzalne, existuje
ich viacero typov.

Zakladné spdsoby strojového ucéenia

e Ucenie s ucitefom (supervised learning) - obsahuje trénovacie vstupné udaje a pouzitim
algoritmu, napriklad regresnej analyzy, je mozné po naplneni realnymi datami predikovat
buduci stav.

o Ucenie bez uéitela (unsupervised learning) - obsahuje vstupnu skupinu ,ostrych dat*, v ramci
ktorych je ulohou definovat vopred nepopisany vysledok (odchylky, anomalie, vzajomné
zavislosti a vazby).

o Ucenie odmenovanim (reinforcement learning) — miesto statickych dat je vyuZité dynamické
prostredie. Aproximaéna funkcia dostavajica vstupy a mapujuca vystupy dostava spatnu vazbu
0 uspesdnosti plnenia ciela ulohy.

Pre rieSenie uloh pokryvajucich moderné spracovanie dat vzniklo vela projektov od univerzalnych
rieSeni po Uzko zamerané platformy. Tieto su distribuované pod réznymi licenciami od open source po
komeréné proprietarne rieSenia. Mnohé z nich podporuju vzajomné prepojenia pomocou réznych API
(Application programming interface, alebo rozhranie pre programovanie aplikacii). V ramci rieSeni sa
objavuju kniznice strojového ucenia, ktorych ulohou je len doplnenie existujucich velkych platforiem
s ciefom zjednodu$enia pracovnych postupov a priprava dat.

Daldie mozné delenie je na zaklade podporovanej hardvérovej architektiry, pricom niektoré
rieSenia podporuju vypocty na CPU — Central Processing Units, pripadne na GPU — Graphics
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Processing Unit a niektoré podporuju zaroven oboje. Pripadne sa vyuzivaju dalSie hardvérové platformy
FPGA - Field Programmable Gate Arrays a ASIC — Application Specific Integrated Circuits

Moderné zariadenia uréené pre Al kombinuju vykonné viacjadrové procesory na rieSenie
paralelného spracovania. GPU je €ip uréeny na urychlenie viacdimenzionalneho spracovania udajov,
napriklad obrazu. GPU je tvoreny tisickami menSich jadier.

Na rozdiel od CPU maiju cipy Al Specialny dizajn, ktory je optimalizovany pre Al. Takto je
dosiahnuté dramatické zvySenie vykonu. Medzi tieto vlastnosti patria:
o Vykonavanie velkého poctu vypoctov paralelne namiesto sekvencéného vypoctu.

o Vypocet s nizkou presnostou sposobom, ktory uspesne implementuje algoritmy Al, ale znizuje
pocet tranzistorov potrebnych pre rovnaky vypocet.

e Urychlenie pristupu do pamate ulozenim celého algoritmu Al do jedného €ipu.

o Pouzivanie Specialne zostavenych programovacich jazykov na efektivny preklad pocitacového
kédu Al na vykonavanie na Cipe Al.

Vplyv novych vypodtovych zdrojov a technik v kombinacii s rasticim mnozstvo velkych suborov
Udajov transformuje mnoho oblasti vyskumu. Velka Cast projektov strojového ucéenia je vyvijana
najvacsimi softvérovymi spoloénostami na svete, ako st Google, Facebook, Microsoft ¢i Amazon. Tieto
spolo¢nosti vlastnia obrovské mnozstvo dat, vysoko vykonné infrastruktury, ludské a investi¢né zdroje.
Medzi rozvinuté nastroje Al patria TensorFlow, Microsoft CNTK, Caffe2, PyTorch a dalSie.

4.2.5.1 Platformy, nastroje a kniznice

Aktualne su k dispozicii mnohé frameworky pre strojovu analyzu velkého mnozstva dat. Vznikaju
stale nové a Casto uz Uzko Specializované rieSenia. Tato Specializacia niektoré rovno vyraduje ako
moznu alternativu pre projekt. Napriklad OpenCV platforma je zamerana na rozpoznanie tvari,
klasifikaciu fudského spravania a sledovanie pohybu vo videach &i extrakciu 3D modelov objektov
ateda nie je vhodna pre ucely projektu. Rovnako ako platforma Chainer zamerand hlavne na
rozpoznavanie redi a strojovy preklad. Dalsie platformy sa zas diskvalifikuju na zaklade faktu, Ze ich
podpora nepokracuje, ako je to napriklad pri projekte Lasagne alebo kniZnici Theano.

Riesenie, ktoré bude nakoniec pouzité v projekte, by malo spifat’ niekolko zakladnych

kritérii:

¢ Osvedc€ené pri rieSeniach v podobnych pripadov pouzitia

¢ RozSirené rieSenie s aplikaciami v praxi

e Pokradujuci vyvoj a technicka podpora

¢ Dostato¢ne zdokumentované

o Velka podpora komunity

o Vysoky vykon

e Open source

e Multiplatformné

o Efektivne spracujuce matematické vyrazy, ktoré zahffaju viacrozmerné polia

e Podpora strojového u€enia na CPU aj GPU s mozZnostou spustenia rovnakého kdédu na oboch
architektuarach

o Vysoka Skalovatelnost vypoctov naprie€ vypoctovymi strojmi a obrovskymi mnozZinami udajov
¢ Integrovana vizualizovatelnost

e VrieSeni musi byt zahrnutd implementacia vykonnych uzito€énych modelov ucenia (ako su
stochastické metddy, kratkodoba pamat rekurentnych neurénovych sieti...)

¢ Platforma by mala byt spustitelna aj vo webovom prehliadaci
e Mala by sa dat pouzit aj v mobilnej aplikacii alebo IOT
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e Mala by obsahovat high level aj low level API, kde sa méze, alebo nemusi, ruéne definovat
matica vah a biasov

Konecny verdikt o pouziti vhodného nastroja bude zavisiet’ od d'alSej etapy projektu a od
toho, ktory z modelov sa ukaze ako najspravnejsi hlavne z pohladu spolahlivosti predikcie.

Struény opis vybranych nastrojov
PyTorch, The Microsoft Cognitive Toolkit, Apache MXNet, TensorFlow
PyTorch

PyTorch ma mnoho podobnosti s TensorFlow: hardvérovo akcelerované komponenty, vysoko
interaktivny vyvojovy model, ktory umozfiuje pracu podla navrhu a mnoho uzitoénych sucasti, ktoré
obsahuje. PyTorch je vSeobecne oznacovany za lepS$iu volbu pre rychly vyvoj projektov, ktoré musia
byt v prevadzke v kratkom €ase. Podmienkou je nutnost poznat Specificky skriptovaci jazyk LUA.

Obsahuje vela modularnych ¢&asti, ktoré sa daju lahko kombinovat a obsahuje vela
predtrénovaného modelového kdédu (menej plug and play). Nevyhodou je absencia komerénej podpory
a slabSia dokumentacia

The Microsoft Cognitive Toolkit

Microsoft Cognitive Toolkit pouziva graficki Struktdru na opis toku udajov, ale najviac sa
zameriava na vytvaranie neurénovych sieti s hlbokym u€enim. Zvlada vela uloh neurénovych sieti
rychlejsie ako konkurenéné rieSenia a ma SirSiu sadu API (Python, C ++, C #, Java). Nevyhodou CNTK
su vy&Sie naroky na ziskanie znalosti pre jej zvladnutie a vac¢sia narocnost’ nasadenia.

Apache MXNet

Spoloénost Amazon prijala Apache MXNet ako hlavné rieSenie hibokého ucenia, ktoré je mozné
Skalovat takmer linearne na viacerych GPU a viacerych strojoch. Podporuje tiez Siroku Skalu jazykovych
rozhrani API - Python, C ++, Scala, R, JavaScript, Julia, Perl, Go. Nevyhodou je, Ze praca s nativnymi
rozhraniami API nie je jednoducha, ako napr. u TensorFlow.

TensorFlow

Najvacsia vyuzitelnost TensorFlow sa da vyvodit' napriklad z mnoZstva projektov na platforme
GitHub, ale aj StackOverlow ¢&i Quaora. Poskytuje rychlejSie €asy kompilacie ako konkurencné rieSenia
a vizualizaciu vo forme TensorBoard. Vyhodou je podpora paralelnosti modelu a multiplatformnost.
Robustnost’ rieSenia poskytne dostatoény priestor pre spracovanie velkého mnoZstva dat. Velkym
benefitom je tieZ velka komunita a velké mnoZstvo implementacii.

Architektura TensorFlow je vysoko modularna, ¢o znamena, Ze niektoré Casti je mozné pouzit
jednotlivo, alebo vSetky Casti dohromady. TensorFlow vam umozhuje vytazit maximum z vasho
dostupného hardvéru pomocou svojej pokrocilej podpory viakien, asynchrénneho vypoctu a frontov.
Nevyhodou rieSenia je podpora GPU vyluéne od firmy Nvidia.

TensorFlow je multiplatformné rieSenie nasaditelné na klasickom PC, na cloude, mobilnych
telefébnoch a dalSich okrajovych zariadeniach. VyuZivajd ho na mnozstvo vyskumnych, ale aj
obchodnych &i technickych nasadeniach. Napr.: Twitter, Snapchat, Uber a dalSie. Ma pristupnu
a Citatelnu syntax. Obsahuje vSetky funkcie a operacie potrebné pre realizaciu projektu. Vyhodou, ktoru
TensorFlow poskytuje pre rozvoj strojového ucenia, je abstrakcia. Namiesto rieSenia podrobnosti
implementacie algoritmov, alebo hladania spravnych spdsobov, ako zapojit' vystup jednej funkcie do
vstupu inej, sa vyvojar mbéze sustredit na celkovlu logiku aplikacie. O detaily v zakulisi sa stara
TensorFlow. TensorFlow poskytuje Skolenia aje k dispozicii rozsiahla komunita, dokumentacia
a projekty. Ma flexibilnu architekturu, ktora je dostato€na na to, aby sa dalo pracovat' s novymi modelmi
strojového ucenia a optimalizovat' ich. RieSenie je pouzitelné v réznych prostrediach Linux, MacOS,
Android, Windows...
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Na rozdiel od niektorych inych frameworkow jeho vyvoj pokraCuje a je rychlo aktualizovany
s Castymi vydaniami obsahujucimi nové funkcie. Vdaka tensor board je mozné rychlo vizualizovat
a spozorovat problémy. Tiez je efektivnym nastrojom pre ladenie programu.

Od spolocnosti Google je vhodny pre vacsie projekty a zlozitejSie pracovné postupy. Rezim Eager
execution mode umoznuje vyhodnotit a upravit kazdu operaciu grafu osobitne a transparentne namiesto
toho, aby ste cely graf zostavili ako jeden nepriehladny objekt a vyhodnotili ho naraz. Nevyhodou je, ze
Dynamické pisanie je nachylné na chyby pri velkych softvérovych projektoch. Vyhodou je aj podpora
Specializovaného hardvérového vybavenia optimalizovaného pre tuto platformu.

4.2.6 Navrh postupu

4.2.6.1 Navrhovany postup riesenia tloh

4.2.6.1.1 Vyber modelu

Vo vSeobecnosti je nevhodné, aby v tejto faze bol vopred vybrany konkrétny model strojového
ucenia, ktory bude vo finale pouzity. Preto volime pre dal$i postup flexibilny pristup, kedy bude
vytvorenych viacero prototypov, ktoré budu otestované na testovacej vzorke dat. Nasledne bude
vybrany model s najlepSimi vysledkami.

4.2.6.2 Metrika pre hodnotenie modelov (KPI)

Pre vyhodnotenie kvality jednotlivych modelov je klu¢ové zvolenie spravnych metrik, ktorymi
budeme modely hodnotit. Metrika pre vyhodnotenie je zavisla od povahy problému a potencialnych
dosledkov nespravnej predikcie. Ciefom je, aby model zachytil maximalny pocet skutoénych zhorSeni
zdravotného stavu. V pripade mylného pozitivneho vyhodnotenia (faloSna pozitivita) menej zavazného
pripadu je dopad podstatne mensi, akoby tomu bolo v opacnom pripade.

KedZe olakavané vystupné hodnoty je v realite tazko mozné kvantifikovat, navrhujeme pri
prototypovani pouzit model s binarnym vystupom (t.j. dojde/neddjde k zhorSeniu stavu), avSak vo
vyslednom rieSeni bude zachovany aj vystup s ur€enim pravdepodobnosti.

Pri definovani spravnosti vystupu je mozné vychadzat z matice mozZnych stavov.

Stav

pozitivna FaloSne pozitivny (FP)

Predikcia
negativna | FaloSne negativny (FN)

Matica sumarizuje vSetky mozné stavy v pripade prevodu na binarny stav.

Accuracy popisuje, ako Casto je naSa predpoved buduceho stavu spravna, Cize v akej miere je
predikcia suhlasna voéi realnemu stavu a je uprednostfiovanou hodnotou, ak su nasledky faloSne
pozitivnych stavov vysoké. S touto hodnotou je nutné pracovat opatrne, kedZze moze byt zavadzajica.

SP + SN
SP+ FP+FN + SN

Precision popisuje, aké percento z predpokladanej pozitivity bolo uréené spravne, inak povedané,
kolko percent predpokladaného zhorSenia zdravotného stavu skoncilo naozaj s takymto vysledkom.
V tomto parametri je ale skryté riziko vysokého poctu faloSne negativnych vysledkov
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sp
SP+FP
Recall vyhovuje pripade, Ze nas menej zaujima presna predikcia pozitivnych pripadov, ale chceme ich
zachytit’ vSetky. Aplikuje sa v pripade, ked je dosledok nezachytenia pozitivity zavazny.
Sp
SP +FN
Skoére F1

Z uvedeného vyplyva, Ze je matematicky nemozné mat vysoku hodnotu Precision a zarover dosiahnut
vysoku hodnotu Recall. Dosahuje limity 1, kde je dokonalé Precision, a 0, ak je Precision alebo Recall
nulove.

2XSP
2xXSP+FP+FN

ROC krivka / skére AUC

Krivka vykreslujuca skuto€nu pozitivnu rychlost’ oproti faloSne pozitivnej rychlosti bez ohfadu na prah
pravdepodobnosti.

Matthewsov korelaény koeficient (MCC)

Predstavuje mieru kvality binarnej klasifikacie. Je vo vSeobecnosti povazovany za vyvazenu mieru, ktoru
je mozné pouzit’ a ide v podstate o korelaény koeficient medzi predpovedanou a realnou hodnotou.

TP x TN — FP x FN

MCC =
J/(SP +FP)(SP + FN)(FN + FP)(SN + FN)

4.2.6.2.1 Vyber hodnotiacej metriky

Pre vSetky modely budu vyhodnotené vSetky metriky.

Pri vybere vysledného modelu bude brana do Uvahy aj eticka rovina. KedZe ide o zdravie a Zivoty
ludi, povaZzujeme za omnoho délezZitejSiu metriku Recall, ako napr. Accuracy, pretoZze dbsledky pri
nezachytenych pozitivnych pripadoch s omnoho vaznejSie, ako falodne pozitivny pacient, ktory by bol
,Zbyto€ne“ pod dohladom lekarov. V pripade len malych rozdielov pri Recall je dobré zohladnit aj napr.
F1 score a ostatné metriky, nakolko prili§ pesimisticky model, ktory by ako rizikového pacienta
povazoval velké percento populacie, by tiez nebol velmi prinosny.

Vysledky jednotlivych modelov preto budeme posudzovat komplexne a v tejto faze projektu
nepovazujeme za vhodné vopred stanovit jednoznacné kritérium, ze za najlep$i model budeme
povazovat model s najlepSim Recall &i F1 scére. Vysledné hodnotiace metriky budu teda presne
definované v druhej faze projektu.

4.2.6.3 Eliminacia chyb

Cielom je vytvorenie korektnej hypotézy a obidenie chyb.
Chyby, na ktorych eliminaciu sa sustredime:
e Sum (n&hodné chyby)
¢ Nedostato¢ne pokryta mnozina vzorov

e Nepresnost
e Chybajuce data v uciacej mnozine

Jednym z problémov, s ktorym sa vysporiadame v ramci krokov procesu, je Bias. Bias predstavuje subor
obmedzeni pri hfadani hypotézy:

e Obmedzenia prehladavania (search bias)
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e Obmedzenia deklaracie (declarative bias)
e Obmedzenia jazyka hypotézy (language bias)

V ramci predspracovania dat pozname tri jeho typy:

o Vyber atributov (Feature selection)
e Konstrukcia atributov (Feature construction)
e Vzorkovanie (Sampling)

Textové podklady budu spracované v nasledovnych rovinach:

e Morfologicka
e Syntakticka
e Sémanticka
e Pragmaticka

Hlavnymi spracovavanymi jednotkami na morfologickej Urovni, z ktorych sa skladaju slova, su
morfémy. Rovina syntakticka bude skimat stavbu vety, t.j. ako su budované jednotlivé druhy vyrazov
z jednoduchSich jednotiek. Sémanticka rovina zachyti vyznam vety v zavislosti na jej syntaktickej
Strukture - hfada vzajomné suvislosti medzi vyznamom a Struktdrou. Na Stvrtej arovni, ktora sa menuje
niekedy aj textova rovina, zakladnou spracovavanou jednotkou je text, v ktorom su hfadané vzajomné
vztahy medzi vyznamom jednotlivych viet.

4.2.6.4 Predpriprava dat (preprocessing)

4.2.6.4.1 Cistenie trénovanych d4t

Predpokladame Ze vstupné data na tréning modelov budu obsahovat aj neuplné a chybné data.
Na tréning a validaciu bude potrebné tieto problémy €o najviac eliminovat manualnym spracovanym.
Nemdézeme sa na tieto zdroje pozerat’ ako na bezchybny zdroj dat. V ramci moznosti je nutné ich
predspracovanie a vyradenie problémovych, nedostatocnych, ¢i chybnych ¢asti. Bez takejto Gpravy by
sme dostali menej presné, alebo Uplne iné vysledky.

4.2.6.4.2 Transformacia vstupov (feature engeneering)

V ramci tohto kroku bude pripravena transformacia vstupnych parametrov pre prediktivny model.
Spravne nastavenie tychto parametrov je kli€ové pre uspech machine learningu. Tento proces zahfha
kombinaciu analyzy udajov, uplatnenie veobecnych pravidiel a Usudok. Udaje pouZité na vytvorenie
prediktivneho modelu pozostavaju z vystupnej premennej obsahujucej udaje, ktoré je potrebné
predvidat, a zo série premennych prediktorov obsahujucich udaje, o ktorych sa predpoklada, Ze su
prediktivne pre vyslednu premennu. Prvym krokom je identifikacia vdetkych relevantnych premennych
prediktorov, ktoré sa maju zahrnat do modelu. Identifikacia konkrétnych premennych bude sucastou
dalSej fazy projektu.

Vstupné parametre budud réznych typov

a) Binarne hodnoty (ano/nie) (napr. bol/nebol v kontakte s pozitivhou osobou).
Tieto typy hodnét nevyzaduju transformaciu.

b) Rozsahové hodnoty (napr. subjektivne hodnotenie kvality dychania na Skale 1-5).
Postaduje pouZitie normalizacie.

c) Absolutne hodnoty (napr. pocet osdb v domacnosti).
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Postaduje pouzitie normalizacie

d) Ciselnikové hodnoty
Aplikuje sa one-hot-encoding.

e) Casové rady, kde tvar krivky nie je signifikantny (napr. vyvoj teploty).
Bude pouzity klzavy priemer ¢i ARIMA model.

f) Casové rady, kde tvar krivky je signifikantny (napr. EKG).
Aplikujeme frekvenénu analyzu alebo kompilovanej§i model s normalizaciou, paddingom
sekvencie na rovnaky rozmer, nad ktorym by sa v modeli aplikovala LSTM vrstva, alebo CNN.

g) Textové opisy
Jednoduché rieSenie poskytuje pouzitie elementarnych klasifikaénych modelov, ako napr. Td-
idf. SofistikovanejSie by bolo pouzitie word2vec like algoritmu pre zachytenie komplexnej
textovej informacie, idealne s vyuzitim attention mechanizmu.

4.2.7 Ochrana proti zneuZitiu

RieSenie musi byt v sulade s nariadenim GDPR (General Data Protection Regulation), ktoré sa
vztahuje na kazdého, kto zhromazduje a spracuva osobné udaje fyzickych osbb, ktorymi su napriklad
zamestnanci, klienti, zakaznici, Ziaci, obyvatelia, pacienti, navStevnici webovej stranky a iné. Napriklad
poskytujete ubytovacie sluzby, prevadzkujete zivnost alebo e-shop, poskytujete zdravotnu starostlivost,
alebo ste organom verejnej moci. Nariadenie s dotyka kazdého, kto zhromazduje a spracovava osobné
udaje Eurépanov, vratane spolo¢nosti a institucii mimo EU, ktoré pésobia na nagom trhu. Nariadenie je
platné pre firmy, institucie, jednotlivcov — zamestnancov, zakaznikov, klientov aj dodavatefov napried
vSetkymi odvetviami.

Konkrétne znenie je mozné najst v texte Nariadenie Eurépskeho parlamentu a rady (EU) 2016/
679 o ochrane fyzickych o0sdb pri spracuvani osobnych udajov a o vofnom pohybe takychto udajov,
ktorym sa rusi smernica 95/46/ES.

V ramci projektu vyuZzivajuceho umell inteligenciu je tiez vhodné brat do uvahy dalSie
odporucania, ktoré prispésobuju technologicky smer vyvoja, napriklad Etické usmernenia pre
déveryhodnu umelu inteligenciu

4.2.8 Zhrnutie

V predchadzajucich kapitolach sme analyzovali mozné vstupné data z ostatnych milnikov
a pracovnych balikov projektu a na&rtli sme mozné vyuZitie pre dolovanie uzitoénych dat, pri ktorych je
predpoklad, Ze z nich bude moZné generovat’ predikcie.

V ramci preskimania vstupnych hypotéz je predpoklad, Ze data poskytnuté mobilnymi meracimi
jednotkami poskytnu uzitoéné data vyuZzitelné pre predikciu zhor$enia zdravotného stavu pacienta este
pred jeho nastupom a potrebnou odbornou zdravotnou lie€bou. Toto mdze poskytnut ¢as pre nasadenie
medikacie a lieCby pacienta, pripadne ma zmenu na niektoru z jej efektivnejSich metéd. Vystupné
parametre projektu mozu byt pouzité nielen na v€asné varovanie pacienta v domacej karanténe, ale
vystupné priebehy mézu poskytndt oSetrujucemu lekarovi dalSi vstupny bod pri lieCbe a tiez
kategorizaciu pacientov. V d'alSej faze buda zbierané, upravené, vycistené atransformované
pilotné data a natrénované a otestované modely strojového uéenia. Vystupom bude vyber
finalneho modelu na zaklade hodnotiacich KPI.
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V dokumente sa v prvej Casti venujeme pracovnému baliku ¢. 1.1 / 2.1, v ktorom analyzujeme
tému experimentalneho vyvoja prototypu softvérovej platformy a cloudového uloziska. V podkapitolach
su zhrnuté dostupné prostredia, nastroje a platformy vhodné pre zber dat, ich spracovanie, uskladnenie,
vizualizaciu a analyzu. Su tu zosumarizované platformy a projekty, ktorych Specializacia sa dotyka
skladovania, zberu a spracovania dat aaj nastroje dotykajuce sa tzv. Big data. Dalej riesime
a popisujeme navrh procesov a Struktur a ponukame zoznam nefunkénych poziadaviek ¢&i navrh
architektury vratane poziadaviek na poskytovatelov hardvéru. Tato Cast obsahuje odporucania
jednotlivych platforiem a technoldgii, ktoré sa na zaklade dostupnych informacii javia ako vhodné.

V kapitole venovanej experimentalnemu vyvoju prototypu mobilnej aplikacie (pracovny balik €.
1.2 / 2.2) otvarame a analyzujeme viaceré témy. Buducnost zdravotnictva ako takého smeruje k stale
vadsiemu vyuzitiu technoldgii, ktoré su zhrnuté v téme Zdravotna starostlivost 4.0. Dalej rozoberame
prepojenie projektovych cielov s témami domaceho monitorovacieho systému, automatickej testovacej
stanice a mobility obyvatelstva. Analyzujeme aktualnu situaciu na trhu s dostupnymi aplikaciami, kde
sumarizujeme napriklad aplikacie vyrobcu My Signals. Pri rieSeni Life Defenderu sa mézu pouzit dva
postupy: vyuzitie komeréne dostupnej aplikacie, alebo vytvorenie vlastnej aplikacie. Tieto dva postupy
dalej analyzujeme a ponukame varianty, ktoré najviac vyhovuju cielovym potrebam, ¢i uz ide o aplikaciu
Luscii, respektive navrhujeme v pripade varianty vytvorenia vlastnej aplikacie vyvoj hybridnej aplikacie,
kedy sa do existujucej aplikacie dodanej vyrobcom doprogramuju oddelené moduly. Hlavnym dévodom
je potreba vykonania certifikacie samostatne vyvijaného zariadenia pre pouzitie v praxi. Doplnené
moduly aplikacie mézu vizualizovat webovy obsah ako su grafy so Statistikami, formulare napriklad pre
zbieranie udajov o pocitoch, €i texty (navody na rehabilitaciu). Zdroje udajov mézu byt umiestnené
v Cloude alebo v lokalnej databaze na zariadeni. Vyhoda daného rieSenia je mozZnost zobrazit’ rovnaky
obsah na réznych typoch zariadenia, vo webovom prehliadadi, ale aj pri vyuziti AR a VR. Zarover pre
vykonanie zmien nie je nutné vytvarat novu verziu programu, sta¢i upravit Sablénu webového obsahu.
Jednoduchsia je aj personalizacia Udajov na zaklade prihlaseného pacienta. Analyza ponuka aj priklady
existujucich spdsobov sledovania kontaktov pomocou QR kodov vo vybranych krajinach.

Pracovny balik 1.3 / 2.3 sa zaobera prototypom modulu vizualizacie dat a tiez prototypom
datového modelu na zbieranie, analyzu a vyhodnocovanie symptémov pomocou analytickych nastrojov
s vyuzitim prvkov umelej inteligencie. V kapitole venovanej prototypu modulu vizualizacie dat
analyzujeme aplikacie, ktoré by mohli byt vhodné pre potreby rieSenia problematiky projektu. V prvej
Casti hodnotime moznosti a vhodnost platformy Power BI, s ktorym ma predkladatel tohto dokumentu -
SFERA, a.s., praktickt skisenost s pouzivanim. V druhej &asti tohto bloku, sme vykonali prieskum
a analyzu open source softvérov, ktoré su najpouzivanejSimi v ramci vizualizacie dat a tie sme rozdelili
na softvéry, ktoré sa daju pouZit' bez potreby programatorského zasahu, a na skupinu, kde je potrebna
znalost programovacich jazykov. Porovnanim nam vysli v tychto dvoch kategériach najvhodnejsie
alternativy a to platforma Kibana respektive Fusion Charts. Spolu sPower Bl tvoria trojicu softvérov,
ktoré sme zhodnotili z hladiska pouzivatelskej privetivosti, ceny, témy licencovania, moznosti
vizualizacii a podobne.

V kapitole 4.2 Prototyp datového modelu na zbieranie, analyzu a vyhodnocovanie symptomov
pomocou analytickych nastrojov s vyuzitim umelej inteligencie sa zaoberame priebehom
celospoloCenského zvladnutia pandémie vratane nedostatkov v réznom spektre, ktoré dalej
analyzujeme. Vyslovujeme hypotézu, Ze jednym z déleZitych a pouzitefnych zdrojov dat su tie, ktoré je
mozneé ziskat z priebehov karantény/domacej lie€by pozitivne testovanych oséb, resp. z dolieCovania
prepustenych pacientov s pretrvavajucimi priznakmi ozna¢ovanymi ako ,long covid“. Ponukame opis
funk&nych a nefunkénych pozZiadaviek arozoberame problematiku umelej inteligencie z pohfadu
analyzy dat. Dalej navrhujeme postup pri vybere modelu a hodnotiacej metriky. Na zaklade
vyzbieranych, upravenych, vyCistenych a transformovanych pilotnych dat budeme trénovat a testovat
modely strojového ucenia. Vystupom bude vyber finalneho modelu na zaklade hodnotiacich KPI.
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