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Uvod

1 UvOoD

Cielom dokumentu je popisat’ vyvoj softvérovej Casti projektu a jeho nadvaznost na hardvérovu
Cast, ktorého €innosti sa realizovali v termine 1.6.2021 — 30.6.2022. Dokument je vystupom projektu
Life Defender — Ochranca Zivota, kod projektu v ITMS: 313011ASQ6 v ramci milnika 2 - Navrh prototypu
SW platformy (spdsob evidencie, zberu dat a komunikéacie) pre aktivitu H1 - RieSenie SW platformy na
integrovanie evidencie navstevnikov, zberov dat z existujiceho HW ako i prototypov nového HW do
jednotného informacéného systému Life Defender — Ochranca zivota - prototyp (EV80) a aktivitu H2 -
RieSenie SW platformy na integrovanie evidencie navstevnikov, zberov dat z existujuceho HW, ako i
prototypov nového HW do jednotného informaéného systému Life Defender — Ochranca Zivota - prototyp
(EV80) — flexibilita 15 %.

Ako sme konstatovali vo vystupe projektu k jeho prvému milniku, absencia ucinnych lie€ebnych
metdd a vakcinaénych prostriedkov mala za nasledok nutnost izolacie a vyzadovala cielené zastavenie
mnohych spologenskych aj obchodnych aktivit s ciefom minimalizovat’ Sirenie virusu. Pre spravne
rozhodovanie aktivovania preventivnych opatreni je kli€ovym prvkom zber dat a ich nasledna analyza.
Na zaklade spravne nastavenej metriky a vyhodnocovacich metdd je mozné rozhodovanie o efektivnych
opatreniach zamedzujicich Sireniu nakazy. V pripade analyzy dat o jednotlivych anamnézach a
priebehu ochorenia konkrétnych pacientov v domacej lieCbe sa da vyvodit’ efektivnost lieCby, u€innost
jednotlivych preparatov a predikovat zhorSenie priebehu ochorenia. Synergickym efektom je schopnost
predikovat nutnost hospitalizacie. Analyza evidencie osdb zuc€astriujucich sa kulturno spolo€enskych
podujati méze pomact pri identifikacii moznych vektorov Sirenia nakazy, a méze mat vplyv pri presnejse;j
definicii ohnisk. Prediktivne mechanizmy mézu vopred urit vazby medzi zdanlivo nesuvisiacimi
informaciami a definovat mozné korelacie ¢i hrozby.

Aktualny stav zberu a vyhodnocovania dat suvisiacich s pandémiou je determinovany
roztrieStenostou jednotlivych projektov a platforiem, ktoré medzi sebou data nezdielaju alebo je
zdielanie zbyto¢né pre nekonzistentnu datovu Strukturu. Viziou projektu je niektoré z absentovanych
oblasti pokryt a podporit uspesny boj s pandémiou, kedze efektivne opatrenia je mozné zaviest len na
zaklade zozbierania kvalitnych dat a ich spravnej interpretacie a analyzy.

V aktualnej pandemickej situacii, vidime stale potrebu a vyuzitelnost ucelenych rieSeni, ktoré
poskytuje projekt Life Defender — Ochranca zivota. Nasou viziou a nasim cielom je vytvorenie uceleného
a komplexného rieSenia, ktoré poskytne v spolupraci s partherom v projekte prepojenit HW a SW
platformu. Toto rieSenie poskytne moZnost efektivnej pripravy na ochranu pred moznymi buducimi
variantmi tohto ochorenia. Zamerali sme sa na €o najefektivnejsie vyuZitie zozbieranych dat a informacii
z predchadzajucej analytickej €asti dokumentu a ich najefektivnejSiu implementaciu do jednotlivych SW
modelov, ktoré sme vytvorili v tomto milniku.

VSetky data v ramci projektu budu sluzit nielen pre interné potreby projektu, ale budu poskytované
v anonymizovanej podobe pre potreby vedeckého skimania.

V jednotlivych kapitolach postupne predstavujeme aktualny stav rieSenia pracovnych balikov,
pricom softvérova Cast rieSenia nadvazuje na hardvérovu Cast, ktord ma v gescii partner v projekte a
ktort popiSe vo vlastnom vystupnom dokumente.

Sabléna pre vkladanie tabuliek a jej popis:

1.1 Clenenie dokumentu

Aktivity H1 a H2 sa rozdeluju na zakladné pracovné baliky, ktoré zaroven vystupuju ako hlavné
kapitoly dokumentu:

o Experimentalny vyvoj prototypu SW platformy a cloudového uloZiska (pracovny balik (dalej iba
PB) 1.1 a 2.1) - Navrh prototypu SW platformy (spdsob evidencie, zberu dat a komunikécie).

e Experimentalny vyvoj prototypu mobilnej aplikacie (PB 1.2, PB 2.2) - Navrh prototypu mobilnej
aplikacie.

e Experimentalny vyvoj prototypu modulu pokrocilej analyzy a vizualizacie dat (PB 1.3, PB 2.3) -
Navrh prototypu modulu analyzy a vizualizacie dat.



Uvod

Vystupmi kazdého pracovného balika je v rdmci mifnika €. 2 popis a opis vytvorenych softvérovych
platforiem a prototypov aplikacii a pracovnych postupov.

Vystupom jednotlivych pracovnych balikov budu tieto prototypy rieSenia:
e Prototyp SW platformy pre zber a uchovavanie anonymizovanych dat z integrovanych rieSeni
vytvoreny v ramci PB 1.1 a PB 2.1.
¢ Prototyp mobilnej aplikacie vytvoreny v ramci PB 1.2 a PB 2.2.

e Prototyp modulu vizualizacie dat a Prototyp datového modelu na zbieranie, analyzu a
vyhodnocovanie symptomov pomocou analytickych nastrojov s vyuzitim umelej inteligencie
vytvoreny v ramci PB 1.3 a PB 2.3.
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Metodika riadenia projektu

2 METODIKA RIADENIA PROJEKTU

2.1 Projektové riadenie

Pre riadenie projektu vo faze implementacie bola zvolena agilna metéda SCRUM, ktora ma
nasledujuce vyhody oproti klasickému riadeniu:

1. Vysledky je mozné dodavat a prezentovat (prostrednictvom dema) v kratkych &asovych
intervaloch.

2. Vadsia flexibilita.

3. Rychle mozZnosti zlepSovania produktu a implementaéného procesu na zaklade CastejSej

spatnej vazby od teamu alebo zakaznika, ato formou prezentacie funkéného dema
a vyhodnocovania jednotlivych vyvojovych cyklov (sprintov) na tzv. retrospektivnej porade.

4. LepSia moznost reagovat na poziadavky pre zmenu (projekt si vyzadoval spolupracu dvoch
fiiem pre implementaciu SW a HW vrstvy projektu).

Ako podklad pre planovanie jednotlivych Gloh projektu a jeho transformacia do tzv. epikov a uloh, ktoré
rieSil implementacny team bola pouzita forma WBS (pozri nasledujuci obr.):
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Manazment
Projektovy a
produktovy

manaZzment

Technologie

Technolégie

Datovy model | API

Datovy model

Notifikacie

Profily/Roly

Stranky na webe

Life Defender - domaca karanténa

Webovj portal

Registracia

Zaevidovanie
pacienta

Zber dat

Objednanie
zariadenia

Mobilna aplikacia

Aktivacia
zariadenia

Spatvzatie a reset
zariadenia

Testovanie

Testovanie,
nasadenie,
dokumentacia

Profil pre pacienta Registracia do
Preskimanie AP pre mabiln Pozvanka pre pacienta| ( meno, priezvisko, systému Informacie o procese
Analjzy a zadania technaldail ; likiciu (prvatny mail mail, telefdn, Dashboard (lekar, Pozvanie pacienta Vykonanie merania |objednania zariadenia | Akfivicia zariadenia |Deaktivicia zariadenia Prinlasenie Nasadenie
g o intrukciou) kontakina adresa, ICE pacientposkytovatel a aktivacii
kontakt) zariadenia)
Profil pre lekara
Projektova koordindcia|  Viber technoldgil APl pre web Resent pozvanky “‘”T“ﬁ'“- ordlnacne' Pacienti Pndelleme 3 | zaevidovanie pacienta| Synchronizicia dat |Objednanie zariadenia Sparovamg z'af|aden|a Reset nastaveni Uvodnd stranka Testovanie
hodiny, poznamkove spravovanie opravneni s aplikaciou
okno)
P . . . . o N Spravovanie . . . Zaevidovanie . : .
o romang | o] | Fu e (NI || e | e Coman | ST
g P (akceptovanie o (zobrazenie na profile) P
Komunikacia so Evidencia meracieho | Notifikdcia pre ICE - - . . ; )
Zikaznikom zariadenia (check me) kontakt Profil Administrator Pozvanky Harmonogram merani Vysledky Detail merania
Zivotny cyklus
Prepmn DBs Prehl'ad notifikacii za.nadema— prqﬁl Zariadenia Manua\ne‘merame Detail pacienta
portalom a app poskytovatet dat
zariadenia”
Spracovanie notifikacii Dotazniky Detail lekdra
. Reqgistracia aplikacii
Ulohy do store-ov

2.2 Projektovy tim

Charakter a Struktura projektu obsahovala nasledujuce projektové a vyskumne roly:
1. Projektové roly:

a. Projektovy manaZér,
b. Asistent projektového manazéra,
c. Kracovi vedecko-vyskumni pracovnici,
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d. Zahraniény vyskumny pracovnik,
e. Vedecko-vyskumni pracovnici,
f. Technicki a ini pomocni pracovnici v rozsahu vyskumnych aktivit projektu.

2. Roly v ramci fazy implementacie a metodiky SCRUM:

a. Scrum master,
b. Product owner — vyplyvajuc z charakteru projektu bol product owner interny,
c. Implementacny team:
i. Analytici,
ii. Programatori:
1. GUI,
2. Integracia,
3. DB,
iii. Testeri.

2.3 Koordinac¢né stretnutia

Koordinaéné stretnutia vyplynuli z pouzitej metodiky riadenia:

o Koordinacné stretnutia — implementacne:
o Denne stretnutia implementacného teamu k stavu jednotlivych spracovavanych uloh —
rieSil sa stav spracovania uloh a pripadne komplikacie pri implementacii.
o Tyzdenne koordina¢né stretnutia medzi implementaénymi teamami pre SW a HW ¢asti
projektu.
e Projektové:
o Mesacny status stretnutia — hodnotenie stavu celého projektu.

10 €) sféra
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Experimentalny vyvoj prototypu SW platformy a cloudového uloZiska

3 EXPERIMENTALNY VYVOJ PROTOTYPU SW
PLATFORMY A CLOUDOVEHO ULOZISKA

3.1 Prototyp pre Domacu karanténu

Cielom vyvoja prototypu SW pre podporu domacej karantény bolo vytvorenie nastroja pre lekarov
a pacientov, ktory umozriuje vzdialené monitorovanie pacientov a vyhodnocovanie nazbieranych tdajov
Z jednotného cloudového uloZiska. Monitorovanie pacientov prebieha pouzitim technickych prostriedkov
alebo prostrednictvom dotaznikov, ktoré sluzia k subjektivnemu zhodnoteniu stavu pacienta. Vyvoj
prototypu pozostaval z nasledujucich sucasti:

o Prototyp databazy vysledkov testov,

o Prototyp analyzy miery a priebehu testovanych symptémov pri testovanej osobe,

e Prototyp analyz a reportov samostatnych symptémov — pandemicka mapa.
Technické rieSenie SW prototypu:

o Web portal - rieSenie primarne pre lekara,
e Mobilna aplikacia - rieSenie primarne pre pacienta.

3.1.1 Popis pouZivatelskych scenarov

V nasledujucej kapitole je popisany scenar vyuzitia domacej karantény z pohladu pacienta a jeho
interakcie s monitorovacim zariadenim a lekarom.

3.1.1.1 Scenar1

e Pacient zisti, Ze je pozitivny (kombinaciou viacerych faktorov, AG test, PRC test, priznaky),
o Kontaktuje telefonicky/mailom lekara,
e Lekar zaeviduje pacienta na portali Life Defender (meno, priezvisko, mail),
e OdoSle pozvanku pacientovi:
o Po odoslani pozvanky sa pacient zobrazi v zaloZke Pozvéanky,
o Statusy:
= Potvrdena — pacient pozvanku potvrdit v maili a spustil proces,

= Nepotvrdend — pacient nevykonal Ziadnu aktivitu. Lekar v pripade potreby vie
opatovne zaslat’ pozvanku pacientovi.

e Pacient postupuje podfa inStrukcie v maili.

Daobry defi, p. Vesely,

Vas lekar Dr. House vas pozyva do aplikacie LifeDefeder — domaca karanténa.
Aplikaciu si mdZete stiahnut v store

--n . Aplikaciu si stiahnite a nainstalujte podla pokynu.
. Nasledne sa zaregistrujte a nezabudni si objednat’ zariadenie.
TeleMedicine . Zariadenie vam bude doru¢ené do 3 dni.
sféra, as . Akdivujte zariadenie
0S  Beta . A zacnite sa merat podfa pokynov.
Pekny den

S pozdravom

LifeDefender — telemedicine
https://www2.lifedefender.sk/auth

sféra, a.s

Obrazok 1 Ukéazka pozvanky — mail
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Experimentalny vyvoj prototypu SW platformy a cloudového uloZiska

e Stiahnut aplikaciu,
¢ Nainstalovat aplikaciu,
e Zaregistrovat sa,
e Objednat zariadenie,
o Aktivovat zariadenie,
e Meranie a zber dat,
e Pacient si stiahne aplikaciu (Google play/apple store),
e Zaregistruje sa:
o Zada: meno, priezvisko, lekara, mail a heslo,

o Ak je mail rovnaky ako ten, ktory zadal lekar, prebehne sparovanie — pozvanka dostane
status POTVRDENA,

o Ak je mail rozdielny ako ten, ktory zadal lekar, parovanie neprebehne automaticky, ale
zobrazi sa lekdrovi v prehfade Pozvanky a manualne akceptuje pacienta.

e Podla instrukcie si objedna zariadenie na meranie:
o Zada kontaktnu adresu:
» na tato adresu bude zariadene doru¢ené,
= adresa sa automaticky ulozZi ako kontaktna adresa na profil pacienta.
o 0Odosle objednavku — objednavka je spracovana D+2,
= Inak je D ratané ako nasledujuci den,
= Objednavka sa ulozi na profil pacienta.
o Poskytovat zariadenia zaeviduje/spracuje objednavku:
o Zoznam objednavok vidi na prehfade — zoznam objednavok:
= Stav/status:
¢ Nova — objednavka je nova a bez aktivity,

e Spracovavana — priradena na pracovnika u poskytovatela, ktory priradi zariadenie
na odoslanie,

e Odoslané — kuriér prevezme zariadenie/balik od poskytovatela,
o Odovzdana — kuriér odovzda zariadenie pacientovi.
e Priradi zariadenie objednavatelovi/pacientovi,
e Objedna kuriéra — doru€enie podla instrukcie v objednavke,
e Pacient priradi zariadenie v aplikacii,
e Vykond prvé meranie,
e Zobrazia sa namerané udaje v aplikacia,
¢ Synchronizacia a odoslanie merani do web portalu,
o Data sa zobrazia v pohlade u lekara a su priradené k pacientovi:
o Ak su data spravne — su zobrazené,
o Ak su niektoré namerané hodnoty neStandardné — zobrazia sa v kritickych meraniach.
e Po ukoné&eni karantény pouzivatel odovzda zariadenie:
o Objednanim kuriéra,
o Odoslanim na adresu, ktora je uvedena v aplikacii,
o Odovzdanim u lekara (napr. pri ukon¢enim PN).
e Zariadenie na meranie sa dostane k poskytovatelovi,
e Poskytovatel zariadenie zresetuje (reset factory),
e Poskytovatel zariadenie vydezinfikuje,
o Poskytovatel zariadenie pripravi na opatovné pouZitie.

12 €) sféra
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@
© public

£ t_measurement_blood_pr
essure_checkme

d integer

sys smalint

smallint

time timestamp without ime
zone

creatod_at tmestamp witho
ut fime zone

4 patient_device_id intager

) user_id bigint

smile_facs integer

£ neart_rate smaliint

Experimentalny vyvoj prototypu SW platformy a cloudového ulozZiska

3.1.2 Datovy model

=

@
4@ public

“11_measurement_daily_che
ck_checkme

id integer

o

0g_smile_tace integer

=)

p_02 smallint

fi i double precision

Fi aximetry_smile_tace integer
Fi bloca_pressure Integer
systolc_pressurs integer
diastolic_pressure integer
i bpi_smie_tace integer
has_speech boolean

£ time timestamp without time
zone

@

creatod_at timestamp wito
uttme zone

P patent_device_id integer
£ user_id bigint
i smile_face integer

g
f heart_rate smallint

S

@

& public

_measurement_eeg_chec
me

id integer
£ mothod intogar
i spesch boolean
B giscriminator text

hr smallint

£ stnumeric
A ars smatint
Ppv_cs smallint

q_tc smallint

arrhythmia_raw smallint
| measurement_type smalint
fitering_mode integer

B at smatint

] heart_rates smaltin

A ecg_wave_torm numerici]

time timestamp withoust time
zone

created_at timestamp witho
ut time zone

4P patient_device_id integer

A user_id bigint

£ smie_tace integer

po-

@ public
1 t_device
id integer

f serial_no text

@
4 public

7 t_patient_device

id integer

@

& public

EFMigrationsHistory

/7 migration_id character varyi

ng(150)

product_varsion character v

arying(32)

&P pationt_id integer

& device_id inagar

[ date_trom timestamp withou

ttime zone

f date_to timestamp without ti

@
4> public

[t measurement glycemia
_checkme

id intager

@

glycemia doudle precision

T note text

5 tme tmestamp without fime
20n0

croated_at timestamp witho

ut time zone

@

8

>

patient_davics_d intager

@

user_id bigint

@

smile_face integer

Obrazok 2

@

@ public

[7] t_measurement_oximetry
checkme

id intager
i measurement_type integer
Sp_02 smallint

{1 pi double precision

time timestamp without Sme
zone

] created_at timestamp witho
ut time zone

>

& patient_device_id integer

f user_id bigint

smile_face integer

heart_rate smalint

Datovy model

@ @
& public <> public
— _ measursmant_sisep_mo
£ t_measus t_pedomet ! !
er_checkme nitor_checkme
i integer d integer
i steps integer i duration interval

& public
£ users
a intoger

f name text

@

& publie

£ t_patient
idinteger 7

identifier text

given_name text

famity_name text

m o o m

birth_dato Smastamp withou
time zone

waight double precision
height double precision

note text

oo oo oo

created_at imestamp witho
ut time zone

P created_by_Id integer

f] changed at timestamp with
out time zone

>

4P changed_by_id integer

@
4> public
51 t_patient_health_status

idintager
S

& patient_id integer

] temperature_value doubls p
recision

f temperature_time imestam
P without time zone

f] sp_o2 value double precisi
on

f sp_c2_time timestamp with
out time zone

F] heart_rae_value double pre
cision

F] heart_rate_time timestamp
without time zone
£ giycamia_nate text

f giycemia_time timestamp wi
thout time zone

f glycemia_valua double prac
ision

fl blood_pressure_sys double
precision

H blood_pressure_dia double
precision

f] blood_pressure_time timest
‘amp withous time zone

time timestamp without time
zane

o

fi distance douie precision
I speed double precision

[l calories double precision

fat double precision

duration interval

f time timestamp without ma
zone

created_at timestamp witha
ut tima zone

>

£ patient_device_id Integer

user_id bigint

f smile_tace integer

low_oxygen_duration interv
al

£ low_oxygen_count smaliint

[ towest_oxygen_level smalli
nt

average_oxygen_level smal
it

fi time timestamp without time
zone

£ created_at timestamp witho
ut #ime zone

& patient_device_id integer

user_id bigint

F smile_face integer

S

@ public

t_measurement temperat
ure_checkme

id integer

5
8

measurement_typa intager

temperature double precisio
n

@

fi time timestamp without time
2one

] created_at timestamp witho
ut time zone

4P patient_device_id integer

F user_id bigint

smile_face integer

13
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3.1.3 Webové rozhranie

Webovy portal je umiestneny na linke: https://www?.lifedefender.sk/auth.

Webovy portal je rozdeleny vizualne na 2 ¢asti:

1. Hlavi¢ka (menu) — zoznam v3etkych modulov.
2. Obsah (telo).

3.1.3.1 Hlavi¢ka

Hlavicka je rozdelena na tri Casti. V lavej Casti je umiestené logo Life Defender. Nasledne su
umiestnené moduly, ktoré definuju obsah. V pravej ¢asti si umiestnené v§eobecné funkénosti.

LIFE ZDEFENDER  costocsrd  Poceni  Lokini  Porvinky  Zariadenia P

3.1.3.2 Obsah

Obsah je tvoreny z viacerych modulov a zobrazenie danych modulov je riadené opravneniami
(Tabulka 1 — matica opravneni).

Pre pouzivanie je nutné, aby pouzivatel bol prihlaseny.

3.1.3.3 Dashboard

Uvodna obrazovka, kam je pouZivatel presmerovany priamo po prihlaseni. Obsahuje zoznam
pacientov, lekarov a pozvanky.

3.1.3.4 Pacienti

Zoznam pacientov je zobrazeny podla preddefinovanych kritérii a kazdy zaznam v riadku je
klikatelny. Su definované 3 skupiny pacientov:

1) VSetci pacienti - zobrazujem vSetkych pacientov bez ohladu na hodnotu v zozbieranych datach,
zotriedenie je podfla posledného merania, teda najaktualnejSie/posledné merania su hore.

2) Kritické merania - zobrazuje zoznam pacientov, ktorych hodnoty boli vyhodnotené ako kritické.
3) Novi pacienti - pacienti, ktori maju status novi.

Kazdy lekar vidi primarne pacientov, ktorych ma priradenych. AvSak cez vyhladavanie dokaze lekar
vyhladat akéhokolvek pacienta a spravovat/editovat' jeho data.

V pravej €asti obrazovky je podporeny export dat do .xIsx.

LIFE ZDEFENDER Dashboard  Pacienti  Lekari  Pozvinky  Zariadenia o ® a

+ pozvat pacienta &, export

Pacienti Q,  vaetc pacient Kritické merania novi pacienti

Po: né meranie Saturacia Tep Teplota
Jan Hrasko 20.9.2021 99 55 120/80 36.6
Ferko Mrkvicka 20.9.2021 99 55 120/80 36.6
Miska Liska 20.9.2021 99 55 120/80 366
Majko Zajko 20.9.2021 99 55 120/80 36.6
Lacko Macko 20.9.2021 99 55 120/80 36.6

Majka Cajka 20.9.2021 99 55 120/80 36.6

Obrazok 3 Zoznam pacientov

14 €) sféra
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V sub menu je podporeny procesny tok pre pridanie nového pacienta. Po kliknuti na ,+ sa zobrazi pop-
up formular, kde lekér vyplni zdkladné data (meno, priezvisko a mail) — pozri Obr. 5 .Nasledne odosle
pozvanku a pacient obdrzi mail s inStrukciou (pozri Obr. 4).

Pozvat pacienta x
Meno
Priezvisko

Obrazok 4 Pozvat nového pacienta do aplikacie

Po kliknuti na zaznam (meno a priezvisko) sa zobrazi detail pacienta (pozri Obr. 5).

3.1.3.4.1 Detail pacienta

Detail pacienta je rozdeleny na 3 zakladné Casti:

1. Zakladné informacie o pacientovi.
2. Namerané hodnoty — grafické zobrazenie.
3. Namerané hodnoty — tabulkova forma.

LIFE SDEFENDER  vastboad  Paceni  lekid  Pordky Zariadenia PP

[ nové meranie X0
Pokusny Kralik »# v

Pokusny Kl 20000101

Pod mostom 75 Bratislava as2n K

Namerané hodnoty

355°C Tiak 111/88 Tep 82 Saturdcia 98,5% Glykérmia 6,4112 Hmotnost B1.4Kg 178.6 cm

Obrazok 5 Detail pacienta

Zakladné informacie je mozné cez ceruzku editovat a nasledne zmenit. Zmenené data sa nasledne
prenesu do aplikacie do profilu pacienta. V hornej liSte je podporeny proces pre manualne zadanie
merani. Lekar viem priamo do portalu zadat hodnoty, ktoré v danom ¢ase nameral.

15 €) sféra
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Zoznam hodn6t na manualne zadanie:

1. Tlak
Teplota
Vyska
Tep
Glykémia

o~ wnN

3.1.3.5 Lekari

Zobrazuje zoznam vsetkych lekarov, zobrazenych podfa osobného d&isla. Je podporené aj
fulltextové vyhfadavanie a aj export do .xIsx.

LIFE SDEFENDER Dashboard  Pacienti  Lekir  Pozvinky  Zariadenia

+ pridat lekara &, export

Lekari

Me Specializac obné &is ariadenie

Jan Hrasko vseobecny lekar 123001  Nemocnica pre chorych  Bratislava  VSZP dovera union

Ferko Mrkvicka  vseobecny lekar 123002  Nemocnica pre chorych  Bratislava  VSZP dovera union

Miska Liska vseobecny lekar 123005 Nemocnica pre chorych  Bratislava  VSZP dovera union

Majko Zajko vseobecny lekar 123003 Nemocnica pre chorych  Bratislava  VSZP dovera union

Lacko Macko vseobecny lekar 123004 Nemocnica pre chorych  Bratislava  VSZP dovera union

Majka Cajka vseobecny lekar 123005  Nemocnica pre chorych  Bratislava ~ VSZP dovera union

Obrazok 6 Zoznam lekarov
V sub menu je podporeny procesny tok pre pridanie nového lekara. Po kliknuti na ,,+* sa zobrazi pop-
up formular, kde lekar vyplni zakladné data (meno, priezvisko, Specializacia, osobné cislo, miesto
pdsobenia (pozri Obr. 7). Nasledne je pop-up odoslany adminovi na schvalenie.

Pridat lekara X

Meno

Priezvisko

Specializacia

Osobné é&islo

Miesto

Poistovne

[ vszp
[ Dévera
[ Union

Obrazok 7 Pridanie nového lekara do portalu

16 €) sféra
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3.1.3.5.1 Detail lekara

Po kliknuti na zaznam (meno a priezvisko) sa zobrazi detail lekara (pozri Obr. 8). Detail lekara je
rozdeleny na 3 zakladné Casti:
1. Zakladné informacie o lekarovi.
2. Zoznam zazmluvnenych poistovni.
3. Specializacie.

LIFE SDEFENDER Dashboard  Pacienti  Lekiri  Pozvinky  Zariadenia

2, export

Dr. House / v

Priezvisk Datum narodeina Telefor Email

Dr. House +421900123432 house@sfera.sk

Nemocniéna 432 Bratislava 90021 SK

Zmluvné poist'ovne
VvSzP
Davera
Union
Specializacie
= abdominalna ultrasenografia u dospelych
= algeziolégia

= androlégia (sexuolégia v urologii)

Obrazok 8 Detail lekara

3.1.3.6 Pozvanky

Zobrazuje zoznam vSetkych pozvanok, ktoré lekar odoslal. Zoznam je zotriedeny od najstarsSich po
najnovsSie. V pripade ak pozvanka nebola akceptovana, teda pacient si nestiahol aplikaciu,
nenainstaloval, tak je mozné opatovne poslat pozvanku pre pacienta. Lekar vidi len pozvanky pre
pacientov, ktorych pozval on sam. Je podporené aj fulltextové vyhladavanie, v tom pripade dokaze
pouzivatel vyhladat akéhokolvek pacienta, ktorému bola odoslana pozvanka (aj inym lekarom).

Je podporeny ja export do .xIsx.

LIFE ZDEFENDER Dashboard  Pacienti  Lekiri  Pozvinky  Zariadenia

+ pozvat pacienta &, export

Pozvanky a

Meno Datum pozvania Status
Jan Hrasko 20.9.2021 nepoturdend 4>
Ferko Mrkvicka 17.9.2021 potvrdend
Mika Liska 16.9.2021 nepotvrdend )
Majko Zajko 12.9.2021 potvrdend
Lacko Macko 7.9.2021 potvrdend
Majka Cajka 28.8.2021 nepotvrdend >

Obrazok 9 Zoznam pozvanok

3.1.3.7 Zoznam zariadeni

Tento modul je pristupny len pre poskytovatelov sluzieb. V tomto module su zobrazené vSetky
zariadenia, ktoré poskytovatel ma priradené a zaevidované.

17 €) sféra
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LIFE ZDEFENDER Dashboard  Pacienti  Lekiri Pozvanky Zariadenia O 4
+ pridar zariadenie
Zariadenia <@ ety  lenaktime len neaktivne
Sttt
1 deviceTypel active  27.4.2022,52000
2 deviceTypel active  27.4.2022,6:3000
3 deviceType2 inactive
4 deviceType? active  27.4.2022,9:00:00

5  deviceTypel active 27. 4.2022,10:00:00

Obrazok 10 Zoznam zariadeni
Cez tlacidlo ,+“ pridat’ zariadenie je podporené pridat nové zariadenie, na pridanie je nutné vyplnit typ
a ID (pozri Obr. 11).

Pridat’ zariadenie X

Typ

Obrazok 11 Pridat zariadenie

3.1.3.8 Ovladacie prvky
Konvencie oviladacich prvkov:.

» Aktualna zalozka — nazov aktualne zobrazenej zalozky formulara je uvedeny bielym textom
a zelenou giarou.

Dashboard Pacienti

» Tlacidla — sluzia na vykonanie pozZadovanej funk&nosti. Pri umiestneni ukazovatela mysi
na tlagidlo sa farba plochy tlagidla zmeni z bledej na tmavu. Kliknutim na tladidlo sa spusti
¢innost.

Lekari (<)

Meno Specializcia | 0sobné islo | Zariadenie Miesto Poistovne
Jan Hrasko vseobecny lekar 123001  Nemocnica pre chorych Bratislava  V3ZP dovera union
Ferko Mrkvicka vseobecny lekar 123002 MNemocnica pre chorych Bratislava v52ZP dovera union

» Editovacie polia - su polia, do ktorych je mozné vkladat udaje. Pri aktivnom zapisovani udaja je
pole oznacené zelenou giarou.

18 €) sféra
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Pozvat pacienta X

Meno

Priezvisko

+||+ Zmena $irky stlpca — v pripade, Ze v hlavitke zoznamu nie je zobrazeny cely nazov stipca,

pouzivatel si ho méze zobrazit pohybom zvislej Ciary oddefujucej nazvy jednotlivych stipcov
hlavicky. Podrzanim ukazovatela mysi na zvislom oddefovaci stipcov sa zobrazi graficky znak,
posunom ktorého je mozné upravit Sirku stlpca na pozadovanu velkost.

>

z =
Lekari

Meno Specializacia Osobné ésa'iacle‘ie Miesto Poistovne

Jan Hragko vseobecny lekar 123001  Memocnica pre chorych Bratislava v52ZP dovera union
Ferko Mrkvicka vseobecny lekar 123002 MNemocnica pre chorych Bratislava v52P dovera union

» ZaSkrtavacie pole - umoziiuje z&ﬁnat’/vypinat’ volby D Vlastnosti sa zapinaju alebo vypinaju
kliknutim na zaskrtavacie pole &,

Zmluvné poist'ovne

v&zp
[] Dévera
Union

» Tooltip alebo Pomocnik v bubline - priblizenim kurzora mysi nad tlacidlo alebo dajovu polozku
sa v bubline zobrazi vlastny informativny, resp. upozorfujuci text.

nepotvrdena >
Preposlet pozvanku
» V zaloZke Pacienti systém zobrazuje hodnoty v grafickom a v tabufkovom zobrazeni, kde
priblizenim ukazovatefa mysi nabod grafu je moZné sledovat zaznamenané udaje
definovanych veli¢in v réznych ¢asovych bodoch. Pohybom mysi po ploche grafu sa zobrazia

informacie s uvedenim datumu, nazvami sledovanych veli¢in a hodnotami nameranych udajov.
Priklad uvedeny v grafe zobrazuje namerané hodnoty Teploty.

Namerané hodnoty

Teplota 35,1 °C
N AnhN\ N~ |

Sunday, Aug 14, 2022

v @ Teplom: 35.1
AN A

Wl
L ]

3.1.3.9 Rozmiestnenie portalu

Prva stranka, ktord sa otvori pouzivatefovi po prihlaseni, je Dashboard ureny na zobrazenie
prehladu urenych udajov. Pri vacsom rozliSeni obrazovky sa portal dynamicky prispésobi maximalne;
Sirke a vySke prehliada¢a. Standardna stranka portalu je ¢lenena na logické Casti:

19 €) sféra
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I. I F E _:EDE F E N D ! R Dashboard Pacienti Lekari Pozvanky Zariadenia

Dashboard

Pacienti Lekari ?

. + pridat lekara &, export
Pozvanky
Lekari <
- A
Meno Specializécia  Osobné Eisli Zariadenie Miesto ~ Poistovne

Jén Hradkovseobecny lekar 123001  Nemocnica pre chorychBratislavaV3ZP dovera union

Ferko Mrkviddenbecny lekar 123002  Nemocnica pre chorychBratislavav3ZP dovera union

Miska Liskarseobecny lekar 123005  Nemocnica pre i $zP dovera union

Majko Zajkwseobecny lekar 123003  Nemacnica pre chorychBratislavav3zP dovera union

Lacko Mackseobecny lekar 123004  Nemocnica pre chor ; $zP dovera union

Dr. House s wravi

Mena Priezuisko Datum narodeina Telefén Email

Dr. House +421900123432 house@sfera.sk
Ulica Popisné &slo Mesto Pst Kraiina
Nemocniéna 432 Bratislava 90021 SK

Zmluvné poist'ovne
vézp
Dévera
Union

Specializacie
- abdominalna ultrasonografia u dospelych

= algeziolégia

= androldgia (sexuclégia v urolégii)

EJ Hlavi¢ka portalu - horna lista ivodného okna, ktora obsahuje funkcionalitu:

e Logo anazov systému Life Defender, umozfiuje navrat na zobrazenie Gvodného
okna/dashboardu z fubovolnej stranky portalu alebo inej €asti portalu.

LIFE ZDEFENDER

o Navigaéna liSta poskytuje pouzivatelovi zakladné funkcie jednotlivych stranok portalu
v zalozkach s prisluSnym nazvom zalozky. BlizSi opis zaloziek sa nachadza v kapitolach
Pacienti, Lekari, Pozvanky, Zoznam zariadeni.

Dashboard Pacienti Lekari Pozvanky Zariadenia

. .: - kliknutim na ikonu, systém zobrazi informativne okno s vlastnikom autorskych prav
spolo¢nosti sféra, a.s. a Bizzcom s.r.o.

_0 sféra

Granca st sy

bizzcom

20 €) sféra
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. . Nastavenia (moznosti) - po stlaceni ikony systém zobrazi dialégové okno Nastavenia,
v ktorom je mozné zmenit hodnoty poloziek.

() tight

theme dark
@) light _ )
O ank ooy CDEDED

ok [en a2 s

O 60% Velmi uzke
() 80% Uzke
(®) 100% Standardne

() 110% Siroke -
(O 120% Velmi siroke () 120% Velmi siroke

o Moznosti nastavenia podkladu okna - nastavenie inverzného zobrazenia farieb na tmavom
podklade.

o Vyber jazykovej mutacie - (EN — Anglicky, DE — Nemecky, SK - Slovensky). Standardne je
predvolend slovenska verzia (SK).

o Zobrazenie stranky (zalozky) sa liS§i v zavislosti od zvacSenia alebo zmenSenia
celého obsahu okna.

7o
. . - kliknutim na zvonéek systém otvori panel notifikacii. Cislo v zelenom poliku E
zobrazuje pocet nevybavenych notifikacii. Uz stiahnuté subory je mozné najst v adresari
nastavenom vo webovom prehliadaci.

Aj notifikacia bez textu

Precitana

2
Obsahova cast’ — je centrum portalu, kde sa zobrazuju pozadované udaje jednotlivych stranok
(zaloziek) portalu, prislusné funkénosti, informacie a udaje aktivnej stranky.

3
Tabulka/Zoznam - kliknutim na danu zalozku (priklad Lekari) systém zobrazi tabulku (zoznam)
s existujucimi udajmi v rezime prezerania, resp. pridania nového zaznamu.
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+ pridat’ lekdra &, export
Lekari <
Meno Specializécia Osobné islo  Zariadenie Miesto Poistovne -
Jan Hrasko vseobecny lekar 123001  Nemocnica pre chorych Bratislava v5zP dovera union
Ferko Mrkvicka vseobecny lekar 123002  Nemocnica pre chorych Bratislava v5zP dovera union
Miska Ligka vseobecny lekar 123005 Nemocnica pre chorych Bratislava v5zP dovera union
Majko Zajko vseobecny lekar 123003  Nemocnica pre chorych Bratislava v5zP dovera union

K dispozicii je funkcionalita:

>

idat' leka
+ pri kA |. stlaCenim tlacidla systém zobrazi formulér napr. Pridat’ lekara v rezime

pridania nového zaznamu.

Pridat lekara X

Meno

Priezvisko

Specializacia

Osobné Eislo

v
< >

V nasledne otvorenom formuléri je potrebné vyplnit poZadované hodnoty a potvrdit’ tlaidlom
Pridat’

4 export .
= &P - obsah zaznamov je mozné exportovat do suboru formatu XLSX. Standardny

vystup zo systému je podporeny na vSetkych zmysluplnych obrazovkach. Export rieSi otazku
exportu dat zo systému. Jeho snahou nie je rieSit formatovanie vystupov a pod., to zostava
na pouzivatelovi a vhodnej aplikacii, Standardne MS Excel. Je potrebné upozornit, Ze export
zohladiiuje zobrazeny zoznam zdznamov, t. j. mnozstvo nacitanych riadkov, nastavenie filtra,
zoradenie podla stipca aj poradie stipcov. Stugastou exportovanych Gdajov st nazvy stipcov,
termin vytvorenia exportu a nastaveny filter.

i\

Q

- kliknutim na ikonu systém ponukne vyhfadavacie (editovatelné pole),
pouzivatel méze zadat hfadany text alebo len jeho €ast, nasledne systém ponukne na vyber
napr. skupinu lekarov.

E]V tabulke kliknutim na zvoleny zaznam systém zobrazi formular vrezime prezerania Ci
modifikacie.
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Dr. House

Meno Priezvisko

Dr. House

Dé&tum narodeina Telefén Ema

+421900123432 house@sfera.sk

Mesto Pst Kraiina

Bratislava 90021 SK

Ulica Popisné &islo

Nemocnicna 432

Zmluvné poist'ovne Dr. House x =i . ulosi

vizp

Dévera Meno Priezvisko Détum narodeina elefén Ema

0 Dr. House +421900123432 house@sfera.sk
Union
Ulica Popisné &slo Meato PsC Kraiina
Specializécie Nemocniéna 432 Bratislava 90021 SK
= abdominalna ultrasonografia u dospelych
editovatefné polozky
= algeziologia

= androldgia (sexuoldgia v urclagi)

Vo formulari ma pouzivatel moznost volat dostupné operacie umiestnené nad zaznamami:

g upravit
. - tlacidlo sluzi na modifikaciu udajov existujucich zaznamov v systéme.
 uloZit .. .. L.
. - tlacidlom sa ulozi novy zaznam.
Zrusit .. ” . ) .
. X - tlacidlom sa zrus$i vytvorenie nového zaznamu.

3.1.4 Architektura systému

Informacny systém pre domacu karanténu sa sklada z dvoch kfucovych Casti:

1. Cloudova sluzba,
2. Mobilna aplikacia.

Cloudova sluzba je budovana ako platforma pre ukladanie nameranych udajov, ktoré mézu byt ziskané
z roznych zdrojov. Cloudova sluzba ma rozhranie pre pouzivatelov prostrednictvom webového
rozhrania arozhranie pre automatizovani komunikaciu prostrednictvom Rest APl — uréené pre
synchronizaciu s mobilnou aplikaciu.

Cloudova sluzba je vytvorena pomocou nasledovnych technolégii:

e Angular,

e Microsoft .NET Core,

e PostgreSQL,

e Docker.
Angular ako framework pre tvorbu webového pouzivatelské rozhrania, bol pouzity na vytvorenie
samostatnej Ul vrstvy. Tato Ul vrstva komunikuje prostrednictvom Rest API sluzieb s biznis modelom,
ktory poskytuje operacie a data. Rest API sluzby su vytvorené pomocou frameworku Microsoft .NET
Core s vyuzitim ORM (Object Relational Mapping) Entity Framework Core. Ako relaéna databaza pre

ukladanie perzistentnych dat bola zvolena PostgreSQL databaza. Jednotlivé komponenty informacného
systému su publikované prostrednictvom technol6gie Docker.

Tabulka 1 Zoznam endpointov systému

Nazov Endpoint

Pouzivatelské rozhranie https://app.lifedefender.sk
URL REST API: https://api2.lifedefender.sk
e  Skupiny endpointov jednotlivych logickych celkov:
o /authentication/.. (prihlasovanie do systému)

API| endpointy
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Nazov Endpoint

/patiens/.. (sprava pacientov)

/measurements/.. (vytvaranie a prezeranie merani)
/doctors/.. (sprava lekarov)

/devices/.. (sprava meracich zariadeni (Checkme))
/orders/.. (objednavanie zariadeni Checkme)
/surveyl/.. (dotazniky stavu pacienta)

/installation/.. (aktivacia mobilnej aplikacie)

O O O 0O O O O

Mobilna aplikacia sluzi ako nastroj pre ziskanie a odoslanie nameranych dat do cloudovej sluzby. Data
ziskané z meracieho zariadenia (Checkme Pro) sa ulozia do internej databazy aplikacie nasledne
synchronizuju do cloudovej sluzby. Pre tvorbu mobilnej aplikacie bol zvoleny framework Xamarin,
ktorého vyhodou je, Ze umoznuje sucasnu tvorbu mobilnych aplikacii pre obe platformy Android a iOS.

VSetky zvolené technolégie a frameworky su open source.

3.1.4.1 Logicka architektira systému

Na nasledujucom obrazku je vidiet zakladnu logicku architekturu informaéného systému pre
domacu karanténu.

Checkme Pro Mobilné zariadenie Cloudova sluzba

Docker kontainer

S1

s2

s3 Worker

Al o

Mobilna
aplikacia
A2
S.N » APl Web
v .
Ul Rozhranie Ul Rozhranie
(Mobil) (Web)

Obrazok 12 Logickéa architektura systému

Mobilna aplikacia prostrednictvom technolégie bluetooth (integracia A1 na obrazku) synchronizuje
data zo zariadenia Checkme Pro do svojej internej databazy, nasledne tieto ziskané data synchronizuje
prostrednictvom Rest API sluZieb (integracia A2 na obrazku) do cloudovej sluzby. Mobilna aplikacia
poskytuje pouzivatelské rozhranie pre ovladanie synchronizacie dat. Cloudova sluzba spristupfuje
namerané data prostrednictvom webového rozhrania. Data, v cloudovej sluzbe su ukladané do relanej
databazy. Cloudova sluzba obsahuje komponentu worker, ktory reprezentuje sadu aplikaénych sluzieb
pre vykonavanie asynchrénnych operacii.
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3.1.4.1.1 Typy integracii

Systém obsahuje dve klu¢ové integracie, a to integraciu medzi mobilnou aplikaciou a cloudovou
sluzbou a medzi mobilnou aplikaciou a meracim zariadenim Checkme Pro.

Tabulka 2 Zoznam integracii

Integracia Systém Popis
Al Mobilna ap. -> Checkme Pro Bluetooth sluzi na synchronizaciu
A2 Mobilna ap. -> cloudova sluzba HTTP Rest API sluzi na synchronizéciu

3.1.4.1.2 Komponenty systému

e Web - Komponent, ktory zabezpeluje pouzivatelské rozhranie prostrednictvom webového
rozhrania.

e API - Komponent, ktory zabezpecuje REST API sluzby pre synchronizaciu dat medzi mobilnou
aplikaciou a cloudovou sluzbou, a medzi webovou aplikaciou a cloudovou sluzbou.

o Worker - Komponent, ktory zabezpec€uje vykonavanie planovanych uloh.

e WEB:pgAdmin - Komponent, ktory zabezpecuje pouzivatelské rozhranie pre pristup do
databazy PostgreSQL.

e DB:PostgreSQL - Komponent, ktory zabezpecuje perzistentné ulozisko dat — relaéna
databéaza.

e Kibana - Komponent, ktory sluzi na vizualizaciu dat v databaze Elasticsearch.

e Elasticsearch - Komponent, ktory poskytuje ulozisko pre data vo formate a Struktire vhodnej
na datové analyzy.

3.1.4.2 Fyzicka architektura systému

Cloudova sluzba pre domacu karanténu je vytvorena tak, aby sa dala prevadzkovat v docker
kontajneroch (kontajnerizacia). V dnesnej dobe je to najmodernejSi spdsob prevadzkovania
informacnych systémov. V ramci tohto projektu bol jeden z cielov vyskusat tento spdsob, aby sme
vyuzili jeho vyhody voci Standardnej prevadzke vo virtualnych serveroch (virtualizacia).

App A App B

Dependency Dependency
files files
Operating
system

Hypervisor

VM1 VM2

Operating
system

Operating system

Physical machine

VM

App A

Dependency Dependency
files files

Docker engine

Operating system

Physical machine

Docker container

Obrazok 13 Docker kontajner vs Virtualne servery (VM).

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informacénych

systémov, a to:

e VM - Virtualizacia,
e Docker container — Kontajnerizacia.
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Virtualizacia — je technoldgia umozfujuca prevadzkovat viac nezavislych virtualnych serverov na
jednom fyzickom servery. Prevadzka informaénych systémov vo virtualnom prostredi (voci prevadzke
na fyzickom prostredi) je vyhodna hlavne z bezpeénostného a ekonomického dovodu.

Kontajnerizacia — je virtualizacia za pouzitia mensieho mnozZstva systémovych zdrojov. Aplikacie su
prevadzkované v dockeroch. Docker obsahuje minimalne systémové prostriedky potrebné pre
prevadzku aplikacie. Prevadzka pomocou docker kontajnerov je vyhodna hlavne z pohfadu naro€nosti
nasadenia aplikacii, zavislosti aplikacii na operaénom systéme a aktualizacii aplikacii a prostredia.

Tabulka 3 Zoznam kontajnerov

Nazov kontajnera Image
Id-web nginx:latest Kontajner pre webovy server
Id-api mcr.microsoft.com/dotnet/aspnet:5.0 Kontajner pre API sluzby
Id-worker mcr.microsoft.com/dotnet/runtime:6.0 Kontajner pre aplikaény server
dpage/pgadmin4:6 Kontajner pre webové
Id-pgadmin rozhrania databazového
servera
ld-postgres postgres:13.4 Kontajner pre databazovy
server
Id-kibana kibana:7.14.0 Kpntajner pre webovy nastroj
Kibana
. elasticsearch:7.14.0 Kontajner pre databazu
Id-elasticsearch i
ElasticSearch

3.1.4.2.1 Prostredia

Cloudova sluzba pre domacu karanténu je prevadzkovana v jednom vyvojovom prostredi
na infrastruktare spolo¢nosti sféra, a.s.

Tabulka 4 Zoznam prostredi

Nazov Domeéna Infrastruktiara

Vyvojové prostredie lifedefender.sk HW spolo&nosti sféra, a.s.

3.1.4.2.2 Bezpecnost

Bezpelnost systému je rieSena na urovni infraStruktury, ale aj na uUrovni aplikatnej vrstvy.
Infrastruktira, do ktorej je systém inStalovany, je budovany s ohladom na vysoku dostupnost a s
poziadavkou na minimalizaciu rizika straty dat. VSetky pouzivatelské aj automatizované rozhrania
systému su zabezpelené voéi neautorizovanému vstupu, a su publikované ako zabezpelené
prostrednictvom SSL protokolu.

3.1.4.2.3 Autentifikacia

Autentifikacia je proces identifikacie a overenia identity pouzZivatefa pri vstupe do informacného
systému. V systéme pre domacu karanténu je autentifikacia pouZivatelov zabezpe&ena pomocou
autentifikatného modulu, ktory pouziva Standardy OpenIiD Connect/OAuth 2.0. Voéi tomuto
autentifikatnému modulu sa budu overovat pouzivatelia pri vstupe do vSetkych rozhrani systému.
Autentifikacia je jednofaktorova s pouzitim prihlasovacieho mena a hesla.

Pri vstupe pouzivatela do systému autentifikany modul overi zadané meno a heslo pouzivatela.
Po UspeSnom overeni autorizatny modul prideli opravnenia pouzivatelovi na zaklade jeho
pouzivatelskych roli, v opanom pripade autentifikaény modul zabrani pouzivatelovi vstup do systému.
Ak je pouZzivatel uspeSne overeny, mdze pristupovat k jednotlivym €astiam systému na zaklade
pridelenych pouzivatelskych roli.

26 €) sféra

Geaticks Inforenséns sysibmy



Experimentalny vyvoj prototypu SW platformy a cloudového ulozZiska

Pocas autentifikacie pouzivatel systému ziska autentifikaCny token, ktory ma preddefinovanu Zivotnost'.
Po exspiracii autentifikaCného tokenu (dlzka exspiracie je konfigurovatelna, jej dizka zavisi od
bezpelnostnych poziadaviek aplikacie) sa pouzivatel musi opatovne prihlasit.

3.1.4.2.4 Autorizacia

Autorizacia je proces riadenia pristupu pouzivatela k funkénostiam a datam informaéného systému.
V systéme pre domacu karanténu bude proces riadenia pristupov zaloZeny na rolach RBAC (Role-
based access control), ¢o znamena, Ze pouzivatel ziska opravnenia prostrednictvom pouzivatelske;j
roly. Administrator pre spravu pouzivatelov bude mat moznost spravovat pouzivatelské roly (katalog
roli) a pridelovat ich pouzivatelom.

3.2 Prototyp pre Automaticku testovaciu bunku

Cielom vyvoja SW prototypu pre automaticku testovaciu bunku bolo vyvinut rieSenie, ktoré uklada
a poskytuje data o otestovanych subjektoch do jednotného cloudového uloziska dat, a taktiez poskytnut
ovladacie prostredie pre dotykové obrazovky na automatickej testovacej bunke. Doéraz GUI pre
automaticku testovaciu bunku bol kladeny na jednoduchost pouzivatelského prostredia, ¢o najvacésiu
moznu mieru automatizacie a urychlenia procesov, a taktiez boli vyuzité pokrocilé SW prvky pre
autentifikaciu testovanej osoby voci poskytnutému dokladu totoznosti. Vyvoj prototypu SW pre
automaticku testovaciu bunku pozostaval z nasledujucich sucasti:

e Preskumanie moznosti implementacie overenia totoznosti testovaného subjektu oproti dokladu
totoznosti cez technoldgiu spolo€nosti Inovatrics.

e Prototyp SW ovladacich prvkov pre automaticku testovaciu bunku.

Technické rieSenie SW prototypu:

o Dotykové ovladanie automatickej testovacej bunky prostrednictvom webového rozhrania
upraveného pre pouzivanie na velkom dotykovom panely.

3.2.1 Popis pouzivatelskych scenarov

V nasledujucej kapitole je opisany pripad vyuZitia automatickej testovacej bunky z pohladu
testovaného subjektu.

3.2.1.1 Scenar1

1. Osoba, ktora sa potrebuje otestovat’ na automatickej testovacej bunke musi byt’ zaregistrovana
(v SW Life Defender budu spracovavané osobné udaje subjektov a z toho dévodu je uvazovane
s implementéciu Zivotného cyklu pre spravu osobnych udajov na zaklade legislativy GDPR),
registraciu méze vykonat spésobom:

a. Registracia priamo na dotykovej obrazovke testovacej bunky.
b. Z dbvodu, ze testované osoby mozu byt aj neplnoleté, resp. bez dokladu totoznosti, je

mozne takéto osoby otestovat taktiez, ale musia byt zaregistrované samostatne pod
profilom osoby, ktort je mozne overit voli dokladu totoznosti.

2. Monitor 1 - po zaregistrovani sa, testovana osoba sa prihlasi do systému pomocou dotykovej
obrazovky na testovacej bunke, na Monitore 1.

3. Monitor 1 - systém overi totoZznost' testovanej osoby vocéi poskytnutému dokladu, ktory je
naskenovany a fotka z dokladu je poZutia pri porovnani oproti realnej fotke zhotovenej poc€as
testu (pozri obrazky nizsie).
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° Overenie e Naskenovanie ID e Potvrdenie tdajov o Fotka tvare

Polozte vas identifikacny dokument
na scanovacie zariadenie

Predna strana Zadna strana

1DSVKEADDD000<8111
1111112F2503011SVK<<<<<<<<<<< 6
SPECIMENSKVZORKACCCCCCLLLLCLLC

1111111<<<<<

° Overenie ° Naskenovanie ID ° Potvrdenie ddajov o Fotka tvare

Zarovnaite vasu tvar s ramom

Odfotit’

Monitor 1 - po uspeSnom overeni je testovana osoba usmernena pomocou pokynov na
obrazovke, aby presla k vedlajS§iemu monitoru, kde je mozné vykonat' test.

5. Monitor 2 — testovana osoba je pomocou jednoduchého wizardu navigovana, akym spdsobom
vykonat' jednotlivé ukony potrebné k Uspesnej realizacii testu.
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Vlozte kazetu s odobratou vzorkou krvi

do o zasuvky a stlacte @) zelené tlagidlo a &) odstipte 0,5m

6. Po uspeSnom vykonani testu bude vysledkoch zaslany do 15 min. na emailovu adresu
poskytnutu pri registracii.

3.2.1.2 Scenar 2

1. Operator automatickej testovacej bunky ma pristup aj k samostatnému modu pre servis
zariadenia.

2. 'V servisnom mode mbze operator zariadenia spustit’ test (diagnostiku zariadenia), resStartovat
alebo vypnut celé zariadenie.

Servisny mod - samotestovacia jednotka

Stav pristroja

Chyba

Rezim stroja

Automat Zmenit rezim

Pocet OK kusov

164
o Resetovat
Pocet NOK kusov
25 .
Vypnut

Pocet neplatnych testov

43

3.2.2 Webové rozhranie

e Prototyp SW pre automaticku testovaciu bunku:

o Monitor 1 — slUzi na registraciu a autentifikaciu testovaného subjektu:
= https://touchl.lifedefender.sk/home

o Monitor 2 - sluzi ako navod pre vykonanie samotného testu:
= https://touch?2.lifedefender.sk/home

o Samostatny servisny mod:
= https://touchl.lifedefender.sk/service
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3.2.2.1 Ovladacie prvky

Konvencie ovladacich prvkov:

» Tlacidla — sluzia na vykonanie poZadovanej funkénosti. Priumiestneni ukazovatela mysSi
na tlacidlo sa farba plochy tlagidla zmeni z bledej na tmavu. Kliknutim na tlaCidlo sa spusti
¢innost.

Pokracovaf Pokracovat

» Editovacie polia - su polia, do ktorych je mozné vkladat udaje. Pri aktivnom zapisovani udaja je
pole oznacené zelenou farbou.

Email
test@test.sk

Potvrednie emailu

» ZaSkrtavacie pole - umoziiuje zaﬁnat’/vypinat’ volby D Vlastnosti sa zapinaju alebo vypinaju
kliknutim na zaSkrtavacie pole &,

Suhlasim s ochranou osobnych (dajov (GDPR)

Sthlasim

» Vratenie spat, opatovné vykonanie alebo zopakovanie akcie - v aplikacii mdzete vela akcii vratit
spat, opakovat.

o Potvrdenie tidajov

@ oieene

PoloZte vas identifikatny dokument
na scanovacie zariadenie

Predna strana Zadna strana

3.2.3 Architektara systému

Informacdny systém pre automaticku testovaciu bunku sa sklada z dvoch kftu€ovych €asti:

1. Cloudova sluzba.
2. Systém pre ovladanie testovacej bunky.

Cloudova sluzba je budovana ako platforma pre ukladanie nameranych udajov, ktoré mézu byt ziskané
z roznych zdrojov. Cloudova sluzba ma rozhranie pre pouzivatelov prostrednictvom webového
rozhrania arozhranie pre automatizovand komunikaciu prostrednictvom Rest APl — uréené pre
synchronizaciu so systémom pre ovladanie testovacej bunky.

Cloudova sluzba je vytvorena pomocou nasledovnych technolégii:

e Angular,
e Microsoft .NET Core,
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e PostgreSQL,
e Docker.

Angular ako framework pre tvorbu webového pouzivatelské rozhrania, bol pouzity na vytvorenie
samostatnej Ul vrstvy. Tato Ul vrstva komunikuje prostrednictvom Rest API sluzieb s biznis modelom,
ktory poskytuje operacie a data. Rest API sluzby su vytvorené pomocou frameworku Microsoft .NET
Core s vyuzitim ORM (Object Relational Mapping) Entity Framework Core. Ako relana databaza pre
ukladanie perzistentnych dat bola zvolena PostgreSQL databaza. Jednotlivé komponenty informaéného
systému su publikované prostrednictvom technoldgie Docker.

Tabulka 5 Zoznam endpointov systému

Nazov Endpoint
Pouzivatelské rozhranie https://app.lifedefender.sk
API endpointy https://api2.lifedefender.sk

Systém pre ovladanie testovacej bunky je vnoreny systém prevadzkovany priamo v automatickej
testovacej bunke. Primarnou ulohou systému je pouzivatelské rozhrania pre ovladanie automatickej
testovacej bunky a synchronizacia nameranych dat do cloudovej sluzby.

Cloudova sluzba je vytvorena pomocou nasledovnych technolégii:

e Angular,

e Microsoft .NET Core,
e PostgreSQL,

e Docker.

VSetky zvolené technoldgie a frameworky su open source.

3.2.3.1 Logicka architektira systému

Na nasledujucom obrazku je vidiet zakladnu logicku architekturu systému.

Automaticka testovacia bunka Cloudova sluzba
Docker kontainer
Docker kontainer
HW1 4
Database
HW2 |4
Worker
HW3 —
PLC | Worker
HwW4a f—]
B1
HWS5 f—
we | Web AP Web
Ul Rozhranie Ul Rozhranie
(Web) (Web)

Obrazok 14 Logickéa architektura systému
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Cloudova sluzba sa skladna z nasledujucich logickych komponentov:

e Web,
e API,
e Worker,

e Databaza.

Cloudova sluzba poskytuje Rest API rozhranie pre synchronizaciu dat z automatickej testovacej
bunky. Synchronizované data sa ulozia do relaénej databazy. Data su spristupnené pre pouzivatelov
pomocou cloudovej sluzby prostrednictvom webového rozhrania. Cloudova sluzba obsahuje aplikacny
server, ktory vykonava asynchronne ulohy, ako je notifikovanie pouzivatelov alebo priprava dat pre
export.

(Vnoreny systém) Softvérova Cast automatickej testovacej bunky sa skladna z nasledujucich logickych
komponentov:

e Web,
e Worker,
e Databaza.

Vnoreny systém pre ovladanie testovacej bunky je prevadzkovany v docker kontajneroch na
internom serveri testovacej bunky. Vnoreny systém obsahuje tri zakladné komponenty: web, worker
a databaza. Web spristupfiuje pouzivatel'ské rozhranie na ovladanie automatizovanej testovacej bunky.
Webové rozhranie je spristupnené prostrednictvom dotykového displeja, na ovladanie nie je potrebna
klavesnica. Webové rozhranie komunikuje prostrednictvom interného API rozhrania s aplikatnym
serverom (worker) a databazou. Worker predstavuje sadu aplikagnych sluzieb, ktoré slizia na ovladanie
hardvérovej Casti testovacej bunky prostrednictvom PLC rozhrania. Jedna zo sluzieb aplikacnej ¢asti je
sluzba DIS, ktorej ulohou je autentifikacia pouzivatela prostrednictvom ziskanych biometrickych
informacii. DalSou ulohou je synchronizacia spracovanych dat do cloudovej sluzby (napr. informéacie
o priebehu a vysledku testu). Databaza sluzi ako doCasné ulozisko pre data, ktoré eSte neboli
zosynchronizované do cloudovej sluzby.

3.2.3.1.1 Typy integracii

Primarna integracia je medzi automatickou testovacou bunkou a cloudovou sluzbou. Pomocou tejto
integracie sa synchronizuju namerana data smerom do cloudovej sluzby.

Tabul'ka 6 Zoznam integracii

Integracia Systém Popis
B1 1esovacia bunka ->cloudova | | ir1p Rast API, sl na synchronizaciu dét

3.2.3.1.2 Komponenty systému

e Web (Ul rozhranie) - Komponent, ktory zabezpecluje pouzivatel'ské rozhranie prostrednictvom
webového rozhrania.

e API - Komponent, ktory zabezpecuje REST API sluzby pre synchronizaciu dat medzi
automatickou testovacou bunkou a cloudovou sluzbou.

o Worker - Komponent, ktory reprezentuje sadu aplikanych sluZieb,

e Database - Komponent, ktory zabezpecuje perzistentné alebo do€asné uloZisko pre namerané
data — relaénéa databaza.

e PLC - Komponent, ktory zabezpecuje komunikaciu s HW &astami testovacej bunky.

¢ Digital Identity Service (DIS) - Softvérovy produkt slovenskej spolo€nosti Innovatrics, lider trhu
s biometrickym softvérom, sluZi na overenie identity osoby automatizovane a na dialku bez
potreby obsluzného personalu. Overenie identity funguje tak, Ze osoba na vyzvanie systému
naskenuje doklad totoZnosti a umiestni svoju tvar pred kameru. Systém extrahuje z dokladu
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totoznosti vSetky dostupné informacie a overi pravost a fyzicku pritomnost dokumentu pri
skenovani. Sken tvare zabezpeci kontrolu zZivosti osoby pred kamerou. Nasledne su porovnané
udaje dokumentu s vysledkami analyzy fotografie osoby. Porovnava sa tvar, odhadovany vek,
pohlavie a dalSie parametre. Vysledkom mnozstva kontrol je skére autentickosti osoby, ktoré je
spolu so vSetkymi zozbieranymi datami poskytnuté klientskému systému. Sluzba Digital Identity
Service je lokalne hostovana u klienta bud v cloude, alebo na serveri, ktory je si€astou lokalnej
infrastruktary. Jej rozhranim je sa REST API endpointov, ktoré klientsky systém vola v réznych
krokoch overovania identity osoby. Sluzba neuchovava zZiadne osobné Udaje, perzistencia dat
je kompletne v rézii klientského systému. V automatizovanej testovacej bunke je sluzba DIS
nasadena ako sucast lokalnej infrastruktdry danej bunky. Cielom je umoznit autentifikaciu, a
tym doCasny samostatny chod aj v pripade kratkych vypadkov internetového pripojenia.
Konfiguratne je vS8ak mozné smerovat systém automatizovanej bunky aj na cloudové
nasadenie sluzby. DIS je pouzita vo faze overenia identity pacienta, kedy analyzuje doklad z
CitaCky dokladov a snimky kamery umiestnenej nad displejom testovacej bunky. Pouzitim tejto
sluzby je docielené, Ze potvrdenie o vykonani testu bude vystavené naozaj na testovanu osobu.

3.2.3.2 Fyzicka architektura systému

Informacny systém pre automaticku testovaciu bunku je vytvoreny tak, aby sa dal prevadzkovat v
docker kontajneroch (kontajnerizacia). V dneSnej dobe je to najmodernejSi spdsob prevadzkovania
informacnych systémov. V ramci tohto projektu bol jeden z cielov vyskusat tento spésob, aby sme
vyuzili jeho vyhody voci Standardnej prevadzke vo virtualnych serveroch (virtualizacia).

VM1 VM2

App A

App B

Dependency
files

App A App B

Dependency
files
Operating
system

Hypervisor

Dependency
files

Dependency
files

Operating
system

Docker engine

Operating system

Operating system

Physical machine Physical machine

VM Docker container

Obrazok 15 Docker kontajner vs Virtualne servery (VM)

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informacnych
systémoyv, a to:

1. VM - Virtualizacia,
2. Docker container — Kontajnerizacia.

Virtualizacia — je technoldgia umozZiujuca prevadzkovat viac nezdvislych virtualnych serveroch na
jednom fyzickom serveri. Prevadzka informacnych systémov vo virtualnom prostredi (voci prevadzke
na fyzickom prostredi) je vyhodna hlavne z bezpecnostného a ekonomického dévodu.

Kontajnerizacia — je virtualizacia za pouzitia mensieho mnozstva systémovych zdrojov. Aplikacie su
prevadzkované v dockeroch. Docker obsahuje minimalne systémové prostriedky potrebné pre
prevadzku aplikacie. Prevadzka pomocou docker kontajnerov je vyhodna hlavne z pohladu naro¢nosti
nasadenia aplikacii, zavislosti aplikacii na operaénom systéme a aktualizacii aplikacii a prostredia.

Tabul'ka 7 Zoznam kontajnerov
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Nazov kontajnera Image
Id-web nginx:latest Kontajner pre webovy server
Id-api mcr.microsoft.com/dotnet/aspnet:5.0 Kontajner pre API sluzby
Id-worker mcr.microsoft.com/dotnet/runtime:6.0 Kontajner pre aplikaény server
dpage/pgadmin4:6 Kontajner pre webové
Id-pgadmin rozhrania databazového
servera
ld-postgres postgres:13.4 Kontajner pre databazovy
server
Id-dis docker:5000/Id-dis:latest Kontajner pre digital identity
service

3.2.3.2.1 Prostredia

Cloudova sluzba pre automaticki testovaciu bunku je prevadzkovana vjednom vyvojovom
prostredi na infrastruktdre spolo¢nosti sféra, a.s.

Tabulka 8 Zoznam prostredi

Nazov Doména Infrastruktura

Vyvojové prostredie lifedefender.sk HW spolocnosti sféra, a.s.

3.2.3.2.2 Bezpecnost’

Bezpecnost systému je rieSena na udrovni infrastruktary, ale aj na arovni aplikacnej vrstvy.
Infrastruktura, do ktorej je systém inStalovany, je budovany s ohladom na vysoku dostupnost a s
poziadavkou na minimalizaciu rizika straty dat. VSetky pouzivatelské aj automatizované rozhrania
systému su zabezpeCené voci neautorizovanému vstupu a su publikované prostrednictvom SSL
protokolu.

3.2.3.2.3 Autentifikacia

Autentifikacia je proces identifikdcie a overenia identity pouzZivatefa pri vstupe do informacného
systému. V systéme pre domacu karanténu je autentifikacia pouZivatelov zabezpe&ena pomocou
autentifikaéného modulu, ktory pouzZiva Standardy OpenID Connect/OAuth 2.0. Vodi tomuto
autentifikatnému modulu sa budu overovat' pouzivatelia pri vstupe do v3etkych rozhrani systému.
Autentifikacia je jednofaktorova s pouZitim prihlasovacieho mena a hesla.

Pri vstupe pouzivatela do systému autentifikacny overi zadané meno a heslo pouzivatela. Po
uspesnom overeni autorizaény modul prideli opravnenia pouzivatelovi na zaklade jeho pouzivatelskych
roli, v opacnom pripade autentifikacny modul zabrani pouzivatelovi vstup do systému. Ak je pouzivatel
uspesne overeny, mbze pristupovat k jednotlivym c¢astiam systému na zaklade pridelenych
pouzivatelskych roli.

Pocas autentifikacie pouzivatel systému ziska autentifikaCny token, ktory ma preddefinovanu
Zivotnost. Po exspiracii autentifikacného tokenu (diZzka exspiracie je konfigurovatelna, jej dizka zavisi
od bezpe&nostnych poZiadaviek aplikacie) sa pouzivatel musi opatovne prihlasit.

Proces autentifikacie pouzivatefa do automatickej testovacej bunky zabezpecuje softvér DIS od

spolo€nosti Innovatrics, ktory vykona overenie pouzivatefa prostrednictvom biometrickych Gdajov
ziskanych kamerou testovacej bunky a informacii v ob€ianskom preukaze.

3.2.3.2.4 Autorizacia

Autorizacia je proces riadenia pristupu pouzivatela k funkénostiam a datam informacného systému.
V systéme pre domacu karanténu bude proces riadenia pristupov zaloZeny na rolach RBAC (Role-
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based access control), ¢o znamena, Ze pouzivatel ziska opravnenia prostrednictvom pouzivatelske;j
roly. Administrator pre spravu pouzivatelov bude mat moznost spravovat’ pouzivatelské roly (kataldg
roli) a pridelovat ich pouzivatelom.

3.3 Prototyp pre Dezinfekéného robota

Cielom vyvoja prototypu SW pre dezinfekéného robota bolo umoznit pouzivatefom moznosti
planovania jednotlivych ukonov, ktoré dokaze dezinfekény robot vykonavat (dezinfekcia, detekcia
virusov), a taktiez prehladné zobrazenie histérie jednotnych uskuto€nenych vykonov a ich vysledku.

Ako forma SW rieSenia bolo zvolené najvhodnejSie rieSenie prostrednictvom mobilnej aplikacie.
3.3.1 Popis pouzivatelskych scenarov

3.3.1.1 Scenar1

1. Po prihlaseni do mobilnej aplikacie je mozne spustit automaticku dezinfekciu okamzite povelom
z aplikacie z hlavnej stranky aplikacie.

2. Po vybere moddu, ktory ma byt vykonany (Dezinfekcia UV, Dezinfekcia ozénom, Detekcia
(staticka), Detekcia (pohybova)):

P

a. Dezinfekcia prebieha po vopred nasnimanych trajektoriach a detekcia je mozna bud
staticka, ktora prebieha priamo na nabijacej stanici, alebo po Uprave konfiguracie je
mozny pohyb pri vykonavani detekcie.

22.8.202212:30

22.7.202216:00

prekazka v ce:

3.3.1.2 Scenar?2
1. Po prihlaseni do systému a vybere akcie Planovat’ z ivodnej obrazovky, systém zobrazi
kalendar planov.

2. Prihlaseny operator si vyberie ¢as a datum a mod pouzitia dezinfekénej jednotky, a prida
nastavenie.
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3. Po pridani nastavenia su jednotlivé plany viditelne prostrednictvom kalendara, kde je ich mozné

upravit’ alebo odstranit’.

Naplanované

august 2022 >

NE

21

28

PO

22

29

ut

23

30

Dezinfekcia
10.10.2022 12:30

Detekcia

12.10.2022 13:30

Dezinfekcia
12.10.2022 14:30

Detekcia

12.5.2023 13:30

3.3.1.3 Scenar3

1.

sT

10

17

24

31

st

+ Naplénovat

20

27

2dy def

Nikdy

Nikdy

Nikdy

Dezinfekcia UV

Dezinfekcia 0zén
Detekcia (staticka)

Detekcia (pohybova)

Cancel

Po prihlasnej do aplikacie je mozne zobrazit' si jednotlivé vykonane akcie jednotlivych médov
dezinfekcie alebo detekcie virusu

Aplikacia zobrazuje historiu pomocou udajov o vykonanych uUkonoch vich ¢asovom trvani

a prekonanej ploche v textovom rezime a taktiez pomocou mapy priestoru

36
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Dezinfekcia Detekcia

656 min 732 m?

Celkovy Cas Celkova plocha

v
v

@ ¢ @ @ ¢«

Spustit

10.10. 2022 12:30
Podla planu

9.10. 2022 12:30
Podla planu

8.10. 2022 12:30
Spustené okamiite
prekéZka v ceste

7.10. 2022 12:30
Podla pléanu

6.10.202212:30
Podla pléanu

5.10. 2022 12:30
Podla planu

4.10. 2022 12:30
Podla pléanu

3.10. 2022 12:30
Podla planu

2.10. 2022 12:30
Podla pléanu

1.10.202212:30
Podla planu

prekdZka v ceste

20 0 _annn 1a.2n

C]

Napldnovat Histéria

3.3.2 Webové rozhranie

26

Pocet cyklov

Nastavenia

Detekcia

10.10. 2022 12:30

Prototyp SW pre dezinfekéného robota (pre korektné zobrazenie prototypu je odpord¢ane zobrazit
stranku v prehliadaci na mobilnom zariadeni):

e https://mobilel.lifedefender.sk/tabs/run

3.3.2.1 Ovladacie prvky

Konvencie ovladacich prvkov:.

» Tlacidla/Ikony — slizia na vykonanie pozadovanej funk&nosti. Pri umiestneni ukazovatelfa mysi
na tlaidlo sa farba plochy tlacidla zmeni z bledej na tmavu. Kliknutim na tlacidlo sa spusti

éinnost.

& TE

Maplanovat || Maplanovat

|

» Rozbalovacie polia - umoziuju nastavit hodnotu

a vyberom z neho.

polozky rozbalenim zoznamu/ponuky
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Opakovat Nil(d‘,f)
Nikdy
Kazdy defi
Kazdy tyzdei

Kazdy mesiac

w

Cancel

Pole tohto zoznamu je typ ovladacieho prvku, ktory slizi na vyber zaznamov v tabulkovej forme.

Je tvoreny zoznamom hodnét v niekofkoriadkovom poli, pri€om platnou hodnotou je vysvieteny
riadok.

» Pohyb po jednej strane dopredu (nha nasledujicu stranu)

22 8. 2022 12:30 D

. |9,
®

> | Seustt | stlaenim ikony mobilna aplikacia spusti automaticku dezinfekciu okamzite povelom
z aplikacie z hlavnej stranky aplikacie:

- oznacenie (podla planu) pre poslednu dezinfekciu/detekciu.

Y 2sannn
Posledna detekeia .
22.7.2022 16:00 Dezinfekcia UV
prekaZka v ceste

Dezinfekcia Ozén
Detekcia (staticka)
‘Spusiit okamzite

Detekcia (pohybova)

Cancel

8
same
1T

» | MaslEnevst | gtjagenim ikony mobilna aplikacia zobrazi stranku Napldnované/Kalenddr
planov:
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+ Naplanovat
Naplanované
august 2022 > )
1 2 3! 4 5 6
7 8 9 10 11 12 13
14 15 16 17 18 18 20
21 22 23 24 25 26 27
28 29 30 3
Dezinfekcia
10. 10. 2022 12:30
Detekcia
12.10. 2022 13:30
Dezinfekcia
12.10. 2022 14:30
> - oznacenie v kalendari predosly/nasledujuci mesiac.
+ Maplanovat L .. L . . i ,
> - stlaenim tlacidla mobilna aplikacia zobrazi formular Naplanovat’:
& Naplanované o UloZit
Naplanovat’
Méd Dezinfekcia UV
Start 30.8.2022 938
Opakovat Nikdy
{Naplénované | R ] , ,
- tlaCidlom mobilna aplikacia vrati pouzivatela spat na formular Naplanovat'.
v UloZit
- tla€idlom mobilna aplikacia ulozi novy zaznam.
» [TEENE 1 stlacdenim ikony mobilna aplikacia zobrazi histériu pomocou Udajov o vykonanych

Uukonoch v ich ¢asovom trvani:
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Dezinfekcia Detekcia

1256 min 8432 m? 256

10.10. 2022 12:30

podla planu

9.10.2022 12:30

podla planu

8.10.2022 12:30
spustene okamzite

prekazka v ceste

7.10.2022 12:30

podla planu

» [Masizveniz | - stladenim ikony mobilna aplikacia zobrazi dialdgové okno Nastavenia:
Nastavenia
© Vypno
Restartovat
Reset
Notifikacie scan priestoru C

Notifikacie dezinfekcia

> @ - stlacenim ikony mobilna aplikacia vypne nastavenia.

> - stlaCenim ikony mobilna aplikacia restartne nastavenia.
> (/ / - stlacenim ikony mobilna aplikacia spristupni aktivitu danej €innosti.
> - stlatenim operacie mobilna aplikacia zobrazi stranku Histéria s udajmi na

mapovom podklade.
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{ Histdria
Dezinfekcia

] 10. 10. 2022 12:30

3.3.2.2 Rozmiestnenie portalu

Prva stranka, ktora sa otvori pouzivatelovi po prihlaseni, je tvodné okno mobilnej aplikacie, ktoré
sltzi na zobrazenie prehladu uréenych udajov. Pri va¢Som rozliSeni obrazovky sa portal dynamicky
prispdsobi maximalnej Sirke a vySke prehliadaca.

Standardna stranka portalu je ¢lenena na logické &asti:

Posledns dezinfekicia

A4 22.8.2022 12:30 O
P tekcia
2

slmi’dnﬂe

- zobrazeny prototyp SW pre dezinfekéného robota.
- kliknutim na riadok mobilna aplikacia spusti automaticku dezinfekciu jednotky.

- kliknutim na tla€idlo mobilna aplikacie ponukne kontextové menu (vyber maédu).

BEBE [

- v spodnej navigacnej liste su umiestnené operacie pre pouZitie dezinfekénej jednotky.
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3.3.3 Architektura systému

Informacny systém pre dezinfek&ného robota sa sklada z troch klu€ovych &asti:

1. Cloudova sluzba.
2. Interny systém pre ovladanie dezinfekéného robota.
3. Mobilna aplikacia pre ovladanie dezinfekéného robota.

Cloudova sluzba je budovana ako platforma pre ukladanie nameranych udajov, ktoré mézu byt
ziskané z réznych zdrojov. Cloudova sluzba ma rozhranie pre pouzivatelov prostrednictvom webového
rozhrania arozhranie pre automatizovand komunikaciu prostrednictvom Rest APl — uréené pre
synchronizaciu so systémom pre ovladanie testovacej bunky.

Cloudova sluzba je vytvorena pomocou nasledovnych technolégii:

e Angular,

e Microsoft .NET Core,
e PostgreSQL,

e Docker.

Angular ako framework pre tvorbu webového pouzivatelské rozhrania, bol pouzity na vytvorenie
samostatnej Ul vrstvy. Tato Ul vrstva komunikuje prostrednictvom Rest API sluzieb s biznis modelom,
ktory poskytuje operacie a data. Rest API sluzby su vytvorené pomocou frameworku Microsoft .NET
Core s vyuzitim ORM (Object Relational Mapping) Entity Framework Core. Ako relaéna databaza pre
ukladanie perzistentnych dat bola zvolena PostgreSQL databaza. Jednotlivé komponenty informacného
systému su publikované prostrednictvom technolégie Docker.

Tabulka 9 Zoznam endpointov systému

Nazov Endpoint
Pouzivatelské rozhranie https://app.lifedefender.sk
API endpointy https://api2.lifedefender.sk

Systém pre ovladanie dezinfekéného robota bunky je vnoreny systém prevadzkovany priamo
v automatickej testovacej bunke. Primarnou uUlohou systému je ovladanie dezinfekéného robota
a synchronizacia nameranych dat do cloudovej sluzby.

Mobilna aplikacia pre ovladanie dezinfekéného robota je mobilna aplikacia, pomocou ktorej je
mozné vzdialene ovladat dezinfek&ného robota.

VSetky zvolené technoldgie a frameworky su open source.

3.3.3.1 Logicka architektura systému

Na nasledujucom obrazku je vidiet zakladnu logicku architekturu systému.
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Dezinfekény robot Cloudova sluzba

Docker kontainer

Worker

Interny systém pre oviadanie

dezinfek&ného robota
k-
C1
> API Web
k.
Y
Ul Rozhranie 02
(display) Ul Rozhranie
(Web)

Mobilna
aplikacia

Obrazok 16 Logicka architektura systému

Cloudova sluzba sa skladna z nasledujucich logickych komponentov:

e Web,
e API,
e Worker,

e Databaza.

3.3.3.2 Typy integracii

Primarna integracia je medzi dezinfekénym robotom a cloudovou sluzbou. Pomocou tejto
integracie sa synchronizuju namerana data. DalSia integracia je medzi dezinfekénym robotom
a mobilnou aplikaciou.

Tabulka 10 Zoznam integracii

Integracia Systém Popis
c1 gﬁég‘fkc”y robot -> cloudova | irrp Rest API, slazi na synchronizaciu dat

Mobilna aplikacia -> cloudova

C2 sluzba

Bluetooth, sluzba pre ovladanie robota
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3.3.4 Komponenty systému

e Web (Ul rozhranie) - Komponent, ktory zabezpec&uje pouzivatelské rozhranie prostrednictvom
webového rozhrania.

e API - Komponent, ktory zabezpecuje REST API sluzby pre synchronizaciu dat medzi
automatickou testovacou bunkou a cloudovou sluzbou.

e Worker - Komponent, ktory zabezpecuje vykonavanie planovanych uloh.
e Database - Komponent, ktory zabezpecuje perzistentné ulozisko dat — relacna databaza.

3.3.5 Fyzicka architektura systemu

Cloudova sluzba pre dezinfek&ného robota je vytvorena tak, aby sa dala prevadzkovat v docker
kontajneroch (kontajnerizacia). V dnesSnej dobe je to najmodernejSi spOsob prevadzkovania
informacnych systémov. V ramci tohto projektu bol jeden z cielov vyskusat tento spdsob, aby sme
vyuzili jeho vyhody voci Standardnej prevadzke vo virtualnych serveroch (virtualizacia).

App A

App B

Dependency Dependency
files files
Operating Operating
system system

Hypervisor

Dependency Dependency
files files

VM1 VM2

Docker engine

Operating system Operating system

Physical machine Physical machine

VM Docker container

Obrazok 17 Docker kontajner vs Virtualne servery (VM)

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informacénych
systémov, a to:

1. VM - Virtualizacia.
2. Docker container — Kontajnerizacia.

Virtualizacia — je technolégia umozfujuca prevadzkovat viac nezavislych virtualnych serveroch na
jednom fyzickom serveri. Prevadzka informacnych systémov vo virtualnom prostredi (voci prevadzke
na fyzickom prostredi) je vyhodna hlavne z bezpeénostného a ekonomického dévodu.

Kontajnerizacia — je virtualizacia za pouzitia mensieho mnozstva systémovych zdrojov. Aplikacie su
prevadzkované v dockeroch. Docker obsahuje minimalne systémové prostriedky potrebné pre
prevadzku aplikacie. Prevadzka pomocou docker kontajnerov je vyhodna hlavne z pohfadu naroénosti
nasadenia aplikacii, zavislosti aplikacii na operaénom systéme a aktualizacii aplikacii a prostredia.

Tabulka 11  Zoznam kontajnerov

Nazov kontajnera Image Popis
ld-web nginx:latest Kontajner pre webovy server
Id-api mcr.microsoft.com/dotnet/aspnet:5.0 Kontajner pre API
Id-worker mcr.microsoft.com/dotnet/runtime:6.0 Kontajner pre aplikaény server
dpage/pgadmin4:6 Kontajner pre webové
Id-pgadmin rozhrania databazového
servera
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Nazov kontajnera Image Popis
ld-postgres postgres:13.4 Kontajner pre databazovy
server

3.3.5.1 Prostredia

Cloudova sluzba pre dezinfek&ného robota je prevadzkovana v jednom vyvojovom prostredi
na infrastruktire spolo¢nosti sféra, a.s.

Tabulka 12 Zoznam prostredi

Nazov Doména Infrastruktiara

Vyvojové prostredie lifedefender.sk HW spolocnosti sféra, a.s.

3.3.5.2 Bezpecnost’

Bezpecnost systému (cloudova sluzba) je rieSena na urovni infrastruktdry, ale aj na udrovni
aplikacnej vrstvy. Infrastruktura, do ktorej je systém instalovany, je budovany s ohladom na vysoku
dostupnost’ a s poziadavkou na minimalizaciu rizika straty dat. V3etky pouzivatel'ské aj automatizované
rozhrania systému su zabezpeCené voci neautorizovanému vstupu, a su publikované prostrednictvom
SSL protokolu.

3.3.5.3 Autentifikacia

Autentifikacia je proces identifikacie a overenia identity pouzivatela pri vstupe do informaéného
systému. V systéme pre domacu karanténu je autentifikacia pouzivatelov zabezpeena pomocou
autentifikatného modulu, ktory pouziva Standardy OpenIlD Connect/OAuth 2.0. Voéi tomuto
autentifikatnému modulu sa budu overovat pouzivatelia pri vstupe do vSetkych rozhrani systému.
Autentifikacia je jednofaktorova s pouzitim prihlasovacieho mena a hesla.

Pri vstupe pouzivatela do systému autentifikacny overi zadané meno a heslo pouzivatela. Po
uspesnom overeni autorizaény modul prideli opravnenia pouzivatelovi na zaklade jeho pouzivatelskych
roli, v opacnom pripade autentifikaCny modul zabrani pouzivatelovi vstup do systému. Ak je pouzivatel
uspeSne overeny, mbze pristupovat k jednotlivym c¢astiam systému na zaklade pridelenych
pouzivatelskych roli.

Pocas autentifikacie pouzivatel systému ziska autentifikacny token, ktory ma preddefinovanu
Zivotnost. Po exspiracii autentifikacného tokenu (diZzka exspiracie je konfigurovatelna, jej dizka zavisi
od bezpelnostnych poZiadaviek aplikacie) sa pouzivatel musi opatovne prihlasit.

3.3.5.4 Autorizacia

Autorizécia je proces riadenia pristupu pouzivatefa k funk&nostiam a datam informacného
systému. V systéme pre domacu karanténu bude proces riadenia pristupov zaloZeny na rolach RBAC
(Role-based access control), o znamena, Ze pouZivatel ziska opravnenia prostrednictvom
pouzivatelskej roly. Administrator pre spravu pouZivatelov bude mat mozZnost spravovat pouZivatelské
roly (kataldg roli) a pridelovat ich pouzivatefom.
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4 EXPER’JMENTALNY VYVOJ PROTOTYPU MOBILNEJ
APLIKACIE

4.1 Prototyp pre domacu karanténu

Cielom vyvoja prototypu mobilnej aplikacie pre domacu karanténu bolo vytvorenie SW rieSenia,
ktoré umozni pouzivatelom monitorovanie svojho zdravotného stavu podfa veli€in meranych HW
zariadenim (teplota, tlak). Mobilna aplikacia po sparovani komunikaciu s HW zariadenim
a zaznamenava namerané Udaje

4.1.1 Zber a synchronizacia dat

Pre zabezpecenie zberu dat je nutné, aby zariadenie bolo pripojené na smartfén (alebo iné smart
zariadenie) cez bluetooth. Namerané hodnoty su automaticky poslané do pripojeného zariadenia,
a v pravidelnych davkach su data zasielané aj do webového portalu.

4.1.2 Popis GUI

Pacient na prehladnej obrazovke vidi posledné merania (pozri nasledujuci obrazok), v pripade ak
hodnoty su kritické, tak su zobrazené v ¢ervenom poli.

Connected

Teplota Glykémia

37.8°C 9.5mmol/I

Download  Clear Device Pridat Meranie

&) =
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Merania je mozné zadavat aj manualne

811 ¢ 0@

Manudlne pridanie merani

Pridat Pridat
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Sp02 Pulzny index

Pridat Pridat
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Pridat Pridat
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4.1.3 Architektura

Ulohou mobilnej aplikacie pre domécu karanténu je synchronizovanie nameranych dat medzi
sadov meracich zariadeni a cloudovou sluzbou. V naSom pripade bola integracia vykonana voci
zariadeniu Checkme. Mobilna aplikacia je navrhnuta tak, aby umoziiovala ziskavania nameranych dat
aj z inych meracich zariadeni — napr. z inteligentnych hodiniek.

Checkme Pro Mobilné zariadenie Cloudova sluzba

Docker kontainer

- -

s2

53 Worker
Al i
Mobilna
aplikacia
A2
S.N API Web
¥ ¥
Ul Rozhranie Ul Rozhranie
(Mobil) (Web)

Obrazok 18 Logicka architektura pre systém domacej karantény
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4.1.4 Technologie

Na vyvoj mobilnej aplikacie pre systém domacej karantény bol zvoleny framework Xamarin. Hlavny
dévod vyberu tejto technoldgie bola moznost vyvijat mobilnu aplikaciu pre obe najpouzivanejSie
platformy (iOS a Android) subezne. Pri vyvoji sa vyuzival nastroj Visual Studio 2019, a ako ulozisko
zdrojovych suborov sa pouzil nastroj Azure DevOps Server.

4.1.5 Rozhrania

Mobilna aplikacia obsahuje dve integracie, a to integraciu smerom na cloudovu sluzbu a smerom
na meracie zariadenie Checkme Pro. V oboch pripadoch je iniciatorom komunikacie mobilna aplikacia.

Tabulka 13  Zoznam integracii

Integracia Systém Popis
Al Mobilna ap. -> Checkme Pro Bluetooth, slizi na synchronizaciu
A2 Mobilna ap. -> cloudova sluzba HTTP Rest API, sluzi na synchronizaciu

NajzlozitejSim rozhranim bola prave integracia A1 (mobilna aplikacia vs Checkme Pro). Na vytvorenie
integracie bolo potrebné dobre nastudovat moznosti meracieho zariadenia Checkme Pro.

4.2 Prototyp pre Dezinfekéného robota

4.2.1 Popis GUI

Pouzivatelské rozhranie aplikacie bolo navrhnute tak, aby mal pouzivatel zakladny prehlad o stave
jednotlivych médov robota uz na zakladnej obrazovke a rychlu moznost pristupu k naplanovaniu
jednotlivych Ukonov v Case. Pouzivatel'ské scenare su opisane v predchadzajucich kapitolach (kap.
3.3.1 Popis pouzivatelskych scenarov).

+ Naplanovat

Naplanované

august 2022 > < >

1.2 3 4 5 6
7 8 9 10 11 12 13
14 15 16 17 18 19 20

21 22 23 24 25 26 27

28 29 30 3t
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Posledna dezinfekcia 10.10.2022 12:30
v 22.8.202212:30
Detekcia
Posledna detekcia 12.10.2022 13:30
22.7.2022 16:00 Dezinfekcia UV
prekézka v ceste ?ZezliQfZeDk;Qi?tL-so
o ' Dezinfekcia Ozén
Detekcia
125 20231350 Detekcia (staticka)
r ® ® 3] Cancel
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4.2.2 Architektura

Ulohou mobilnej aplikécie pre dezinfekény robot je dialkové ovladanie tohto zariadenia. Na
nasledujucom obrazku je vidiet’ logicku architekturu systému pre automaticku dezinfekciu.

Dezinfekény robot Cloudova sluzba

Docker kontainer

Worker

Interny systém pre ovladanie

dezinfekéného robota
C1
APl Web
Ul Rozhranie C2
(display) Ul Rozhranie
(Web)
Mobilna
aplikacia

Obrazok 19 Logicka architektura pre systém automatickej dezinfekcie

Mobilna aplikacia komunikuje s internym systém pre ovladanie dezinfek&ného robota prostrednictvom
technoldgie bluetooth.

4.2.3 Technologie

Na vyvoj mobilnej aplikacie pre systém automatickej dezinfekcie bol zvoleny framework Xamarin.
Hlavny dévod vyberu tejto technoldgie bola moznost vyvijat mobilnd aplikaciu pre obe najpouzivanejsSie
platformy (iOS a Android) subezne. Pri vyvoji sa vyuzival nastroj Visual Studio 2019, a ako ulozisko
zdrojovych suborov sa pouzil nastroj Azure DevOps Server.

4.2.4 Rozhrania

Mobilna aplikacia obsahuje integraciu smerom na dezinfekéného robota. Ulohou integracie je
dialkové ovladanie robota. Dezinfekény robot obsahuje integraciu aj smerom na cloudovu sluzbu, ktorej
ulohou je synchronizacia dat.

Tabulka 14 Zoznam integracii

Integracia Systém Popis

Dezinfekény robot -> cloudova

C1 sluzba

HTTP Rest API, sluzi na synchronizaciu dat

Mobilna aplikacia -> cloudova

C2 sluzba

Bluetooth, sluzba pre ovladanie robota
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5 EXPERIMENTALNY \[YVOJ PROTOTYPU MODULU
POKROCILEJ ANALYZY A VIZUALIZACIE DAT

5.1 Prototyp modulu vizualizacie dat

5.1.1 Kibana

Kibana je vizualny nastroj, ktorym je mozné interaktivnym spésobom prezerat’ data ulozené v
Elasticsearch. Pomocou Kibany je mozné:

1. Vyhladavat, monitorovat a chranit data. Od zobrazenia Struktdrovanych dat cez analyzu logov
az po najdenie bezpecnostnych zranitelnosti v IT infrastrukture.

2. Analyzovat data — najst skryté suvislosti a korelacie medzi datami, vizualizovat zaujimaveé
nalezy v diagramoch, grafoch, mapach a tieto vhodne skombinovat na dashboard.

Kibana je ur€ena pre administratorov, datovych analytikov a biznis pouzivatelov. Administrator ma
za ulohu riadit Elastic Stack od nasadenie Elasticsearch databazy, konfiguraciu Kibana portalu a
zabezpecenie toku dat, ktoré prudia do Elasticsearch.

Analytik ma za ulohu dat surovym datam zmysel, najst suvislosti, vizualizovat data na dashboarde
do prezentativnej formy pre biznis pouzivatela.

Biznis pouzivatel vie zobrazovat jednotlivé dashboardy popripade sa vftat v detailoch. Kibana
dokaze pracovat so v8etkymi typmi dat. Struktirované dokumenty alebo nestruktirovany text, Gasové
rady alebo Ciselné hodnoty, logy, priestorové geospatial data, metriky &i udalosti v €ase. Kibana pomaha
objavit nezname vzory a vztahy a vizualizovat vysledok.

Elasticsearch je distribuovany analyticky a vyhlfadavaci engine. Dokaze vyhladavat a analyzovat
takmer v realnom &ase nad réznymi typmi dat, ako su Strukturované, nestrukturovany text, hodnoty
alebo priestorové geospatial data. Elasticsearch tieto data efektivne uklada a indexuje tak, aby sa dali
rychlo najst. Okrem jednoduchého vyhladavania dokaze vykonavat zlozitejSie agregacie objavit tak
rézne trendy a vzory. Ako data pribudaju, nasadenie Elasticsearch je mozné Skalovat. Vyhladavanie a
agregacie potom beZia distribuovane na zaklade poZiadaviek aplikacie na nizku odozvu a pocet
subeznych dotazov.

Elasticsearch priddva mnozinu JSON dokumentov, ktoré spifiaji rovnakd schému, schopnost
rychleho vyhladavania a agregacie. Dokumenty su interne uloZzené ako indexy a datové toky, ktoré
reprezentuju jeden spolo€ny typ dat.

Elasticsearch poskytuje nasledovné &asté pripady pouZitia:
e Pridanie rychleho full-text vyhladavania na webstranku s moznostou automatického dopifiania
textu,
e Ukladania a analyza logov, metrik a systémovych udalosti,
e PouZit strojové u€enie na automatické modelovanie chovania dat v realnom Case,
e Automatizaciu biznis procesov pouzitim Elasticsearch ako uloziska,

e Manazovat, integrovat a analyzovat priestorové informacie pouzitim Elasticsearch ako GIS
systém,

o Ukladat a spracovavat genetické data pouzitim Elasticsearch ako bio informacny vyskumny
nastroj.

Elasticsearch je distribuované uloZisko dokumentov. Namiesto ukladania informacii po riadkoch
a stipcoch, ako ukladaju tradiéné relaéné SQL databazy, Elasticsearch uklada komplexné datové
Struktury serializované ako JSON dokumenty. Ak je nasadenych viacero Elasticsearch uzlov v klastri,
data su naprie€ klastrom rovnomerne rozlozené a su okamzite pristupné z akéhokolvek uzla.

Kazdy ulozeny dokument je indexovany a plne vyhladatelny skoro v realnom Case. Elasticsearch
vyuziva tzv. prevrateny index, ktory umoznuje velmi rychle full-text vyhladavanie. Slovo, ktoré sa
nachadza v lubovolnom dokumente, obsahuje invertovany index unikatne iba raz a zaroven identifikuje
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v8etky dokumenty, v ktorych sa dané slovo nachadza. Pod indexom si vieme predstavit optimalizovanu
mnozinu dokumentov priCom kazdy dokument obsahuje sadu poloziek ulozenych vo forme klu¢-
hodnota. Elasticsearch Standardne indexuje vSetky data, tzn. vSetky polozky, kde kazda je ulozena vo
vyhradenej optimalizovanej Strukture. Napriklad textové poloZky su uloZené v invertovanych indexoch
a priestorové data v BKD stromoch. Schopnost pouZitia samostatnej Struktury na jednotlivé polozky robi
Elasticsearch takym rychlym. Elasticsearch umozniuje dokumenty indexovat aj bez schémy, to znamena
nie je potrebné dopredu definovat nazvy vsetkych poloZiek v dokumente. Ak sa v nhovom dokumente
objavi nova polozka, Elasticsearch automaticky zacne indexovat tuto novu polozku.

Schopnost vyhladavat znamena schopnost filtrovat dokumenty na zaklade pravidiel a podmienok.
Napriklad je mozné najst vietky dokumenty za poslednych x dni alebo dokument obsahujuci konkrétne
slovo. Kibana poskytuje viacero spdsobov, ako skonsStruovat filire a dotazy. Tieto sa nasledne
vykonavaju vo i Elasticsearch instancii.

Agregacia znamena moznost ziskat napriklad sumarne hodnoty v3etkych dokumentov, ktoré
spifiaju dany filter. NajéastejSou pouZivanou agregaciou je podet (Count) a je &asto pouZivany v
kombinéacii s datumovym histogramom na ziskanie poétu jednotiek v éase. Specialna agregécia ,term*
ukaZe najéastejsie vyskyty hodnét z mnoziny dokumentov, ktoré spifiaju filter.

Kibana vyzaduje vytvorit pohfad na data (data view) ¢im inStruuje Elasticsearch, ku ktorym datam
chceme pristupit a ¢i data obsahuju €asovy Udaj. Pohlad na data moze v Elasticsearch referencovat na
viacero datovych tokov alebo indexov.

Datové pohlady su vo vacsine pripadov vytvorené administratorom v ¢ase ukladania JSON
dokumentov do Elasticsearch databazy. Kibana pouziva datové pohlady na zobrazenie zoznamu
veli¢in. V pohlade je mozné prispodsobit’ zobrazenie a format pre kazdu veli¢inu. Napriklad veli¢inu pre
dizku trvania je mozné zobrazit s jednotkou sekundy. Kibana podporuje formaty veli¢in pre retazce,
datumy, Cisla a geopointy.

Kibana poskytuje niekolko spésobov, ako vytvarat vyhladavacie dotazy, ktoré redukuju vyslednu
mnozinu dokumentov splfiajdcich filter.

Polo-struktirované vyhladavanie kombinuje vyhladavanie volného textu so Strukturovanym
vyhladavanim hodnét veli¢in pouzitim Kibana Query Language (KQL).

Struktarované filtre su interaktivnou moznostou, ako vytvorit dotaz nad Elasticsearch a su &asto
pouzivané napriklad v pripade vytvarania dashboardu zdiefanymi medzi viacerymi analytikmi.
Jednotlivé Strukturované filtre je mozné kombinovat medzi sebou logickym operatorom AND.
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Obrazok 20 Schéma planovaného rozhrania

5.1.2 Zoznam grafickych metod

Grafické metddy su nastroje grafickej analyzy dat. Treba vSak brat do uvahy, ze graficka
analyza dat nie je kompletna analyza dat. Grafické vystupy sluzia na odhalenie niektorych informacii v
mnozine dat. Vo v8eobecnosti sa lah$ie interpretuju ako tabulkova forma dat alebo vystupy zo
Statistického modelovania a vyjadruju viac kvalitativnych informéacii. Vo vSeobecnosti je vzdy
efektivnejSie zobrazit' data viacerymi metdédami, ktoré ponukaju vela réznych pohladov, aby sa zo
suboru udajov ziskalo €o najviac informacii. Graficka analyza dat je proces, v ktorom sa paralelne
sleduje viacero aspektov, tak ako by to malo byt v kazdom vyskumnom procese. Hlavhym cielom je
najst’ optimalnu skupinu grafickych metdd, ktoré €o najlepSie zhrnu graficku interpretaciu mnoziny dat.

Graficka analyza udajov by mala byt kombinovana a overovana $tatistickymi metédami. Casto
sa vyuziva na kontrolu po aplikacii Statistickych modelov. Slizi na odhalovanie skrytych Struktar v
datach. Graficka analyza a Statistické metddy by sa nemali vnimat ako konkurenéné metddy, ale ako
metody, ktoré sa navzajom dopliuju. Graficka analyza udajov je vhodna pre data, kde nemusia platit
Standardné Statistické predpoklady, ktoré su potrebné na tvorbu modelov. Zvlast je cenna pri analyze
experimentalnych dat z vyskumnych projektov. Pomaha odhalovat’ vyskyt r6znych vzor alebo inych
faktorov, ktoré sa menia v Case.

5.1.2.1 Grafické zobrazenie spojitych premennych

Medzi typickych zastupcov spojitych premennych patria ¢asové rady. Spojita premenna mébze
teoreticky nadobudat lubovolnd hodnotu v ramci svojho rozsahu. (V praxi sa Udaje pre spojité premenné
spravidla zaokruhfuju na urcitu aroven presnosti merania). Na zobrazenie rozloZenia udajov spojitych
premennych bolo navrhnutych mnoho réznych grafickych metéd a vSetky maju rovnaky ciel, a to
zobrazit dblezité charakteristiky dat. Niektoré grafické metddy vyzdvihuju jednu vlastnost na ukor
druhej, niektoré su velmi Specializované, niektoré vyzaduju pokrocilé interpretané schopnosti
pouzivatela. Dévodom vysokého po&tu metdd je velké mnoZstvo réznych typov a druhov charakteristik
vyskytujucich sa v datach. V tejto podkapitole su uvedené histogramy, krabicové diagramy a iné.
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5.1.2.2 Charakteristiky spojitych premennych

Asymetria - rozdelenie premennej je vychylené dolava alebo doprava, napriklad rozdelenie pefiaznych
prijmov.

Odrahlé (extrémne) hodnoty - sa vyskytuju, ked jedna alebo viac hodnét su vzdialené od zvySku
mnoZiny dat.

Multimodalita - nastava, ked rozdelenie spojitej premennej ma viac ako jeden vrchol.

Prazdne priestory - ide o oblasti mnoziny dat, ktoré neobsahuiju Ziadne data. Standardne sa povazuju
chybajuce hodnoty za nezname hodnoty. V ¢asovom rade mozu byt nejaké pozorovania nezname.

Zaokruhlovanie - vyskytuje sa len pri niektorych hodnotach (mozno celych E&islach), napriklad pri
vekovych rozdeleniach.

Hromadenie (€asty vyskyt) rovnakych hodnét - v Casovych radoch méze byt v dominantnej miere
pritomna Cislica 0. Podla uvazZenia je potom vhodné v8etky nulové hodnoty vynechat z analyzy.

Absurdity - vyskytuju sa hodnoty, ktoré sa v praxi principialne nevyskytuju napriklad zaporny vek.
Chyby - hodnoty, ktoré z kontextu skimaného procesu sa nemozu vyskytovat, ale su pritomné.

Graficka analyza je vhodna na zobrazenie prvkov, ktoré tvoria tvary pravdepodobnostného
rozdelenia udajov. M6zu poskytnut viac a iné druhy informacii ako subor suhrnnych Statistik. Je zrejmé,
Ze najlepSie je pouzivat oba pristupy. Pri jednej premennej je priemer zvyCajne najdélezitejSou
Statistikou a mozno ziadny Statisticky test sa nepouziva tak ¢asto ako t-test na testovanie priemerov. T-
test sa mbze pouzit, ak zakladné udaje pochadzaju z normalneho rozdelenia. Pri malych suboroch
udajov (a t-test je ur€eny prave pre malé vzorky) mézu udaje z normalneho rozdelenia vyzerat velmi
nenormalne, preto maju testy normality nizku silu a poskytuju malu podporu pre t-testy. T-test je vSak
vocCi nenormalnosti obecne odolny. To by vdak nemalo branit tomu, aby pred vykonanim analyz bolo
vykonané testovanie, €i data pochadzaju z normalneho rozdelenia. Takuto analyzu je mozné vykonat
aj graficky.

5.1.2.3 Histogram

Histogram (pozri nasledujuci obrazok) je grafickd metdda, ktora organizuje skupinu nameranych
dat do pouzivatefom zadanych rozsahov. Histogram, podobne ako stipcovy graf, zhustuje rad udajov
do lahko interpretovatelného vizualneho zobrazenia tym, Ze berie mnoho datovych bodov a zoskupuje
ich do logickych rozsahov alebo intervalov. Histogram technicky zobrazuje pravdepodobnostné
rozdelenie meraného procesu z danej mnoziny dat.
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5.1.2.4 Krabicovy diagram

Krabicovy diagram (pozri nasledujuci obrazok) alebo box-plot je jedna z grafickych metéd
pouzivanych v Statistike, ktora umoziuje skiumat udaje pomocou kvartilov, ktoré patria do triedy
kvantilov. Kvantily su hodnoty, ktoré rozdeluju usporiadany subor hodnét na urcity pocet rovnako
obsadenych &asti. Vo v8eobecnosti plati, ze xp , kde "p" je percentudlny kvantil. NajCastejSie pouzivané
kvantily su kvartily. St to hodnoty, ktoré rozdeluju subor na Styri Casti, z ktorych kazda obsahuje 25 %
jednotiek a oznacuju sa takto:

e Xz5 = dolny kvartil,
e Xxso = druhy kvartil, nazyvany aj median a beZzne oznacovany ako x s priebehom,
e X5 = horny kvartil.

PocitaCové programy sa pouZzivaju na vypocet kvartilov. AvSak aj bez vzorcov mbézete pomerne lahko
urcit’ kvartily.

Krabicovy diagram umoziuje:
a) ldentifikovat odlahlé hodnoty.

b) Posudit symetrie na koncoch rozdeleni.

c) Porovnat odchylky pre dva alebo viac suborov hodnét a v pripade potreby posudit opravnenost
procesu.

Krabicovy diagram je nastroj, ktory umoznuje identifikovat odlahlé hodnoty v mnozine hodnét, ktoré
pri klasickom spracovani idajov skresluju vysledné Statistiky charakteristik, ako je priemer alebo rozptyl.
Odfahlé hodnoty nie su vzdy spbdsobené nestabilitou pritomnou v meranom procese alebo vyskytom
chyb. Niekedy existuju objektivne technicko-technologické pri¢iny tychto odlahlych hodnét. Napriklad
pri vyrobe odliatkov niektoré odliatky, ktoré su kontrolované automatickou vahou so zaznamnikom
hodnét mézu mat ind hmotnost napriklad posledny odliaty kus, na ktory neostalo dostatok materialu.

Ak maju udaje dokonale normalne rozdelenie, ¢iara medianu sa nachadza v strede krabicového
diagramu a median a priemer maju rovnaku hodnotu. V pripade rozdeleni inych ako normalne
rozdelenie sa Casto stava, Ze median a priemer sa vyznamne odliSuju. Ak je Ciara medianu blizko
jedného z kvartilov x25 alebo x5, mdze to naznacovat, Ze udaje mézu mat iné ako normalne rozdelenie.
Asymetria v meranom procese Casto suvisi s technolégiou postupu a vyroby. Napriklad pri niektorych
vyrobe odliatkov budu niektoré odliatky vzhfadom na nedostatok vstupného materialu.

Pri spracovani suboru mnoziny nameranych dat sa velmi €asto pocita rozptyl. Zvy€ajne sa tak
ziskava Standardna odchylka, ktora je potrebna na dalSie vypocty. Pomocou rozptylu je mozné porovnat’
viacero procesov a rozhodnut, ktory z nich zodpoveda predpokladu o kvalite. Napriklad pri posudzovani
kvality je lepSie, ked ma rozptyl mendiu hodnotu a priemer zodpoveda poZadovanej hodnote kvality.
Pomocou krabicového diagramu je mozné graficky porovnat’ dva procesy a urcit, ktory z nich ma vacsi
rozptyl. Krabicovy diagram je tak mozZné pouZit na posudenie kvality procesu.
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5.1.2.5 Paralelné suradnice

Tento typ vizualizacie sa pouziva na vykresfovanie viacrozmernych Ciselnych spojitych udajov
(pozri nasledujuci obrazok). Paralelné suradnice ako typ suradnicového grafu su idealne na
porovnavanie mnohych premennych a sledovanie vztahov medzi nimi. Napriklad pri porovnavani
produktov s mnohymi premennymi. V paralelnom suradnicovom grafe ma kazda premennd svoju
vlastnu os a vSetky osi su umiestnené paralelne k sebe. Kazda os méze mat inu mierku, pretoze kazda
premenna pracuje s inou mernou jednotkou alebo moézu byt vietky osi normalizované, aby boli vSetky
mierky jednotné. Hodnoty sa vykresluju ako séria Ciar, ktoré su spojené cez v3etky osi. To znamena, ze
kazda Ciara je suborom bodov umiestnenych na kazdej osi, ktoré boli spojené dohromady. Poradie, v
akom su osi usporiadaneé, méze ovplyvnit spdsob, akym pouzivatel chape udaje. Jednym z dévodov je,
ze vztahy medzi susednymi premennymi sa vnimaju lahs$ie, ako v pripade nesusednych premennych.
Takze zmena poradia osi méze pombct pri objavovani vzorov alebo korelacii medzi premennymi.
Nevyhodou paralelnych suradnicovych grafov je, Zze pri velkom mnoZstve udajov sa mdzu stat
neprehfadnymi, a teda necitatefnymi.
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Obrazok 23 Zobrazenie paralelnych suradnic

5.2 Prototyp datového modelu na zbieranie, analyzu
a vyhodnocovanie symptémov pomocou analytickych nastrojov
s vyuzitim umelej inteligencie

5.2.1 Datova analytika pre zdravotnictvo

Algoritmy na detekciu anomalii poméhaju pri mnohych aspektoch zdravotnej starostlivosti u fudi,
pricom medzi dve zakladné oblasti patri diagnostika a monitorovanie pacientov.

Prakticky kazda diagnostika je zaloZena na udajoch (mnoZine dat), ktoré poukazuju na abnormality v
spravani pacienta alebo v jeho Zivotnych funkcidch (fahko pozorovatelné udaje charakterizujuce
pacientov stav napriklad krvny tlak). V niektorych pripadoch je presna analyza kvantitativnych udajov
opisujucich pacienta zavazna a v takychto pripadoch méze pomdct v rdmci celkovej uginnosti aplikacia
algoritmov na detekciu anomalii.

Diagnézy

e Udaje EKG a EEG: - daje elektrokardiogramu (EKG/EKG) su &asové rady, ktoré meraju
elektricku aktivitu srdca. Arytmie su nepravidelnosti v udajoch elektrokardiogramu, napriklad
pred€asna komorova kontrakcia (PVC) je pomerne bezna srdcova arytmia, ktord mozno zistit v
udajoch EKG porovnanim s normalnymi udajmi EKG. Automaticka detekcia PVC z udajov EKG
vyrazne znizuje pracovné zatazenie kardiolégov a potencialne zvySuje mieru detekcie PVC.
Arytmie sa v su€asnosti zistuju vizualnou kontrolou, ktord vykonava odborny lekar, ktory nemusi
byt vZdy dostupny, ked ma pacient problémy so srdcom. Tuto ulohu by potencidlne mohli
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efektivnejSie vykonavat algoritmy na zistovanie anomalii. Automatizacia moze tiez pomoct
znizit potencialne fudské chyby pracovne vytazenych lekarskych $pecialistov. Podobnym
problémom je aj identifikacia moznych dékazov epileptickych zachvatov u pacientov skimanim
udajov elektroencefalogramu (EEG) na abnormalne odchylky. Nedostatok kvalifikovanych
neurolégov naznaCuje, Zze by mohlo byt uzito¢né pouzitie algoritmov na detekciu anomalii. V
takychto pripadoch by algoritmy na detekciu anomalii mohli sluzit aspofi na ucely triedenia:
urcity poCet faloSne pozitivnych pacientov méze lekar tolerovat, pokial je pocet faloSne
negativnych pripadov takmer nulovy.

o Diagnoéza rakovinovych ochoreni - klasifikacia nadorov ako benignych a malignych na
zaklade radiografickych snimok je uz dlho znama ako uloha, ktora je obzvlast narocna kvoli
relativne malému poc¢tu malignych pripadov. Na tento problém sa pouziva strojové ucenie a
klasifikacné algoritmy. Algoritmy na detekciu anomalii su v tejto aplik4cii velmi uzitocné, pretoze
rozne maligne pripady nemusia mat vela spolo€nych &ft okrem toho, Ze sa ich atribaty vyrazne
liSia od benignych pripadov. Najtazsie pripady su samozrejme zhubné pripady, ktorych hodnoty
atribatov su neodlisitelné od benignych pripadov; identifikacia potencialnych znakov, ktoré by
mohli poméct pri ich rozliSovani, by bola uzito€né pred pouzitim algoritmov klasifikacie alebo
detekcie anomalii.

Monitorovanie pacientov

U pacientov, ktori sa lie€ia na niektoré zavazné zdravotné poruchy je velmi délezité neustale
sledovat priebeh a zZivotné funkcie, aby sa zistil vyskyt neo¢akavanych vedlajSich G€inkov liekov alebo
chirurgického zakroku, ktoré si v niektorych pripadoch vyzaduju okamzitu pozornost a dalSiu
neodkladnu lieCbu. Bohuzial, vzhladom na velky pocet pacientov v nemocniciach sa priznaky
abnormality niekedy nahodne ignoruju alebo sa im nevenuje okamzita pozornost. Podobne starsi a
zdravotne postihnuti fudia ob&as utrpia pad v mieste svojho bydliska, pri€om sa im nedostane okamzitej
starostlivosti. Pouzitie algoritmov na detekciu anomalii na upozornenie poskytovatelov starostlivosti na
zaklade vhodnych senzorov je preto nevyhnutna.

Radiolégia

V oblasti radiolégie sa Casto vyhladavaju neobvyklé udaje na réntgenovych snimkach z
magnetickej rezonancie. Algoritmy na detekciu anomdlii mézu potencialne poméct pri v€asnom
vyhladavani pociato€nych faz nadorov, ¢o ufahCuje v€asné odhalenie rakoviny.

Epidemioldgia

Virusy a baktérie mutuju rychlym tempom a pochopenie tohto procesu je nevyhnutné pre aspon
dodasny uUspech v hladani novej generacie liekov. Oblastiam, ako je genetika, proteomika a
metabolomika mézu pomdct algoritmy na detekciu anomalii, ktoré su schopné vyhladavat nezvycajné
mutacie signalizujuce Specifické ochorenia. Lekarskej vede tiez pomaha vykonavanie identifikacie
jednotlivych bodov v €ase, v ktorych na zaklade epidemiologickych Udajov je odhalené, Ze predtym
uspesné lieky prestavaju byt pre pacientov efektivne, o znamena vznik mutacie prislusného patogénu
odolného vodéi pouZivanej generacii liekov. Niektoré takéto udaje mozZno ziskat aj od jednotlivych
pacientov, ktorych reakcia na liek ma neobvykly priebeh napriklad najprv sa javi, Ze sa zdravotny stav
pacienta zlepSuje, a potom sa rychlo zhor3i. To si mdZe vyZiadat opatrenia ako karanténne postupy na
zabranenie epidemického Sirenia nového patogénu rezistentného na lieky.

5.2.1.1 Detekcia anomalii

Anomadlia je "odchylka od normy" - v tejto Casti sa tento pojem skima podrobnejsie. Mnohé vedecké
a technické oblasti su zaloZené na predpoklade, Ze v prirode existuju procesy alebo spravanie, ktoré sa
riadia urcitymi pravidlami, alebo vSeobecnymi principmi, ktorych vysledkom je stav systému, prejavujuci
sa v pozorovatelnych udajoch. Na zaklade udajov musime formulovat’ hypotézy o povahe zakladného
procesu, ktoré mozno overit' na zaklade pozorovania dalSich udajov. Tieto hypotézy opisuju normaine
spravanie systému, priCom sa implicitne predpoklada, Ze udaje pouzité na vytvorenie hypotéz su pre
systém v ur¢itom zmysle typické. V procesoch sa vS§ak mézu vyskytnut odchylky od normy, preto mézu
systémy existovat’ aj v abnormalnych stavoch, ¢o vedie k pozorovatelnym hodnotam udajov, ktoré sa
lisia od hodnét pozorovanych v pripade, Ze k takymto odchylkam procesu/stavu nedochadza. Ulohou
detekcie anomalii je odhalit odchylky (od normy) v pozorovanych hodnotach udajov pri monitorovani a
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merani zakladného procesu. Zakladnym problémom je, Ze neexistuje jednoducha a jednoznacna
definicia, ktora by nam umoznila vyhodnotit, ako velmi su si dva datové body podobné, a teda ako velmi
sa jeden datovy bod liSi od ostatnych v subore (mnozine) udajov.

Pri pouziti algoritmov na detekciu anomalii je potrebné zvazit' tri mozné pripady:

1. Korektna detekcia - zistené anomalie v udajoch presne zodpovedaju anomaliam v procese.

2. Falosna pozitivita - proces je nadalej normalny, ale pozoruju sa neoCakavané hodnoty udajov,
napriklad v dosledku vnutorného Sumu systému.

3. Falosna negativita - proces sa stane abnormalnym, ale dosledky sa nezaznamenaju formou
abnormalnych udajoch napriklad v désledku toho, Ze signal abnormality nie je dostatocne silny
v porovnani so Sumom v systéme.

V&&Sina realnych systémov je taka, Ze dokonale korektna detekcia je nemozna. Ulohou datovej
analyzy je zvaZovat aj tuto skuto€nost’ a navrhnut mechanizmy na minimalizaciu faloSne pozitivnych aj
faloSne negativnych vysledkov, pripadne povolit viac jedného ako druhého z dbvodu dvah o
asymetrickych nakladoch s nimi spojenych. Aby sme zohladnili vyskyt faloSne pozitivnych a faloSne
negativnych vysledkov, mézeme uUlohu detekcie anomalii stanovit ako ulohu odhadu pravdepodobnosti,
Ze dany bod je anomaliou a nie ako ulohu klasifikacie, &i dany bod je anomalny alebo nie. Dalim &asto
pouzivanym hladiskom je hodnotenie relativnej anomalnosti réznych bodov: mbézeme povedat, Zze bod
p je anomalnejsi ako iny bod q, ale nemusime si byt isti, &i je niektory z nich skuto€nou anomaliou. Na
rieSenie tejto ulohy je mozné pouzit algoritmus na identifikaciu desiatich datovych bodov, zoradenych
podla poradia, ako najpravdepodobnejSich anomalnych pripadov. Tychto desat’ pripadov poskytuje
vychodiskovy bod pre [udsku analyzu alebo zasah, hoci sa méze ukazat, ze vSetkych desat pripadov
je prejavom prijatelného spravania.

V kontexte kybernetickej bezpecnosti musia algoritmy na detekciu anomalii zohladfiovat skutocnost,
Ze procesy, ktoré s predmetom z&ujmu, asto nie st deterministické ani uplne nahodné. Tazkosti, ktoré
sa vyskytuju v aplikaciach kybernetickej bezpecnosti mozno totiz ¢asto pripisat fudskym aktérom s
urCitou slobodnou vélou. Inymi slovami, pozorovatelné spravanie je vysledkom zamerného (nie
nahodného) konania ludi, ktori nie su predvidatelni, pretoZze ich zamery si nezname a ich plany sa
mozu neoCakavanym spdsobom zmenit. V najlepSom pripade mbze vykonanie niektorych pozorovani
v priebehu €asu odhalit vzorec, od ktorého mozno o€akavat, Ze bude pokracovat, ¢o vedie k urcitej
predvidatelnosti procesu. Samotny fudsky zdmer alebo plan, ktory tento vzorec spdsobuje, sa mdze
nahle zmenit, najmd v reakcii na mechanizmy kybernetickej obrany umiestnené na prekazenie
predchadzajucich planov.

5.2.1.2 Kategorizacia anomalii

Bodové anomalie - jeden bod alebo hodnota meraného procesu je anomalna, ak sa signifikantne
liSi od ostatnych.

Obchodny pripad pouzitia - odhalovanie podvodov s kreditnymi kartami na zaklade podozrivo
vysokej hodnoty jednorazového vyberu finanénej hotovosti alebo abnormalne vysoka hodnota spotreby
elektrickej energie v zaznamenanom ¢asovom rade.
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Kontextové anomalie - anomalia je Specificka pre dany kontext. Tento typ anomalie je bezny najma v
Casovych radoch s pritomnou vyraznou sezénnostou alebo periodicitou.

Pripad pouzitia v podnikani v praxi - vypadok vyroby vo velkom elektrarenskom bloku alebo pokles
spotreby v strede tyzdfia vplyvom Statneho sviatku.
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Obrazok 25 Priklad kontextovej anomalie

Kolektivne (skupinové) anomalie - ak je subor pribuznych pripadov udajov anomalny vzhfadom na
cely subor udajov, oznaCuje sa ako kolektivha anomalia. Jednotlivé indtancie udajov v kolektivnej
anomalii nemusia byt anomaliami samy osebe, ale ich spolo¢ny vyskyt ako kolekcia je anomalny.
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Obrazok 26 Priklad skupinovej anomalie

5.2.1.3 Anomadlie v jednorozmernom priestore

Kvantitativne udaje sa ¢asto analyzuju vypoctom Statistik opisujucich ich rozdelenie. Pod pojmom
jednorozmerné kvantitativne udaje rozumieme, ze kazdy udajovy bod je jedno Cislo.

K najjednoduch&imi moznymi pravdepodobnostnym rozdeleniam patria:

e Rovnomerné rozdelenie - ked' su udaje rovnomerne rozdelené v kone¢nom rozsahu, priemer a
Standardna odchylka len charakterizuju rozsah hodnét. Ak je okolie fubovolného datového bodu
rovhako bohato obsadené ako ktorykolvek iny bod, mozno tvrdit, Ze neexistuju ziadne
anomalne datové body, aj ked krajné dolné a horné hranice rozsahu su relativne daleko od
priemeru. Jednym z moznych naznakov anomalneho spravania by mohlo byt, Zze malé okolie
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obsahuje podstatne menej alebo viac datovych bodov, ako sa ofakava od rovnomerného
rozdelenia.

e Normalne rozdelenie - ked' su udaje rozdelené normalne, hustota bodov sa podstatne znizuje,
ked sa vzdalujeme od priemeru. Priblizne 0,1 % bodov je vzdialenych od priemeru viac ako 3
(tri standardné odchylky) a len priblizne 5x10-® % bodov je vzdialenych od priemeru viac ako
Sest Standardnych odchylok od priemeru. Preto sa ¢asto zvoli prahova hodnota (napriklad 3) a
body, ktoré su od priemeru vzdialené viac, sa vyhlasia za anomalne. Jeden z opacnych
pohladov je, Ze existencia niektorych bodov vzdialenych od priemeru je len désledkom toho, Ze
premenna je normalne rozdelena. Mézeme teda tvrdit, ze subor bodov (vzdialenych od
priemeru) je anomalny vtedy a len vtedy, ak je ich pocet podstatne vySSi ako pocet, ktory by sa
oCakaval, keby boli udaje normalne rozdelené, napriklad ak sa 2 % bodov udajov nachadzaju
za hranicou 3.

e Unimodalne rozdelenia - mnohé unimodalne rozdelenia nie su normalne, napriklad ak existuje
striktnd dolna hranica rozsahu hodnét udajov. Medzi priklady patria log-norméalne a gama
rozdelenie. Podobne ako pri normalnom rozdeleni, ak je znama povaha a vlastnosti rozdelenia,
mozno sa snazit najst prahové hodnoty, za ktorymi sa nachadza relativhe maly pocet (napriklad
1 %) datovych bodov. opat mdézeme tvrdit, Ze subor bodov (v malej oblasti datového priestoru)
je anomalny, ak je ich pocet vacsi, ako predpoveda Statistika rozdelenia.

¢ Multimodalne rozdelenia - rozdelenia pre niektoré subory udajov maju viacero moédov, ktoré sa
zistia az pri podrobnom skimani Udajov. Heuristika, ako napriklad pravidlo 3, nie je pri takychto
rozdeleniach uzitoéna. Namiesto toho je uzitocnejSie uvazovat o udajoch ako o subore zhlukov
datovych bodov.

Zhlukovanie zohrava délezitu ulohu pri detekcii anomalii. Body, ktoré nepatria do ziadneho zhluku,
sa povazuju za anomalne. Najma body, ktoré su vzdialené od susednych zhlukov su logickym vyberom
anomalii pre akykolvek algoritmus detekcie anomalii. Zostava objasnit, kedy sa ma subor bodov
povazovat za zhluk a ¢o znamena, Ze bod sa povazuje za dostato¢ne vzdialeny od zhluku (alebo
viacerych zhlukov). Neformalna definicia zhluku je, Zze ide o subor bodov, ktoré su blizko navzajom,
pricom uloha definovat pojem "blizko" zostava otvorena a v praxi existuje viacero metodik na urcenie
tejto vzdialenosti.

1. Identifikacia zhlukov na z&klade hustoty je velmi popularna pri identifikacii anomalnych udajov.
Ak je relativny pocet bodov (na jednotku vzdialenosti) v malej oblasti podstatne vy3&i ako v
celom subore udajov, body v tejto oblasti mozno povaZovat za zhluk. Stale sa vSak nejedna
o striktne matematicku definiciu, pretoZe vyrazy "malé oblast" a "podstatne vy3Si" su vo svojej
podstate nejasné. Samotné rozdelenie hustoty sa da analyzovat a (ak je unimodalne) mézeme
urcit prah hustoty, po prekroCeni ktorého je hustota dostatoCne vysoka na to, aby sa region
povazoval za zhluk. V praxi m6ze nastat situacia, ze ten isty subor udajov méze obsahovat
jednu oblast’s vyS§Sou hustotou a inu oblast s nizSou hustotou, ktora moze byt tiez povazovana
za zhluk.

2. Iny pohlad je porovnavanie vnutroskupinovych vzdialenosti s medziskupinovymi
vzdialenostami a akceptovat, Ze body tvoria zhluk, ak su podstatne bliZSie k sebe navzajom
(v priemere) ako k najbliZz§im bodom mimo zhluku.

Nanestastie existuju niektoré rozdelenia udajov, v ktorych tato definicia vedie k trivialnej
identifikacii zhlukov (napriklad umiestnenie takmer vSetkych bodov do rovnakého zhluku).

Pri ktorejkolvek z uvedenych definicii si je potrebné uvedomit, ze niektoré body mézu lezat mimo
zhlukov. Niektoré zhlukovacie algoritmy priraduju kazdy bod vzdy do nejakého zhluku. Iné algoritmy
predpokladaju, ze pocet zhlukov je pevne stanoveny (a vopred uréeny alebo poskytnuty pouzivatelom
algoritmu). Ked sa na detekciu anomalii pouzivaju pristupy zaloZené na zhlukovani, body vnutri zhlukov
s minimalnou velkostou sa zvy€ajne nepovaZzuju za anomalie. Tato "minimalna velkost" je opat externe
Specifikovany parameter, napriklad prahova hodnota zaloZena na rozdeleni velkosti zhlukov v subore

udajov.

Nie v8etky body mimo zhlukov sa musia povazovat' za rovnako anomalne. Jeden bod sa méze
povazovat za viac anomalny ako iny, ak je vzdialenejSi od najblizSieho zhluku, pri€om samotna

zhluku alebo vzdialenost k centroidu zhluku a podobne).
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5.2.1.4 Anomadlie vo viacrozmernom priestore

Z vysSie uvedeného vyplyva moznost rozsirit avahu o vyskyte anomalii vo viacrozmernych
udajoch, pricom treba brat do uvahy, Zze zvySujuca sa rozmernost (dimenzionalita) spdsobuje dalSie
komplikacie. Zakladné problémy sa tykaju vyberu miery vzdialenosti napriklad euklidovska miera
vzdialenosti nemusi byt vhodna, pretoze méze kombinovat &isla s réznou dimenziou, ale ani volba
spolo¢ného Skalovacieho faktora nie je zrejma pre vSetky dimenzie. Napriklad pri pokuse vyhodnotit,
ktory z dvoch bodov (mimo vSetkych zhlukov) je najblizSie k zhluku, méze o vitazovi rozhodnut zvolena
miera vzdialenosti. Casto je potrebna normalizacia, napriklad linearne $kalovanie hodnét tdajov pozdiz
réznych dimenzii tak, aby leZali v rovhakom rozsahu, ale vyvstava otazka, aky druh normalizacie Ci
Skalovania dat je najlepsi, pretoze extrémne hodnoty mézu skreslit’ vysledky normalizaénych pristupov.

Zaujimava komplikacia nastava, ked je jednou z relevantnych dimenzii (alebo atributov) Cas,
ktorému je potrebné priznat’ osobitny status.

Konkrétne udaje "¢asovych radov" zahfhaju tri atribaty: jeden je oznacenie (identifikujuce objekt),
druhy oznaduje (absolutny) &as a treti je &iselna hodnota. Casové hodnoty pochadzaju z pevného a
diskrétneho rozsahu a zvyCajne sa predpoklada, Ze pre kazdu znacku a kazdy pripustny ¢asovy bod
existuju datové body.

V tejto suvislosti vznikaju dva druhy problémov:

1. Ak existuje len jeden ¢asovy rad, t. j. vSetky datové body nesu informaciu o velkosti meraného
procesu, potom je relevantna otazka, ¢ sa jedna Cast Casového radu podstatne liSi od
ostatnych.

2. Mobze existovat viac €asovych radov a je potrebné urcit, ktory ¢asovy rad sa podstatne liSi od
vacsiny ostatnych. V praxi su to napriklad procesy, ktoré sa vyskytuju vo finanénych aplikaciach,
pricom Casto je potrebné zistit, Ci jeden €asovy rad meni hodnoty v sulade s inymi ¢asovymi
radmi. Ak sa Casovy rad nemeni takymto spbésobom s inymi ¢asovymi radmi, mozno ho
povazovat za anomalny. Ak sa hodnoty udajov tykaju cien akcii/podielov, pocet akcii v obehu
dvoch spolo¢nosti sa méze lisit, takze dve akcie mbézu mat podobné zmeny v Case, aj ked sa
ceny v danom okamihu mézu podstatne lisit. Je potrebné navrhnat algoritmy na uréenie, Ci ide
o takyto pripad, mozno po linearnej normalizacii vSetkych cien akcii, aby boli v rovnakom
rozsahu.

Pri vyvhodnocovani anomalii v spravani jednotlivcov alebo systémov mozZno vykonat tri druhy porovnani:

1. Ako sa spravanie jednotlivca v danom ¢&ase (alebo pocas urcitého &asového obdobia)
porovnava s jeho vlastnym spravanim v minulosti? Vykazuje napriklad zaznam o kreditnej karte
Cloveka za jeden mesiac nakupy podstatne vaésieho rozsahu alebo ndkupy inej kategérie ako
v minulosti?

2. Ako sa spravanie Cloveka porovnava so spravanim vSetkych ostatnych jednotlivcov, o ktorych
su k dispozicii udaje? Napriklad, stupaju udaje o predaji automobilov istého predajcu aj vtedy,
ked takmer vSetky Udaje o predaji automobilov v krajine klesaju?

3. Ako sa spravanie jedného Clena zhluku alebo subpopulacie jednotlivcov porovnava so
spravanim ostatnych ¢lenov toho istého zhluku?

5.2.1.5 Metddy detekcie anomalii

Detekcia anomalii zahffia metddy, na ktorych su zalozené rézne algoritmy a pristupy pouzivané na
v tejto oblasti napriklad v oblasti kybernetickej bezpeénosti. Zakladné pristupy mozno charakterizovat
ako pristupy zalozené na vzdialenosti, hustote a ranku.

o Na zaklade vzdialenosti - body, ktoré su vzdialenejSie od ostatnych, sa povazuju za viac
anomalne.

e Na zaklade hustoty - body, ktoré sa nachadzaju v oblastiach s relativne nizkou hustotou, sa
povazuju za viac anomalne ako iné.

e Na zaklade ranku - kli¢ovou ideou je pouzitie ranku namiesto vzdialenosti.

Pri kazdom z tychto pristupov méze byt charakter udajov s ulitelom, Ciasto€ne s ucitefom alebo bez
ucitefa. V pripade pouZitia algoritmov s ucitelom su vopred ozna¢ené anomalne hodnoty alebo udaje v
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celej znamej mnoZine udajov a nasledna detekcia anomalii vychadza z tejto mnoziny s oznaenymi
anomaliami. V pripade pouzitia algoritmov bez uditela nie su vopred oznadené anomalne hodnoty v
mnozine Udajov, takZe detekcia si vyzaduje manudalne nastavenie pouzitého algoritmu odbornym
pristupom. V pripade, ked z celej mnoziny dostupnych Udajov ma iba ¢ast udajov vopred oznadené
anomalne hodnoty, ide o detekciou s pouzitim algoritmov s Ciastoénym ucitelom. Napriklad méze byt k
dispozicii niekolko pripadov malvéru urcitej novej kategoérie a algoritmus s Ciastonym ucitelom sa méze
pokusit urcit, ktoré dalSie prichadzajuce podozrivé pripady malvéru patria do rovnakej kategorie.

Praktické pristupy v oblasti detekcie anomalii ¢asto prebiehaju vo viacerych fazach, pricom v
pociatocnej faze sa neoznacenym udajom priradia predbezné znacky. Algoritmus bez ucitefa na
detekciu anomalii by mal splfat nasledujuce charakteristiky:

1. Normalne spravanie musi byt dynamicky definované. Nie je potrebny Ziadny predchadzajuci
subor trénovanych udajov alebo referenény subor tdajov pre normalne spravanie.

Odchylky sa musia efektivne detegovat aj v pripade, Ze rozdelenie udajov nie je zname.

Algoritmus by sa mal dat prispdsobit roznym charakteristikam oblasti, v ktorej je pouzivany; mal
by byt pouzitefny alebo modifikovatelny na detekciu odlrahlych hodnét v réznych doménach bez
toho, aby vyzadovat podstatné doménové znalosti.

5.2.1.6 Hodnotiace kritéria

Kazdy spdsob detekcie anomalii ma iné vlastnosti a algoritmus, ktory je Uspesny pri riedeni jedného
problému, nemusi byt UspeSny pri rieSeni iného problému. V skuto€nosti je naro&né charakterizovat
optimalnu kvalitu detekcie a v tejto suvislosti mozno polozit tri otazky:

1. Je mozné navrhnut kvantitativne metriky, pri ktorych je mozné jednozna¢ne povedat, ktory z
dvoch datovych bodov v danom subore udajov je viac anomalny bez toho, aby bol potrebny
zasah ludskej intuicie? Odpoved na tuto otazku je potrebna z dévodu, aby sa minimalizoval
pocet faloSne pozitivnych vysledkov generovanych algoritmami na detekciu anomalii, najma v
nekontrolovanom a Ciasto¢ne kontrolovanom kontexte.

2. Kazdy algoritmus detekcie anomalii odpoveda na uvedenu otazku proceduralnym spésobom.

implicitna volba oddvodnit na matematickom alebo racionalnom zaklade?

3.V niektorych pripadoch sa algoritmy odvolavaju aj na snahu vypoditat’ vysledky v "rozumnom"
Case, €o v8ak vyluCuje hfadanie optimélnych rieSeni. M6Zeme v takychto pripadoch povedat
nieco o kvalite ziskanych rieSeni v porovnani s optimalnymi rieSeniami?

Tedria informacii poskytuje mozné odpovede na tieto otazky. Vysokouroviiovym zakladom tohto
pristupu je skuto¢nost, Ze mnohé realne procesy sa daju struéne opisat z hfadiska ich podstaty. Z toho
vyplyva, Ze variacia takéhoto stru¢ného opisu procesu by sa mala povazovat za anomaliu.

5.2.1.7 Analyzy hlavnych komponentov

Analyza hlavnych komponentov (anglicky PCA) nam umoziuje zhrnut a vizualizovat informacie v
subore udajov, ktory obsahuje osoby/pozorovania opisané viacerymi vzajomne prepojenymi
kvantitativnymi premennymi. Kazdu premennu mozno povazovat za inu dimenziu. Ak mate v subore
Udajov viac ako 3 premenné, mohlo by byt velmi tazké vizualizovat viacrozmerny hyperpriestor.
Analyza hlavnych komponentov sa pouZiva na extrakciu délezitych informacii z viacrozmernej tabulky
udajov a na vyjadrenie tychto informacii ako suboru niekolkych novych premennych nazyvanych hlavné
komponenty. Tieto nové premenné zodpovedaju linearnej kombinacii pévodnych premennych. Pocget
hlavnych komponentov je mensi alebo rovny po¢tu povodnych premennych. Informacia v danom subore
udajov zodpoveda celkovej variabilite, ktoru obsahuje.

Cielom analyzy je identifikovat smery (alebo hlavné komponenty), pozdiz ktorych je variabilita
udajov maximalna. Inymi slovami, analyza hlavnych komponentov redukuje dimenzionalitu
viacrozmernych udajov na dva alebo tri hlavné komponenty, ktoré mozno vizualizovat graficky s
minimalnou stratou informacie.

Technicky povedané mnoZstvo rozptylu, ktoré si zachovava kazda hlavna zloZka, sa meria
pomocou tzv. vlastného &isla. Metéda analyzy hlavnych komponentov je uzito€na najma vtedy, ked su
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premenné v ramci suboru udajov vysoko korelované. Korelacia naznacuje, Zze v udajoch existuje
redundancia. Vzhlfadom na tuto nadbytoCnost mozno analyzu pouzit na redukciu pévodnych
premennych na mensi pocet novych premennych, t. j hlavhych komponentov, ktoré vysvetluju vacsinu
rozptylu povodnych premennych

v v,

5.2.1.8 K-najblizSich susedov

Algoritmus k-najblizSich susedov (anglicky k-nearest neighbors) jednoducho predpoveda novu
vzorku pomocou k-najbliz§ich vzoriek z mnoziny dat, na ktorej sa model trénoval. Na rozdiel od inych
metdd sa tento algoritmus neda jednoducho interpretovat, ako napriklad model linearnej regresie.
Namiesto toho je jeho konStrukcia zaloZzena vylu€ne na jednotlivych vzorkach z mnoziny trénovacich
udajov. Pri predikcii novej vzorky v ramci regresie algoritmus identifikuje vzorkova skupinu najblizSich
susedov v predikénom priestore. Predikovana hodnota pre novu vzorku je potom priemerom odpovedi
k susedov. Namiesto priemeru sa na predikciu novej vzorky mdzu pouzit' aj iné suhrnné Statistiky
napriklad median. Zakladna metéda k-najblizSich susedov, zavisi od definicie vzdialenosti medzi
vzorkami. Naj¢astejSie pouzivana vzdialenost je euklidovska vzdialenost. Jej zobecnenie sa nazyva
Minkowskeho vzdialenost. Existuje mnoho dalSich metrik vzdialenosti, napriklad Tanimotova,
Hammingova a kosinusova, ktoré su vhodnejSie pre Specifické typy prediktorov a v S$pecifickych
vedeckych kontextoch. Tanimotova vzdialenost sa napriklad pravidelne pouziva v problémoch
vypoctovej chémie, ked sa molekuly opisuju pomocou binarnych odtlackov.

KedZe metdda k-najblizSich susedov v podstate zavisi od vzdialenosti medzi datovymi udajmi,
rozpatie (variabilita) hodnot premennych mbze mat dramaticky vplyv na vzdialenosti medzi jednotlivymi
pozorovaniami. Premenné, ktoré maju vyrazne odliSnu variabilitu, budi generovat' vzdialenosti, ktoré
su vazené smerom k premennym s najvacSou variabilitou. To znamena, Zze premenné s najvacsou
variabilitou (rozpatim hodnét) budu najviac prispievat k vzdialenosti medzi vzorkami. Aby sa predislo
tomuto potencidlnemu skresleniu a aby kazda premenna prispela k vypoc¢tu vzdialenosti rovnakou
mierou, odporuca sa v3etky premenné pred aplikaciou algoritmu k-najblizS§ich susedov vycentrovat a
preskalovat. Okrem problému Skalovania mdze byt pouzitie vzdialenosti medzi vzorkami problematické,
ak jedna alebo viac hodn6t premennej chyba, pretoZe potom nie je mozné vypoditat vzdialenost medzi
vzorkami. V takom pripade existuje niekolko moznosti rieSenia. Po prvé, z analyzy mozno vylugit datové
body zatazené chybajucimi hodnotami alebo vynechat rovno celé premenné. Toto je najmenej Ziaduca
moznost, avdak moZe to byt jedina prakticka volba, ak su chybajuce hodnoty rozptylené v mnoZine dat.
Ak vstupna premenna obsahuje dostato¢né mnozstvo informacii aj napriek vyskytu chybajucich udajov,
alternativnym pristupom je imputacia chybajucich udajov pomocou naivného odhadu, ako je priemer,
median &i pristup pouzitia algoritmu k-najblizSich susedov, ktory pouziva len premenné s Uplnym
informaciami.

Metdéda k-najblizSich susedov mdze mat slabu predikénd vykonnost, ked lokalna Struktira
vstupnych premennych nie je objektivne relevantna pre tvorbu kvalitnej predikcie. Castou priginou su
irelevantné alebo zaSumené vstupné premenné, pretoze tie mdézu spbsobit, Ze podobné vzory sa v
predikénom priestore od seba vzdaluju. Preto je odstranenie irelevantnych, Sumom zataZenych
zvySenie predik&nej schopnosti je vyvazenie prispevku jednotlivych susedov k predikcii novej vzorky na
zaklade ich vzdialenosti od novej vzorky. V tomto variante sa trénovacie data, ktoré su blizSie k novej
vzorke, prispievaju k predpovedanej odpovedi viac, zatial ¢o tie, ktoré su vzdialenejSie, prispievaju k
predpovedanej odpovedi menej.

5.2.1.9 Algoritmus K-means

Algoritmus k-means je najpouzivanejsi algoritmus nehierarchickej zhlukovej analyzy. RieSi problém
zhlukovania, ktory vytvara zhluky prvkov s podobnymi vlastnostami. Zhlukovanie sa podoba klasifikacii,
ale na rozdiel od nej zaraduje prvky do tried bez mien.

Algoritmus k-means (obr. X az Y) funguje v dvoch krokoch. Prvym je tzv. priradovanie. Najprv sa
do priestoru so zhlukmi prida niekolko centroidov, ¢o su body definujuce jednotlivé zhluky, priCom sa
predpoklada, Zze sa neskdr budu nachadzat v strede zhluku. Centroidy su pridané na nahodné pozicie
a mal by ich byt rovnaky pocet ako pocet zhlukov. Centroidy sa pri krokoch algoritmu mézu pohybovat,
ale datové body musia zostat nehybné. Body sa zaradia do zhluku, ktorého centroid je bodu najblizSie.
Dalsim krokom je optimalizacia. V tomto kroku sa centroidy posunu do stredu oblasti, v ktorej su
umiestnené body ich kategdrie. Nasledne sa im znova priradia najblizSie body. Poloha centroidu sa
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znova prepocita tak, aby tvoril tazisko svojho zhluku. Tento proces sa opakuje, pokial sa poloha
centroidov neustali. Po tomto procese sa centroidy z priestoru odstrania a vznikni oznacené zhluky,

ktorych body maju podobné vlastnosti.

Graficka reprezentécia algoritmu K-means:
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5.2.1.10 Podporné vektory

Podporné vektory (anglicky Support Vector Machines skratka SVM) su triedou vykonnych a velmi
flexibilnych modelovacich algoritmov. Tedria podpornych vektorov bola pévodne vyvinuta v kontexte
klasifikacnych modelov. Existuje niekolko variantov regresie s podpornymi vektormi, pricom tato
podkapitola sa zameriava na jednu konkrétnu techniku nazyvanu ,&-insensitive® regresia.

Pri klasickej linearnej regresii je snaha najst také odhady parametrov, ktoré minimalizuja sumu
Stvorcovych chyb. Jednou z nevyhod minimalizacie sumy Stvorcovych chyb je, ze odhady parametrov
mdzu byt ovplyvnené vyskytom len jedného odlahlého pozorovania, ktoré je vzdialené od celkového
trendu v mnozine dat. Linearna regresia je tak citliva na pritomnost odlahlych hodnét.

Pritomnost jednej odlahlej hodnoty mdZe vyrazne ovplyvnit celkovu interpretovatelnost vysledkov
Statistického modelovania. Ak udaje obsahuju odlahlé pozorovania a anomalie, na najdenie najlepSich
odhadov parametrov sa mbZze pouZit alternativna minimaliza&na metrika, ktora je menej citliva napriklad
Huberova funkcia.

Tato funkcia pouziva Stvorcové rezidua, ked su "malé", a pouziva absolUtne rezidua, ked su
rezidua velké. Podporné vektory pri regresnom modelovani pouzivaju funkciu podobnu Huberovej
funkcii s dolezitym rozdielom. Vzhladom na prah nastaveny pouzivatelom algoritmu (oznaéeny ako ¢),
datové body s reziduami v ramci prahu neprispievaju k regresnej zhode, zatial ¢o datové body s
absolutnym rozdielom vaésim ako prah prispievaju linearnou mierou. Tento pristup ma niekolko
dosledkov.

Po prvé, kedze sa nepouzivaju Stvorcoveé rezidua, velké odlahlé hodnoty maju obmedzeny vplyv
na regresnu rovnicu. Po druhé vzorky, ktorym model dobre vyhovuje (t. j. rezidua s malé), nemaju
Ziadny vplyv na regresnu rovnicu. V skuto&nosti, ak je prah nastaveny na relativne velku hodnotu, potom
su odlahlé hodnoty jedinymi bodmi, ktoré definuju regresnu priamku. Je to trochu proti logickej intuicii:
nepresne predpovedané body definuji priamku. Prax vSak ukazala, ze tento pristup je pri definovani
modelu velmi ucinny.

5.2.1.11 DB scan

Zhlukovanie zaloZzené na hustote sa vztahuje na metédy ulenia bez uditela, ktoré identifikuju
charakteristické skupiny/zhluky v udajoch na zaklade idey, Ze zhluk v datovom priestore je suvisla oblast
s vysokou hustotou bodov, oddelena od inych takychto zhlukov suvislymi oblastami s nizkou hustotou
bodov.

Algoritmus, ktory tvori zaklad zhlukovania zaloZzeného na hustote sa nazyva DBSCAN (anglicky
Density-Based Spatial Clustering of Applications with Noise). Dokaze objavit zhluky réznych tvarov a
velkosti vo velkej datovej mnozine, ktora obsahuje rézne Sumy a odlahlé hodnoty.

Algoritmus DBSCAN pouziva dva parametre:
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e minPts - minimalny pocet bodov (prahova hodnota), ktoré sa maju zhlukovat, aby sa oblast
povazovala za hustq,

e eps (€) - miera vzdialenosti, ktora sa pouzije na lokalizaciu bodov v okoli ktoréhokolvek bodu.
Tieto parametre mozno pochopit po preskimani dvoch zakladnych pojmov, a to ,hustota

dosiahnutefnosti“ a ,hustota spojitosti“. Dosiahnutefnost v zmysle hustoty stanovuje, Ze bod je
dosiahnutefny z iného bodu, ak od neho lezi v urditej vzdialenosti. Tato vzdialenost sa oznaduje «¢.

Na druhej strane konektivita zahffa retazovy pristup zaloZzeny na prechodnosti, ktory ur€uje, ¢i sa body
nachadzaju v uréitom zhluku. Napriklad body p a q by mohli byt prepojené, ak p->r->s->t->q, kde a->b
znamena, ze b je v susedstve a.

Po dokonéeni zhlukovania pomocou algoritmu DBSCAN existuju tri typy bodov:

< , zakladny
Sum/anomalna hodnota i y hrani¢ny
@) bod
4
eT™™ S, /
PLd b
‘
,/’ L] | N
[
O /e . O
' \ \ ~
1 » | \\
\ - 1
\ \\ ! . \\
\\ L \
\
\\ . s |
~ - I
-~ -
S —— !
. ’
0O MinPts = 3 £
0O AR S
O ~ "

Cenae®

Obrazok 33 Konceptualna schéma algoritmu DBSCAN

e Zakladny bod (jadro) - je bod, ktory ma aspon m bodov vo vzdialenosti n od seba.
e Hranica - je bod, ktory ma aspor jeden jadrovy bod vo vzdialenosti n.

e Sum - je bod, ktory nie je ani jadrom, ani hranicou. A ma menej ako m bodov vo vzdialenosti n
od seba.

Algoritmické kroky pre zhlukovanie pomocou DBSCAN su nasledovné:

1. Algoritmus postupuje tak, zZe fubovolne vyberie bod v subore udajov (az kym sa nenavstivia
vSetky body).

2. Ak sa v okruhu nastavenej hodnoty ¢ od bodu nachadza aspori minimalny pocet bodov
definovanych parametrom minPts, potom v3etky tieto body su povaZzované za sucast toho
istého zhluku.

3. Zhluky sa potom rozSiria rekurzivnym opakovanim vypoc&tu susedstva pre kazdy susedny bod.
Odhad parametrov algoritmu DBSCAN

Pri aplikacii nielen zhlukovacich, ale aj obecne modelov strojového u&enia je vZdy vyzvou optimalizacia
vstupnych parametrov vlastnych jednotlivym modelom. Kazdy parameter ovplyviuje vysledok
modelovania v rbznej miere.

Pre DBSCAN su potrebné parametre € a minPts:

e minPts - minimalnu hodnotu minPts mozno spravidla odvodit z poétu dimenzii D v subore
udajov, kedze minPts = D +1. Nizka hodnota minPts = 1 nema zmysel, pretoze potom uz kazdy
bod sam o sebe bude zhlukom. Pri minPts < 2 bude vysledok rovnaky ako pri hierarchickom
zhlukovani s metrikou jediného spojenia, pri€om dendrogram bude orezany na vyske €. Preto
je potrebné zvolit minPts aspon 3. Vacsie hodnoty su viak zvy€ajne lepSie pre subory udajov
so Sumom a prinesu vyznamnejSie zhluky. Ako pravidlo mozno pouzit minPts = 2-dim, ale v
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pripade velmi velkych udajov, udajov so Sumom alebo udajov, ktoré obsahuju vela duplikatov,
moze byt potrebné zvolit vacsie hodnoty.

e & - hodnota ¢ sa potom mdze zvolit pomocou grafického zobrazenia algoritmu k-najblizSich
susedov, v ktorom sa vykresli vzdialenost k = minPts-1 najblizSieho suseda zoradena od
najvacsej po najmensiu hodnotu. Dobré hodnoty € su tam, kde tento graf ukazuje "zlom": ak je
€ zvolené prilis malé, velka ¢ast udajov nebude zhlukovana, zatial' €o pri prili§ vysokej hodnote
€ sa zhluky zlucia a vacsina objektov bude v tom istom zhluku. Vo v3eobecnosti su vhodnejSie
malé hodnoty € a spravidla by sa do tejto vzdialenosti mala nachadzat len mala ¢ast bodov.

e Funkciavzdialenosti - vyber funkcie vzdialenosti je Uzko spojeny s vyberom ¢ a ma velky vplyv
na vysledky. Vo vSeobecnosti je potrebné najprv urlit primerani mieru podobnosti pre subor
udajov a az potom bude mozné zvolit parameter €. Pre tento parameter neexistuje Ziadny
odhad, ale funkcie vzdialenosti sa musia zvolit vhodne pre subor Gdajov.

5.2.2 Posudenie dynamiky predikcie zdravotného stavu analyzou a grafickym
zobrazenim diferencii prvého radu

Analyza experimentalnych a vyskumnych udajov, ktoré boli pozorované v réznych €asovych
okamihoch vedie k novym a jedineénym vyzvam v Statistickom modelovani. Zjavna korelacia, ktoru
zavadza vyber vzoriek zo susednych bodov v Case, mdze vyrazne obmedzit pouzitelnost mnohych
konvenénych Statistickych metéd, ktoré tradi¢ne zavisia od predpokladu, Ze tieto susedné pozorovania
sU nezavislé a identicky rozdelené. Systematicky pristup, ktorym sa rieSia na matematické a Statistické
otazky, ktoré tieto Casové korelacie vyvolavaju sa bezne oznacuje ako analyza ¢asovych radov. Vplyv
analyzy €asovych radov na vedecké aplikacie mozno Ciasto€ne dokumentovat vytvorenim skrateného
zoznamu réznych oblasti, v ktorych sa mo6zu vyskytnut délezité vyzvy pre analyzu €asovych radov.
Napriklad mnohé zname Casové rady sa vyskytuju v oblasti ekondmie, kde sa spracovavaju denné
burzové kurzy alebo mesacné udaje o nezamestnanosti. Sociolégovia sleduju populaéné rady, ako je
napriklad pérodnost alebo pocet ziakov v Skolach. Epidemioldga méze zaujimat poCet pripadov chripky
pozorovanych za urcité Casové obdobie.

V medicine by merania krvného tlaku sledované v priebehu €asu mohli byt uzitocné pri hodnoteni
liekov pouzivanych pri lieCbe hypertenzie. Funkéna magneticka rezonancia zobrazujuca ¢asové rady
mozgovych vin by sa mohla pouZit na $tadium toho ako mozog reaguje na uréité podnety za réznych
experimentalnych podmienok. Mnohé z najintenzivnejSich a najsofistikovanejSich aplikacii metéd
Casovych radov sa tiez tykaju problémov vo fyzikalnych a environmentalnych vedach. Této skutoénost
vysvetluje zakladny inZiniersky pristup, ktory prenika do jazyka analyzy €asovych radov. Jednym z
prvych zaznamenanych radov je mesacny pocet slne€nych Skvfn, ktory skumal Schuster (1906).
ModernejSie vyskumy sa mézu sustredit’ na to, ¢i je v meraniach globalnej teploty pritomné oteplovanie
alebo Ci uroven znedistenia mdze ovplyviiovat dennd umrtnost v Los Angeles. Spolo¢né Crty v
charakteristike ¢asového radu, zname ako vykonové spektrum sa pouziva na pomoc pri rozpoznavani
a preklade reci.

Geofyzikalne Casové rady, napriklad tie, ktoré vznikaju pri ro€nych depoziciach rézneho druhu,
mozu poskytnat dihodobé charakteristiky pre analyzu teplét a zrazok. Seizmické zaznamy mézu pomoct
pri mapovani zlomovych linii alebo pri rozliSovani zemetraseni a jadrovych vybuchov. Uvedené Casové
rady su len prikladmi experimentédlnych databaz, ktoré moZno pouzit na ilustraciu procesu, na ktory
mozno aplikovat’ klasicku Statisticki metodoldgiu v ramci korelovanych €asovych radov. Prvy krok pri
kazdom skumani Casovych radov vzdy zahffia dbkladné preskimanie zaznamenanych Uudajov
vynesenych v Case. Toto skumanie €asto naznaluje metédu analyzy ako aj Statistiku, ktora bude
uzito€na pri sumarizacii informacii v idajoch. TieZ je vhodné spomenut, Ze existuju dva samostatné, ale
nie nevyhnutne sa vyluc€ujuce pristupy k analyze ¢asovych radov, ktoré sa bezne oznacuju ako pristup
z pohladu ¢asovej domény a pristup z pohladu frekvenénej domény. Pristup v Casovej doméne je vo
vSeobecnosti motivovany predpokladom, ze korelacia medzi susednymi bodmi v ase sa najlepSie
vysvetluje v zmysle zavislosti aktualnej hodnoty od minulych hodnét. Pristup v ¢asovej doméne sa
zameriava na modelovanie urcitej budicej hodnoty asového radu ako parametrickej funkcie su¢asnych
a minulych hodnét. V tomto scenari zaciname s linearnymi regresiami su¢asnej hodnoty asového radu
na jeho vlastnych minulych hodnotach a na minulych hodnotéach inych radov. Toto modelovanie vedie
k tomu, Ze sa vysledky pristupu v ¢asovej doméne pouzivaju ako prognosticky nastroj a su oblfubené
najma v ekonomickych vedach
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5.2.2.1 Stacionarita a diferencovanie

Stacionarita - stacionarny ¢asovy rad je taky, ktorého Statistické vlastnosti ako priemer, rozptyl,
autokorelacia atd. su v Case konstantné. Vacésina metdd Statistického prognézovania je zalozena na
predpoklade, Zze ¢asové rady mdzu byt priblizne stacionarne (t. . ,stacionarizované®) pomocou réznych
matematickych transformacii. Stacionarizovana séria (€asovy rad) sa da pomerne fahko predpovedat,
pretoZze sa predpovedaju Statistické charakteristiky, ktoré sa uz vyskytli v minulosti. Predpovede pre
stacionarne série mdzu byt potom ,netransformované“ obratenim akychkolvek matematickych
transformacii, ktoré boli predtym pouzité, na ziskanie predpovedi pre pévodny rad. Preto najdenie
postupnosti transformacii potrebnych na stacionarizaciu ¢asového radu ¢asto poskytuje dblezité voditko
pri hfadani vhodného predpovedného modelu. Stacionarizacia ¢asovych radov pomocou diferencovania
(kde je to potrebné) je ddlezitou sucastou procesu prispdsobenia modelu ARIMA.

Dal$im dévodom pre pokus o stacionarizaciu &asového radu je moznost ziskat zmyslupini
Statistiku vzorky, ako su priemery, odchylky a korelacie s inymi premennymi. Takato Statistika je
uzitotnaako deskripcia buduceho spravania, iba ak je séria stacionarna. Ak sa napriklad ¢asovy rad v
priebehu €asu neustéle zvySuje, priemer a rozptyl vzorky budu rast s velkostou vzorky a v buducich
obdobiach budu vzdy podhodnocovat’ priemer a rozptyl. A ak priemer a rozptyl radu nie je dobre
definovany, potom nie st dobre definované ani jeho korelacie s inymi premennymi. Z tohto dévodu treba
byt opatrny pri pokuse extrapolovat regresné modely prispésobené nestacionarnym udajom.

Vacsina obchodnych a ekonomickych €asovych radov nie su stacionarne, ak su vyjadrené v ich
pdvodnych mernych jednotkach a dokonca aj po deflacii alebo sezénnom odisteni budu zvyc€ajne stale
vykazovat' trendy, cykly, nahodné prechadzky a iné nestacionarne spravanie. Ak ma séria stabilny
dlhodoby trend a ma tendenciu vratit sa k trendovej linii po Strukturalnej zmene, méze byt mozné
stabilizovat ju odstranenim trendu. Niekedy vSak ani eliminacia trendu nestaci na to, aby sa ¢asovy rad
ustalil. V takom pripade mbze byt potrebné transformovat ho na sériu rozdielov medzi jednotlivymi
obdobiami a/alebo sezénami. Ak priemer, rozptyl a autokorelacie pdvodnych sérii nie su konstantné v
Case, dokonca ani po odstraneni trendu, Statistiky zmien v ¢asovych radoch medzi obdobiami alebo
medzi sezénami budd mozno konstantné. O takejto sérii sa hovori, Ze je rozdielovo stacionarna.

Prva diferencia ¢asového radu je séria zmien z jedného obdobia do druhého. Ak y: oznaluje
hodnotu ¢asového radu y v peridéde t, potom sa prvy rozdiel y v peridode t rovna y:-yr1. AK je prva
diferencia y stacionarna a tiez uplne nahodna (nie je pritomna autokorelacia), potom y ako ¢asovy rad
je opisany modelom nahodnej prechadzky, t. j kazdd hodnota je o nahodny krok vzdialena od
predchadzajucej hodnoty. Ak je prva diferencia y stacionarna, ale nie uplne nahodny, t. j. ak jej hodnota
v obdobi t autokoreluje s jej hodnotou v skorSich obdobiach, potom mézZe byt vhodny sofistikovanejsi
model progndzy, ako je exponencialne vyrovnavanie alebo ARIMA.

5.2.2.2 Anomalie v ¢asovych radoch

Klasickd Statistika sa zjednoduSene povedané, zameriava na priemerné spravanie nejakého
nahodného procesu, teda na javy realizujuce sa v okoli strednej hodnoty nejakého rozdelenia. Na druhu
stranu, tedria extrémnych hodnét (dalej len EVT, anglicky Extreme Value Theory) sa sustredi na
extrémne, ojedinelé a vzacne javy, ktoré sa spravidla realizuji na chvostoch rozdeleni. Z pohfadu
Statistiky ide o tzv. odlahlé pozorovania. Ukazuje sa totiz, Ze pravdepodobnost vyskytu extrémnej
udalosti je v skutoCnosti vySSia, ako sa predpoklada na zaklade teoretického rozdelenia
pravdepodobnosti, t. j., Ze rozdelenia maju tazSie chvosty. Ciefom EVT je skimanie spravania tychto
odlahlych pozorovani. Zaujem méze byt napriklad o stanovenie velkosti extrémneho javu, ktory nastane
raz za zvolenu frekvenciu, pripadne naopak, stanovenie priemernej frekvencie vyskytu extrémneho javu
danej velkosti a dalSie. To znamena, Ze je potrebné najst vhodnu matematicku metdédu, aby sme mohli
vysvetlit' okolnosti, ktoré sa vyskytuju s relativne malou pravdepodobnostou, no maju vysoky dopad.
NajcastejSie sa ha modelovanie tychto situacii vyuzivaju dve metddy, a to metdda blokovych maxim a
metdda peaks-over-threshold (POT).

5.2.2.3 Metoda blokovych maxim

Podstatou metddy blokovych maxim je rozdelenie ziskanych pozorovani do uréitého poctu blokov,
pricom v kaZzdom bloku sa zistuje maximalne pozorovanie. Ideou potom je modelovanie samotnych
blokovych pozorovani. Nasledujuci obrazok ilustruje koncept metdédy blokovych maxim.
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Obrazok 34 Priklad blokovych maxim v datovom sete

Pozorovania su v tomto pripade rozdelené do Styroch blokov po troch pozorovaniach. Pristup k
modelovaniu dat pomocou blokovych maxim ma vSak jednu zjavnu nevyhodu, v ramci bloku sa uvazuje
len s jednou extrémnou hodnotou. Vo vSeobecnosti méze nastat situacia, kedy druha najvyssia hodnota
daného bloku je vy$Sia ako maximum nejakého iného, ¢im v rdmci analyzy sa stracaju cenné extrémne
data.

5.2.2.4 Peaks-over-treshold

Spomenuty nedostatok metddy blokovych maxim odstrafiuje metdda peaks-over-threshold (POT).
Je povazovana za modernejsi spdsob analyzy extrémnych udalosti a je zaloZzena na prekro€eni urcitej
pevne zvolenej medze. Opat sa nebudeme snazit modelovat dané pozorovania. Namiesto toho sa
budeme zaoberat prekroeniami pozorovani (excesmi) vopred danej hranice, v pripade, ze k tomuto
prekro¢eniu dbéjde. Tym su data vyuzité efektivnejSie ako v predchadzajucom pripade. Na nasledujucom
obrazku je tato hranica vyobrazena preruSovanou &iarou.

Obrazok 35 Priklad determinacie prahovej hodnoty v datovom sete. Extrémne
hodnoty su v8etky nad preruSovanou &iarou

5.2.3 Koncepcie detekcie anomalii a extrémnych hodndt

V €asovych radoch mozno anomaliu alebo odfahly bod oznadit ako datovy bod, ktory nesleduje
spolo¢ny trend alebo sezdnny €i cyklicky vzor celej mnoZiny dat a vyrazne sa odliSuje od ostatnych
hodnét. Pod pojmom anomalia alebo extrémna hodnota mozZno rozumiet Statistickl vyznamnost
takéhoto spravania, o znamena, Ze Statistické charakteristiky anomalneho bodu nie su v sulade so
zvySkom &asového radu.
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Z nizSie uvedeného grafu ¢asového radu je vidiet, Ze 5 datovych bodov, ktoré sa vyrazne liSia od
celkového priebehu je zvyraznenych Cervenym kruhom. Teda tychto 5 anomalnych datovych bodov
nesleduje celkovy sinusovy charakter ¢asového radu, a preto ich mozno oznacit za anomalie asového
radu.
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Obrazok 36 Priklad anomalnych hodnét odchylujucich sa od kontextu —
Strukturalne naruseny sinusovy priebeh

Detekcia a monitoring anomalii ma v zdravotnictve vyrazny vplyv na stratégiu a rozhodovacie
procesy lieCby, a preto je velmi délezité sledovat anomalie. Tyka sa to samozrejme kazdého odvetvia
aje naliehavo potrebné tieto anomalie neustale podrobne skimat. Uloha datovej analyzy sa preto stava
nielen kritickou, ale aj oblastou, od ktorej sa ofakava tvorba novych pristupov na sledovanie, studium
a analyzu anomalii v datach a odvodenie zmysluplnych informacii pre realnu aplikaciu. Od predaja
a marketingu, az po logisticky retazec a vyrobu, kazda faza podnikania vyzaduje dostatok informacii,
najma o tychto anomaliach, aby mohla formovat' svoje procesy a maximalizovat produktivitu a vysledky.

Z globalneho pohladu je mozné detekciu anomalii v €asovych radoch vykonat tromi hlavnymi spdsobmi:

1. Pristupom, ktory vyuziva predikény interval spolahlivosti.
2. Pristup Statistického profilovania.
3. Pristup zalozeny na zhlukovani bez uditela.

5.2.3.1 Vyuizitie predikéného intervalu spolahlivosti

Jednym zo spbsobov detekcie anomalii v ¢asovych radoch je vytvorenie prediktivneho modelu
pomocou historickych Udajov s cieflom odhadnut a ziskat predstavu o celkovom spolo¢nom trende,
sezdénnom alebo cyklickom vzore udajov Casového radu a podobne. Pomocou prediktivneho modelu na
predpovedanie buducich hodnét a na zaklade miery chyby (ktord mozno vypocitat pomocou MAPE -
strednej absolutnej percentualnej chyby) je mozné stanovit interval spolahlivosti alebo pasmo
spolahlivosti pre predpovedané hodnoty a kazdy skuto&ny bod udajov, ktory sa nachddza mimo tohto
pasma spolahlivosti, je potom povaZovany za anomaliu (pozri nasledujuci obrazok).
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Obrazok 37 Priklad hodndt vyskytujucich sa mimo predikéného intervalu
determinujuceho normalne a extrémne hodnoty

Na zostavenie predikéného modelu mozno efektivne pouzit aj popularne algoritmy modelovania
¢asovych radov, ako st ARIMA, SARIMA, GARCH, VAR alebo akakolvek regresia, pripadne algoritmus
zalozeny na strojovom uéeni a umelej inteligencii napriklad LSTM. Hlavnou vyhodou tohto pristupu je
najdenie lokalnych odlahlych hodnét. Nevyhodou je zavislost na u€innosti prediktivneho modelu.

5.2.3.2 Vyuzitie Statistického profilovania

Tento pristup je pravdepodobne najviac vyuzivany najma v oblasti ekonomiky a financii.
Generovanie Statistického modelu alebo profilu danych udajov mézZe byt najrychlejSim a najuzitoénejSim
pristupom, pretoZe tato metdéda mdze poskytnut kontrolovanejSie a vysvetlitefnejSie vysledky. To mozno
vykonat vypo&tom $tatistickych hodnét, ako je priemer alebo median kizavého priemeru historickych
Udajov a pouzitim Standardnej odchylky, aby sa dospelo k pasmu Statistickych hodnét, ktoré mozu
definovat’ najhornejSiu hranicu a najspodnejSiu hranicu a v8etko, €o sa nachadza mimo tychto pasiem,
modZe byt povaZované za anomaliu.

Tento pristup je velmi prakticky a méze byt vzdy zakladnym pristupom namiesto toho, aby sa
pouzivali rozne komplexné a zlozité metddy, ktoré si vyzaduju optimalizaciu parametrov a nemusia byt
jednoducho interpretovatelné. Tento postup je velmi ucinny aj v pripade velmi volatiinych ¢asovych
radov, pretoze vacsina algoritmov predikénych modelov ¢asovych radov zlyhava, ked su udaje velmi
volatilné. Hlavnou nevyhodou tohto pristupu je vS8ak detekcia lokalnych odlahlych hodnét. Ako je vidno
na nasledujucom obrazku, z piatich zjavnych bodov anomalie sa odhalili len 2 najvyznamnejSie body
anomalie.
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5.2.3.3 Vyuizitie pristupu zaloZzeného na zhlukovani bez ucitela

Pristupy bez ucitefa su mimoriadne uzito€né na detekciu anomalii, pretoze nevyzaduju ziadne
oznacené udaje, ktoré by hovorili o tom, ze urgity datovy bod je anomaliou. Zhlukovacie algoritmy mézu
byt teda vefmi uzito&né na detekciu anomalii v asovych radoch. Jednym z €astych uskali zhlukovacich
algoritmov na detekciu anomalii je definovanie poctu zhlukov, ktoré vacsina zhlukovacich algoritmov
vyzaduje ako vstup zadany pouzivatefom algoritmu. Hoci existuje mnoho technik odhadu poctu zhlukov,
pri Gasovych radoch udajov nie je mozné dynamicky odhadovat’ pocet zhlukov pre kazdy rad. Vtedy sa
prirodzenou volbou stava priestorové zhlukovanie aplikacii so Sumom na zaklade hustoty (DBSCAN).

DBSCAN nevyzaduje ziadny vopred definovany pocet zhlukov a ma len dva parametre (minimalny
pocet bodov v zhluku a epsilon, vzdialenost medzi zhlukmi), takze sa velmi l'ahko ladi a je velmi rychly
vo vykone. DBSCAN sa stava najocividnejSou volbou na detekciu anomalii kvéli tymto vyhodam a
nezoskupuje vSetky datové body do zhluku ako bezné techniky zhlukovania, ako napriklad K-Means.
DBSCAN nezoskupuje anomalie alebo odlahlé datové body do Ziadneho zhluku, a preto sa velmi fahko
pouziva. DBSCAN tiez pomaha mapovat "novy normal", ¢o sa vacSine ostatnych pristupov nemusi
podarit. DBSCAN ma vSak aj niektoré nevyhody. Niektoré anomalne datové body, ak sa opakuju
mnohokrat v riedkom intervale, nemusia byt podfa DBSCAN zmapované ako anomalie. Takze v takomto
pripade pomaha metéda DBSCAN zaloZena na kizavom okne efektivnejsie mapovat' tieto lokalne
anomalie
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5.2.4 Zhrnutie

V tejto kapitole boli popisané viaceré metddy pre analyzu zdravotnickych dat. V sucasnosti datova
veda poskytuje pokrocilé algoritmy na analyzu, detekciu a grafické zobrazenie dat zo Sirokého spektra
vedeckych oblasti. V zdravotnickych datach dominuje zaujem najma o analyzu zhlukov a detekciu
réznych foriem analyzy. S narastajucou presnostou algoritmov narasta aj ich komplexnost a naro¢nost
na vypocty. Napriklad trénovanie neurénovych sieti moze trvat aj dni, pricom vysledok méze byt
nepresvedCivy. Okrem toho komplexné algoritmy potrebuju byt prednastavené pomocou svojich
vstupnych parametrov uzivatefom. Rovnako je dblezita aj interpretacia vystupov, ktora nie tak
jednoducha ako klasické Statistické modely. Moderné algoritmy mézu pri komplexnych datach, akymi
zdravotnicke data nepochybne su, napifiat charakteristiky tzv. &iernej skrinky, kedy pozname vstup a
dostavame kvalitny vystup, nevieme vSak interpretovat’ alebo vysvetlit ako algoritmus dosiahol nami
oCakavanu kvalitu.

Nasadenie algoritmov si vyzaduje dlhodoby dohlad, prevadzkovu skisenost a pravidelné
vyhodnocovanie vysledkov.
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V predkladanom dokumente sme predostreli vyskum a vyvoj, ktory bol realizovany v ramci tém 2.
milnika projektu Life Defender - Ochranca zivota.

V Casti Experimentalny vyvoj prototypu sw platformy a cloudového UloZiska sme popisovali
vytvorené prototypy pre zariadenia, ktoré budu vystupom projektu. Sucastou kazdej ¢asti je podrobny
popis architektury rieSenia, datového modelu a webového rozhrania.

Pre oblast Domacej karantény bolo cielom vyvoja prototypu vytvorenie nastroja pre lekarov a
pacientov, ktory umozni vzdialené monitorovanie pacientov a vyhodnocovanie nazbieranych udajov z
jednotného cloudového uloziska. Monitorovanie pacientov bude prebiehat pouzitim technickych
prostriedkov alebo prostrednictvom dotaznikov, ktoré sluzia k subjektivnemu zhodnoteniu stavu
pacienta. Vyvoj prototypu pozostaval z viacerych sucasti ako Prototyp databazy vysledkov testov,
Prototyp analyzy miery a priebehu testovanych symptémov pri testovanej osobe ¢&i Prototyp analyz a
reportov samostatnych symptémov — pandemicka mapa. Technické rieSenie SW prototypu spocivalo
vo webovom portalovom rieSeni (primarne) pre lekara a v mobilnej aplikacii, ktora ma sluzit hlavne
pacientovi.

Pre oblast Automatickej testovacej bunky bolo cielom vyvoja prototypu vyvinut rieSenie, ktoré
uklada a poskytuje data o otestovanych subjektoch do jednotného cloudového uloziska dat, a taktiez
poskytnut’ ovladacie prostredie pre dotykové obrazovky na automatickej testovacej bunke. Déraz GUI
pre automaticku testovaciu bunku bol kladeny na jednoduchost pouzivatelského prostredia, ¢o
najvacsiu moznu mieru automatizacie a urychlenia procesov, a taktiez boli vyuzité pokrocilé SW prvky
pre autentifikaciu testovanej osoby vod&i poskytnutému dokladu totoznosti. Vyvoj prototypu SW pre
automaticku testovaciu bunku pozostaval zo sucasti ako - Preskumanie moznosti implementacie
overenia totoznosti testovaného subjektu oproti dokladu totoznosti cez technoldgiu spolo€nosti
Inovatrics €i vyvoj Prototypu SW ovladacich prvkov pre automaticku testovaciu bunku. Technické
rieSenie SW prototypu pozostavalo z vytvorenia dotykového ovladania automatickej testovacej bunky
prostrednictvom webového rozhrania upraveného pre pouzivanie na velkom dotykovom panely.

Pre oblast Dezinfekéného robota sme v ramci milnika ¢. 2 vyvinuli rieSenie, ktoré uklada a
poskytuje data o stave ovzdusia (hustota zamorenia konkrétnych €astic) v lubovolnom priestore, ako
su kancelarie, obchodné priestory, chodby, letiskové haly, tovarne a podobne. Z webovej stranky
aplikacie je mozné na dialku dané zariadenie ovladat a nariadit mu niektoré z moznych Ukonov
(Dezinfekcia UV, Dezinfekcia ozonom, Detekcia (staticka), Detekcia (pohybova)). Informacény systém
pre dezinfekéného robota sa sklada z troch kfuCovych Casti: cloudova sluzba; interny systém pre
ovladanie dezinfek&ného robota; mobilna aplikacia pre ovladanie dezinfekéného robota. Systém pre
ovladanie dezinfekéného robota bunky je vnoreny systém prevadzkovany priamo v automatickej
testovacej bunke. Primarnou uUlohou systému je ovladanie dezinfekéného robota a synchronizacia
nameranych dat do cloudovej sluzby. Mobilna aplikacia pre ovladanie dezinfek&ného robota je mobilna
aplikacia, pomocou ktorej je mozné vzdialene ovladat dezinfek&ného robota. V ramci danej kapitoly sa
zaoberame aj otdzkou bezpeclnosti, autorizacie a autentifikacie.

V &asti Experimentalny vyvoj prototypu mobilnej aplikacie sme popisovali vytvorené prototypy pre
zariadenia, ktoré budu vystupom projektu. Su€astou kazdej Easti je podrobny popis architektury
rieSenia, datového modelu a webového rozhrania.

Ulohou mobilnej aplikacie pre doméacu karanténu bolo synchronizovanie nameranych dat medzi
sadou meracich zariadeni a cloudovou sluzbou. V naSom pripade bola integracia vykonana voci
zariadeniu Checkme. Mobilna aplikacia je navrhnuta tak, aby umozfovala ziskavanie nameranych dat
aj zinych meracich zariadeni, napr. z inteligentnych hodiniek. Ulohou mobilnej aplikacie pre dezinfekény
robot je dialkové ovladanie tohto zariadenia. Mobilna aplikacia obsahuje integraciu smerom na
dezinfekéného robota. Ulohou integracie je dialkové ovladanie robota. Dezinfekény robot obsahuje
integraciu aj smerom na cloudovu sluzbu, ktorej ulohou je synchronizécia dat.

V Casti Experimentalny vyvoj prototypu modulu pokrocilej analyzy a vizualizacie dat sme popisovali
vyskum v oblasti Prototypu modulu vizualizacie dat a Prototypu datového modelu na zbieranie, analyzu
a vyhodnocovanie symptdmov pomocou analytickych nastrojov s vyuzitim umelej inteligencie.

Pre oblast Prototypu modulu vizualizacie dat sme navrhli a popisali moznost' pouZitia vizualneho
nastroja Kibana, ktorym je mozné interaktivnym spdsobom prezerat data ulozené v Elasticsearch.
Kibana je uréena pre administratorov, datovych analytikov a biznis pouzivatelov. Dokaze pracovat’ so
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v8etkymi typmi dat. Struktirované dokumenty alebo nestruktirovany text, ¢asové rady alebo &iselné
hodnoty, logy, priestorové geospatial data, metriky, €i udalosti v Case. Kibana pomaha objavit nezname
vzory a vztahy a vizualizovat vysledok. Elasticsearch je distribuovany analyticky a vyhfadavaci engine.
Dokaze vyhladavat a analyzovat takmer v redlnom Case nad réznymi typmi dat, ako su Struktdrované,
nestrukturované texty, hodnoty alebo priestorové geospatial data. Okrem jednoduchého vyhladavania
dokaze vykonavat zloZitejSie agregacie objavit' tak rozne trendy a vzory. Kibana vyzaduje vytvorit
pohfad na data (data view), €im inStruuje Elasticsearch, ku ktorym datam chceme pristupit a ¢i data
obsahuju ¢asovy udaj. Pohlad na data mdze v Elasticsearch referencovat na viacero datovych tokov
alebo indexy. V tejto kapitole sa venujeme aj zoznamu grafickych metdd, zobrazeniu spojitych
premennych a ich charakteristikam.

Pre oblast Prototypu datového modelu na zbieranie, analyzu a vyhodnocovanie symptémov
pomocou analytickych nastrojov s vyuzitim umelej inteligencie sme popisali viaceré metddy pre analyzu
zdravotnickych dat. V su€asnosti datova veda poskytuje pokrocilé algoritmy na analyzu, detekciu a
grafické zobrazenie dat zo Sirokého spektra vedeckych oblasti. V zdravotnickych datach dominuje
zaujem najma o analyzu zhlukov a detekciu réznych foriem analyzy. S narastajucou presnostou
algoritmov narasta aj ich komplexnost a naro¢nost’ na vypocty. Rovnako je dblezita aj interpretacia
vystupov, ktora nie tak jednoducha ako klasické Statistické modely. Nasadenie algoritmov si vyzaduje
dlhodoby dohlad, prevadzkovu skusenost a pravidelné vyhodnocovanie vysledkov.
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