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Uvod

1 UvoD

Cielom dokumentu je popisat’ vyvoj softvérovej ¢asti projektu a jeho nadvaznost na hardvérovu
Cast, ktorého Cinnosti sa realizovali v termine 1.1.2023 - 30.06.2023. Dokument je vystupom projektuLife
Defender — Ochranca Zivota, kéd projektu v ITMS: 313011ASQ6 v ramci mifnika ¢&. 4 - Analyza
vyuZitelnej technolbgie a testovanie zariadeni pre aktivitu H1 - RieSenie SW platformy na integrovanie
evidencie navstevnikov, zberov dat z existujuceho HW, ako i prototypov nového HW do jednotného
informacného systému Life Defender — Ochranca Zivota - prototyp (EV80) a aktivitu H2 - RieSenie SW
platformy na integrovanie evidencie navstevnikov, zberov dat z existujiceho HW, ako i prototypov
nového HW do jednotného informacéného systému Life Defender — Ochranca Zivota - prototyp (EV80) —

flexibilita 15 %.

Vo vystupe projektu k jeho tretiemu milniku sme popisovali vytvorené softvérové prototypy pre
zariadenia, ktoré su vystupom projektu. Sucastou kazdej ¢asti je podrobny popis architektury rieSenia,
datového modelu a webového rozhrania pre oblast Domécej karantény, Automatickej testovacej bunky,
Dezinfekéného robota v prepojeni na Mobilni aplikdciu a Model na zbieranie, analyzu
a vyhodnocovanie symptémov.

V jednotlivych kapitolach aktualneho mifnika postupne predstavujeme stav rieSenia vzhfadom na
dalSie vyuzitie vytvorenej platformy a venujeme sa témam ako mozné prinosy a vyuzitie platformy pocas
pandémie a mimo pandémie, registracii a prihlaseniu pouzivatelov do systému, vykonavanie testov,
poskytnutiu dat tretim stranam ¢&i v pripade dezinfekéného robota aj ovladaniu nastavovania
jednotlivych médov robota. Vysledkom je aj synergicky efekt ktory sa tyka vacésej celkovej uéinnosti a
hodnoty, ktor mézu poskytnit kombinované pouzitie softvéru pre domacu karanténu, automaticku
testovaciu bunku a dezinfekéného robota.

Téma zavedenia a podpory platformy v budicej prevadzke tvori dalSiu ¢ast dokumentu. Pre
jednotlivé pracovné baliky hardvérovej Casti popisujeme zakladné funkénosti, architektiru riesenia,
integraciu na jednotné cloudové ulozisko, dalSie typy integracii; taktiez problematiku bezpecnosti,
autentifikacie, autorizacie, monitorovania a podpory prevadzky systémov.

Zamerom analyzy pre tému prototypu datového modelu na zbieranie, analyzu a vyhodnocovanie
symptémov pomocou analytickych nastrojov s vyuZitim umelej inteligencie bolo poskytnut prehfad o
otazkach bezpecnosti dat v systéme Life Defender — ochranca Zivota. Zameriavame sa na zber, spravu,
analyzu, ukladanie a distribuciu udajov, ako aj na testovanie roznych pristupov k anonymizacii udajov.
Ponukneme podrobnu analyzu prehladu Statistickych algoritmov pre analyzu a predikciu zdravotnickych
dat vratane témy metdd strojového ucenia a ich efektivity v kontexte modelovania zdravotnickych dat.
Dal$ou témou bude zdravotny monitoring a metodologicky pristup k modelovaniu zdravotnych dat.
Technické podrobnosti procesu anonymizacie boli zlozité, ale neboli zahrnuté v tejto sprave, ktora sa
zameriava na klu€ové zistenia, odporucania a Specifikacie. Zaoberame sa rovnako aj aspektmi, ako je
zabezpecCenie zberu udajov, generovanie suhrnnych Statistik na monitorovanie a vyskum a
anonymizacia udajov, pricom sme zvazili overitelnost’ a prepojenie na konkrétne subjekty. Skimame
uchovavanie udajov a spravnu manipulaciu, pri€om zdérazfiujeme potrebu nendvratného znicenia
pbdvodnych Udajov a udrZiavanie bezpelnych intervalov udajov po€as distribucie. Analyzujeme
minimalne charakteristiky vzorky pre efektivhu agregéciu udajov a minimalizaciu bezpe&nostnych rizik.
Daldou oblastou je vytvaranie robustného bezpeénostného systému. VSetky zainteresované strany
musia pochopit’ rozhodnutie 0 anonymizacii Udajov a jeho vztah k ochrane udajov pouZivatelov. Vyber
a implementacia metéd anonymizacie zohladnuje Specificky kontext systému, typy udajov, aplikacie a
pravne/regulacné poziadavky. Vzdelavanie a informovanost medzi zainteresovanymi stranami su
nevyhnutné, aby sa zabezpecCila znalost pouzivatelov o procesoch anonymizacie, opatreniach na
ochranu sukromia a moznych désledkoch neopravneného zdielania udajov. Vyvojari a poskytovatelia
Skolenie a informovanost zohravaju kltugovu Glohu pri odstrafiovani bezpe&nostnych rizik.
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VyuZitie platformy

2 VYUZITIE PLATFORMY

Vyuzitie platformy domacej karantény sleduje hlavny ciel vtom, aby bol navrhnuty a
implementovany SW nastroj, ktory po¢as pandémie, ale aj mimo nej pomdze modernizovat a zefektivnit
zdravotnictvo a zvySi ochranu pacientov a zamestnancov zdravotného sektora.

2.1 Prototyp pre Domacu karanténu

VSetci pouzivatelia platformy domacej karantény budu mat k dispozicii mobilna aplikaciu,
prostrednictvom ktorej budd vykonavat monitorovanie zdravotného stavu a webovla platformu
s mobilnym uloziskom, ktora bude sluzit na globalny monitoring spravu a uchovavanie zozbieranych
udajov.

Platforma je navrhnuta tak, aby prindSala hodnotu v réznych situaciach a zohravala kfu€ovu ulohu v
zlepSovani zdravotnej starostlivosti a kontrole Sirenia infekcii.

2.1.1 Mozné prinosy a vyuZitie platformy po¢as pandémie a mimo pandémie

Pocas pandémie zlepSenie sledovania a kontroly Sirenia virusu. Umoznenie lepSieho sledovania a
kontroly Sirenia virusu vdaka moznosti vykonavania testov na dialku, sledovaniu zdravotnych
parametrov a upozorneniam na potencialne zdravotné problémy. Tymto spésobom moze platforma
prispiet k rychlej identifikacii a izolacii pripadov, €im sa znizuje riziko prenosu virusu na ostatnych.

Platforma tiez podporuje zachovanie kapacity zdravotnickych zariadeni tym, ze umoznuje pacientom
vykonavat testy a sledovat svoje zdravie z pohodlia svojho domova. Tym sa znizuje zatazenie
nemocnic a zdravotnickych zariadeni, umoznuje lepSiu koordinaciu medzi zdravotnickymi pracovnikmi
a poskytuje lepSiu starostlivost o pacientov. Chrani zdravie zdravotného personalu a napomaha
eliminovat stav, ku ktorému po&as pandémii bezne dochadza, a to je nedostatok zdravotného personalu
z dévodu ochorenia.

Okrem vyuZitia platformy po&as pandémie je mozné ju vyuZit' aj v inych oblastiach, ako su diagnostika,
telemedicina a sledovanie chronickych ochoreni. Platforma mbze byt prispdsobena a rozSirena tak, aby
zohravala ulohu v poskytovani zdravotnej starostlivosti na dialku a zlepSovala pristup k zdravotnickym
sluzbam.

2.1.2 Registracia a prihlasenie pouzivatelov do systému

Registracia do platformy prebieha na zaklade pozvanky, ktoru obdrzi pacient. Systém vygeneruje
jedine€ny odkaz alebo kéd pre kazdého pacienta, ktory mu bude zaslany prostrednictvom e-mailu.
Tymto spésobom je zabezpeclené, Ze iba opravneni pouzivatelia maju pristup k platforme. Po kliknuti
na odkaz alebo zadanie kédu z pozvanky sa pacient dostane na registracnu stranku, kde musi
poskytnut’ zakladné informacie, ako su meno, priezvisko, e-mailova adresa a heslo.

Systém zbiera iba tie udaje, ktoré su nevyhnutné pre poskytovanie sluzieb a ucel platformy. Tym sa
zabezpecuje, ze sa spracovava minimalny pocet osobnych Udajov potrebnych pre plnenie jeho ucelu.

Platforma zabezpeluje pomocou svojho back end systému, aby pacienti mohli uplatnit’ svoje prava
podla GDPR, ako je pravo na pristup k svojim udajom, pravo na opravu, pravo na vymazanie udajov
(,pravo byt zabudnuty“), pravo na obmedzenie spracovania udajov, pravo na prenosnost idajov a pravo
namietat proti spracovaniu udajov. Suhlas pacientov so spracovanim ich osobnych udajov je zdkladnym
prvkom GDPR. Platforma informuje pacientov o U¢eloch spracovania udajov a o pravach, ktoré majua v
suvislosti so spracovanim ich osobnych udajov.
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VyuZitie platformy

2.1.3 Vykonavanie testov

Pacient vykona test podfa poskytnutych intrukcii. Testovanie méze zahffiat meranie teploty, tepu,
tlaku alebo inych relevantnych parametrov. Testovacie zariadenie je napojené na mobilnu aplikaciu,
prostrednictvom ktorej sa Udaje automaticky upladuju na webovu platformu, ktora zbiera a
zaznamenava Udaje pocas testovania. Po dokoncéeni testu platforma automaticky analyzuje ziskané
Udaje a poskytuje vysledky pacientovi. Platforma umoznuje pacientom sledovat svoje vysledky testov v
Case, €o im pomaha ziskat prehlad o svojom zdravotnom stave a sledovat pokrok v lie€be alebo
zlepSenie zdravia. Vysledky testov su okamZzite zdiefané s lekarmi alebo inymi zdravotnickymi
pracovnikmi prostrednictvom centralizovanej webovej platformy na konzultaciu a dalSie vyhodnotenie.
Platforma umozfiuje bezpelné zdielanie Udajov z testov s lekarmi a zdravotnickymi pracovnikmi, o
umoznuje lepSiu spolupracu, rychlejSiu diagnostiku a efektivnejsiu liecbu.

LIFE ZDEFENDER Dashboard  Pacienti  Leki  Pozvinky  Zarladenia @ (038 -4

[ nové meranie & oexport
Namerané hodnoty

Teplota 36,8°C Tk 130/85  Tep 85 Saturdcla 99,0%  Givkemia 4,0000

— J \/

Hmotnost 93 Kg Vyska 185¢cm

6.1.2023, 8:28:18 368 130/85 85 990 4,0000 93 185
5.1.2023, 8:28:18 368 13085 71 910 3,0000 93 185
4.1.2023,8:28:18 368  130/85 73 90,0 5,0000 93 185
3.1.2023,8:28.18 368 130/85 &1 99,0 3,0000 93 185
2.1.2023,8:28:18 368 130/85 B4 970 56,0000 93 185
1.1.2023, 828118 368 130/85 79 890 5,0000 92 185
31.12. 2022, 8:28:18 368  130/85 85 89,0 3,0000 93 185
30.12. 2022, 8:28:18 368 130/85 €8 940 4,0000 93 185
29.12. 2022, 8:28:18 366  130/85  BS 910 3,0000 92 185
28.12.2022,8:2818 366  130/85 67 910 3,0000 92 185
27.12.2022, 82818 366  130/85 77 950 5,0000 2 185

26.12.2022,8:28:18 366  130/85 T 97,0 4,0000 92 185

Obrazok1 Web platforma — prehfad nameranych udajov

2.1.4 Poskytnutie dat tretim stranam

V projekte bolo brané na zretel, Zze v pripade epidémii budu takéto zdravotnicke informacie
potrebne aj pre dalSie subjekty Statu a zdravotnictvo preto, aby bolo mozZné situaciu vyhodnocovat
a monitorovat. Pred poskytnutim Udajov tretim stranam je délezité ziskat suhlas pacienta. Pacient ma
pravo kontrolovat, ktoré Udaje su zdielané a s kym. Platforma bude umozfovat pacientom nastavit
svoje preferencie tykajuce sa zdielania udajov a suhlas s poskytnutim udajov tretim stranam.

Udaje pacientov mézu byt poskytnuté tretim stranam v niektorych pripadoch, napriklad:

e lekarom alebo zdravotnickym pracovnikom pre Ucely diagnostiky a liecby,
e vyskumnym in&titiciam alebo akademickym organizaciam pre u€ely vyskumu a Stadia,
e Statnym alebo verejnym zdravotnickym organizaciam pre ucely sledovania pandémii, alebo
epidémii,
e poistovniam alebo inym finanénym instituciam pre ucely plnenia poistnych zavazkov.
V pripade, ak by malo djst k poskytovaniu udajov tretim stranam bude musiet byt implementovana aj

Ciastocna alebo Uplna anonymizacia, alebo pseudonymizacia udajov pred poskytnutim tretim stranam.
Tym sa minimalizuje riziko porudenia sukromia pacientov a zabezpec€uje ochrana ich osobnych udajov.
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VyuZitie platformy

Anonymizacia znamena odstranenie vSetkych osobne identifikovatelnych informacii, zatial ¢o
pseudonymizacia zahfha nahradenie tychto informacii nahodnymi identifikatormi.

2.2 Prototyp pre Automaticku testovaciu bunku

Automaticka testovacia bunka je zpohladu SW vybavenia vybavena dvoma dotykovymi
obrazovkami, prostrednictvom ktorych je riadeny proces registracie a identifikacie testovanej osoby ako
vykonanie jednotlivych krokov vykonania testu a oznamenia vysledkov testovanej osobe.

2.2.1 Mozné prinosy a vyuZitie platformy pocas pandémie a mimo pandémie

Pocas pandémie méze byt Automaticka testovacia bunka vyuzita na efektivne a rychle testovanie
velkého poctu ludi. Softvérova Cast zabezpeduje spravne riadenie testovacieho procesu, analyzu dat a
poskytovanie vysledkov v realnom ¢ase. Platforma mdze byt integrovana s existujucimi zdravotnickymi
systémami pre lepSiu koordinaciu a komunikaciu medzi zdravotnickymi pracovnikmi.

Mimo pandémie mbdze byt automaticka testovacia bunka upravena a pouzitd na testovanie inych
infek&nych chordb alebo zdravotnych stavov. Softvérova platforma méze byt rozSirena o nové moduly
a funkcie pre rézne ucely, ako su diagnostika, sledovanie a lieCba. Taktiez mbze byt vyuzita v ramci
preventivnych programov a zdravotnej starostlivosti.

Hardvérové zariadenia mdzu byt tiez prispdsobené pre iné ucely, napriklad testovanie alergii, cukrovky
alebo kardiovaskularnych choréb. Senzory a meracie zariadenia mézu byt vymenené alebo pridané
podla potreby, €o umozhuje Siroku Skalu moznosti a prispdsobenie réznym zdravotnickym
poziadavkam.

2.2.2 Registracia a prihlasenie pouZivatelov do systému

Registracia pouzivatefa prebieha na dotykovej obrazovke, ktora umozfiuje pacientovi zadavat
svoje osobné udaje. Proces mbze zahiffat nasledujuce kroky:

1. Zadanie osobnych udajov: Pacient zadava svoje meno, priezvisko, datum narodenia a iné
pozadované informacie.

2. Zadanie kontaktnej informacie: Pacient zadava svoj e-mail alebo telefénne Cislo pre pripadnu
komunikaciu a zaslanie vysledkov.

3. Do systému je mozné pridat’ aj osobu bez dokladu totoZnosti, resp. dieta, ale jeho registraciu
musi zabezpe it zaregistrovana osoba pod svojim kontom.

Autorizacia a overenie totoznosti:

1. Porovnanie obrazu tvare s dokladom totoznosti: Softvér porovna fotografie tvare a dokladu
totoznosti pacienta, aby zistil &i sa zhoduju.

2. Biometricka autentifikacia: Systém pouzZije biometrické udaje z rozpoznavanie tvare, na dalSie
overenie totoznosti pacienta.

3. Vysledok overenia: Ak sa obraz tvare zhoduje s obrazom na doklade totoZnosti, ktory pacient
naskenuje a prejde biometrickymi kontrolami na porovnanie tvare a identifikacného dokladu,
pacient je UspeSne overeny a autorizovany na pouzivanie automatickej testovacej bunky.
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° Overenie o Naskenovanie ID ° Potvrdenie tidajov o Fotka tvére

Polozte vas identifikacny dokument
na scanovacie zariadenie

Predna strana Zadna strana

Obrazok 2 Verifikacny proces

2.2.3 Vykonavanie testov

Softvér automatickej testovacej bunky poskytuje jednoduchy a prehlfadny wizard, ktory sprevadza
pacienta procesom vykonavania testov na samostatnej obrazovke, ktora sluzi len k vykonavaniu testov.
Tento wizard zahffia nasledujuce kroky:

1. Uvod: Pacient je uvitany na Gvodnej obrazovke, kde je struéne informovany o krokoch, ktoré
ma vykonat'.

2. Instrukcie pre testovanie: Pacient dostane podrobné instrukcie, ako vykonat' test, vratane
pouzitia prisluSného testovacieho zariadenia a spravneho postupu na odber vzorky.

3. Vykonanie testu: Pacient vykonava test podla poskytnutych inStrukcii.
Analyza vysledkov: Softvér automaticky analyzuje vysledky testu a generuje spravu o
vysledkoch.

5. Informacia o zaslani vysledkov: Pacient je informovany, Ze vysledky testu budu zaslané na jeho
e-mailovu adresu.

Vlozte kazetu s odobratou vzorkou krvi

do @D zasuvky a stlacte @ zelené tlacidlo a ) odstipte 0,5 m

Obrazok 3 InStrukcie pre vykonanie testu
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2.3 Prototyp pre Dezinfekéného robota

Pre pouzitie dezinfek&ného robota bol navrhnuty prototyp mobilnej aplikacie sluziacej na ovladanie
robota, ktora umozni jednak priame ovladanie robota, ale aj naplanovanie jednotlivych funk&nosti, ktoré
maju byt vykonane v roznom &ase, ako napriklad dezinfekcie len vybranych miestnosti alebo detekcie
virusov staticka alebo pohybova.

2.3.1 Mozné prinosy a vyuZitie platformy pocas pandémie a mimo pandémie

Pocas epidémie mobilna aplikacia umoznuje rychle a efektivne ovladanie dezinfekéného robota,
ktory mdéze byt nasadeny v zdravotnickych zariadeniach, verejnych priestoroch, Skolach a inych
miestach, kde je potrebné minimalizovat Sirenie virusu. Dezinfekény robot znizuje riziko pre
zdravotnicky personal tym, Ze automatizuje dezinfekény proces a zniZzuje potrebu manualnej prace.
Mobilna aplikacia umoznuje planovanie dezinfekénych prac a sledovanie priebehu dezinfekcie, ¢o
umoznuje efektivne rozdelenie zdrojov a kontrolu nad procesom detekcie virusov a dezinfekcie.

Mimo pandémie médze byt dezinfekény robot vyuzity aj na prevenciu Sirenia inych infekénych choréb a
zlepSenie celkovej urovne hygieny v réznych zariadeniach a verejnych priestoroch. Mobilna aplikacia
moze byt rozSirena a prispdsobena pre rézne ucely a prostredia, ako su priemyselné zariadenia,
kancelarie, hotely alebo dopravné prostriedky. Méze byt integrovana s existujucimi systémami pre
spravu budov, zabezpecenie alebo zdravotnu starostlivost, ¢o umozriuje koordinaciu a komunikaciu
medzi rbznymi zariadeniami a sluzbami.

2.3.2 Ovladanie a nastavovanie jednotlivych modov robota

Pouzivatelia mézu prostrednictvom mobilnej aplikacie naplanovat jednotlivé mody detekcii virusov
a dezinfekcii:

1. Vyber médu: Pouzivatelia mézu zvolit & chclu pouzit robot na detekciu virusov, dezinfekciu,
alebo oboje.

2. Nastavenie ¢asového planu: Pouzivatelia mézu nastavit Casovy plan pre detekciu a dezinfekciu,
napriklad denne, tyZzdenne alebo v urcitych intervaloch.

3. Volba dezinfekénych prostriedkov: PouzZivatelia m6zZzu zvolit typ dezinfekénych prostriedkov,
ktoré chcu robot pouzivat a nastavit ich koncentraciu a mnozstvo.

4. Vytvorenie mapy: Pouzivatelia m6zZu vytvorit mapu priestoru, kde ma robot pdsobit’ a oznaéit
oblasti, ktoré vyZaduju detekciu a/alebo dezinfekciu.

5. Nastavenie trasy: Pouzivatelia m6zu nastavit trasu robota tak, aby zabezpecil ucinnu detekciu
a dezinfekciu vybranych oblasti. Trasu je mozné prispdsobit’ podla velkosti priestoru, mnozstva
ludi v danom priestore a inych faktorov.

6. Ulozenie a histéria: Systém automaticky uklada jednotlivé vykonane trasy a zbiera udaje
z detekcie virusov a vykonanych dezinfekcii
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Dezinfekcia Detekcia

1256 min 8432 m?

10.10. 2022 12:30

Podla plénu

9.10.202212:30
Podla planu

8.10. 2022 12:30
Spustené okamzite

prekdZka v ceste

7.10.202212:30
Podla plénu

Obrazok 4 Histéria vykonanych dezinfekcii

2.4 Synergicky efekt

Synergicky efekt v tejto sluvislosti sa tyka vacsej celkovej ucinnosti a hodnoty, ktord mézu poskytnat
kombinované pouzitie softvéru pre domacu karanténu, automaticku testovaciu bunku a dezinfekéného
robota. Opisujeme nasledujuce hlavné oblasti, kde méze dochadzat k synergickym efektom:

Zdielanie udajov

Integracia réznych systémov a zdielanie Udajov medzi nimi umoziuje efektivne monitorovanie,
sledovanie a reagovanie na pandemicku situaciu. Tato integracia méze zahfat:

1. Vymenu Uudajov o testovanych osobach medzi domacim karanténnym systémom a
automatickou testovacou bunkou.

2. Synchroniz&ciu udajov o dezinfekcii medzi dezinfekénym robotom a doméacim karanténnym
systémom alebo automatickou testovacou bunkou.

3. Spoluprdcu medzi systémami na planovanie a vykonavanie opatreni, ako su testovanie,
dezinfekcia a karanténa.

ZlepSenie efektivnosti

Synergickée efekty medzi systémami mozu viest k zlepSeniu efektivnosti v ramci celého procesu riadenia
pandémie:

1. Domaca karanténa mbze byt ucinnejSie monitorovana a riadena vdaka informaciam ziskanym
z automatickej testovacej bunky a dezinfekéného robota.
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Automaticka testovacia bunka moze lepSie sledovat a oCakavat potrebu testovania na zaklade
udajov z domacej karantény a dezinfek&ného robota.

DezinfekEny robot moze byt presnejSie nasmerovany na oblasti s vy$3im rizikom Sirenia virusu
vdaka udajom z automatickej testovacej bunky.
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3 ZAVEDENIE A PODPORA PLATFORMY V PREVADZKE

3.1 Prototyp pre Domacu karanténu

3.1.1 Opis funkénosti

Informacny systém pre domacu karanténu sa sklada z dvoch kfu€ovych Casti:

1. cloudova sluzba,
2. mobilna aplikacia.

Cloudova sluzba — platforma pre ukladanie nameranych udajov v cloude poskytuje pouzivatelom
webové rozhranie a rozhranie pre automatizovani komunikaciu cez REST API. Tieto rozhrania
umoziuju ziskavat udaje z réznych zdrojov a synchronizovat ich s mobilnou aplikaciou.

Mobilna aplikacia — umoznuje pouzivatelom ziskat a odoslat namerané udaje do cloudovej platformy.
Udaje z meracieho zariadenia (Checkme Pro) sa ukladaji do internej databazy aplikacie a nasledne sa
synchronizuju s cloudovou platformou. Pre vytvorenie mobilnej aplikacie bola zvolena platforma
Xamarin, ktora umozruje vytvarat mobilné aplikacie pre obidve platformy - Android aj iOS - su¢asne.

VSetky zvolené technoldgie a frameworky su open source.

3.1.2 Opis architektury nasadenia

Cloudova sluzba pre domacu karanténu bola vytvorena s ciefom umoznit prevadzku v docker
kontajneroch, €o predstavuje najmodernejSi spbsob prevadzkovania informacnych systémov v
su€asnosti. Projekt sa zameriaval na testovanie tejto metédy a vyuZitie jej vyhod v porovnani so
Standardnou prevadzkou na virtualnych serveroch (virtualizacia).

App A App B

Dependency Dependency
files files
Operating Operating
system system

Hypervisor

Dependency Dependency
files files

VM1 VM2

Docker engine

Operating system

Operating system

Physical machine Physical machine

VM Docker container

Obrazok 5 Docker kontajner vs Virtualne servery (VM)

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informaénych
systémoyv, a to:

e VM - Virtualizacia,
e Docker container — Kontajnerizacia.
Virtualizacia — je technolégia, ktora umoziuje prevadzkovat viacero nezavislych virtualnych serverov

na jednom fyzickom serveri. Prevadzka informaénych systémov v tomto virtualnom prostredi ma
mnozstvo vyhod oproti prevadzke na fyzickom prostredi, najma z hfadiska bezpe€nosti a ekonomiky.
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Kontajnerizacia — je forma virtualizacie, ktora vyuziva mensie mnozstvo systémovych zdrojov. V tejto
metdde su aplikacie prevadzkované v docker kontajneroch, ktoré obsahuju iba minimalne systémové
prostriedky potrebné pre prevadzku aplikacie. Prevadzka pomocou docker kontajnerov prinasa
mnozstvo vyhod, ako napriklad zjednoduSenie nasadenia aplikacii, minimalizaciu zavislosti aplikacii na
operaénom systéme a spravovanie aktualizacii aplikacii a prostredia.

3.1.3 Integracia na jednotne cloudové ulozisko

Nasledujuci obrazok zobrazuje zakladnu logickd architekturu informaéného systému pre domacu
karanténu.

Checkme Pro Mobilné zariadenie Cloudova sluZzba

Docker kontainer

s1

s2

s3
At Mobilna
aplikacia
A2
S.N API ‘ Web
Ul Rozhranie Ul Rozhranie
(Mobil) (Web})

Obrazok 6 Logicka architektura systému

Prostrednictvom technolégie Bluetooth (integracia A1 na obrazku) mobilna aplikacia synchronizuje data
zo zariadenia Checkme Pro do svojej internej databazy. Nasledne tieto ziskané data sa synchronizuju
prostrednictvom Rest API sluzieb (integracia A2 na obrazku) do cloudovej sluzby. Mobilna aplikacia
poskytuje pouzivatel'ské rozhranie pre ovladanie synchronizacie dat. Cloudova sluzba umozriuje pristup
k nameranym datam prostrednictvom webového rozhrania. Data su ukladané do relacnej databazy v
cloudovej sluzbe. Cloudova sluzba obsahuje komponentu worker, ktora predstavuje sadu aplikanych
sluzieb pre vykonavanie asynchrénnych operacii.

3.1.3.1 Typy integracii

Systém zahffia dve délezité integracie: jednu medzi mobilnou aplikaciou a cloudovou sluzbou a
druhud medzi mobilnou aplikaciou a meracim zariadenim Checkme Pro.

Tabul'ka 1 Zoznam integracii

Integracia Systém Popis
Al Mobilna ap. -> Checkme Pro Bluetooth sluZi na synchronizaciu
A2 Mobilna ap. -> cloudova sluzba HTTP Rest API sluzi na synchronizaciu

3.1.4 Zabezpecenie osobnych dat

Zabezpecenie osobnych dat v informaénom systéme vychadza zo vSeobecného nariadenia o
ochrane udajov — GDPR:
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Sifrovanie Gdajov - pouZitie Sifrovania na ochranu osobnych tdajov v databaze. Sifrovanie zaruéuije,
Ze Udaje su necitatelné pre neopravnené osoby, ak by sa dostali do neopravneného pristupu k tdajom.

Pristupové prava a kontrola opravneni: Pravidelna kontrola pristupovych prav a opravneni
pouzivatefov k osobnym udajom. To zahffia pridelenie opravneni len tym osobam, ktoré maju
opravnenie pristupovat k osobnym tdajom a upravovat ich, sledovanie a spravu pristupovych prav.

Bezpeénostné zalohy: Pravidelné zalohovanie osobnych udajov a implementéacia opatreni na ich
zabezpec€ené ulozenie a obnovu.

Audity a monitorovanie: Sledovanie a monitorovanie pristupov k osobnym udajom v informaénom
systéme, vratane zdznamov o pristupoch a aktivitach s osobnymi udajmi.

Politiky a postupy ochrany udajov: Vypracovanie a implementacia jasnych politik a postupov
tykajucich sa ochrany udajov v ramci informacéného systému.

Bezpe€nostné aktualizacie a patche: Pravidelna implementacia bezpecnostnych aktualizacii
a patchov.

3.1.5 Bezpecnost

Bezpelnost systému je zabezpedena na viacerych urovniach, vratane infrastruktary a aplikacnej
vrstvy. Infrastruktira je navrhnuta tak, aby bola vysoko dostupna a minimalizovala riziko straty dat.
VSetky pouzivatelské aj automatizované rozhrania su chranené pred neautorizovanym pristupom a
zabezpeéené pomocou SSL protokolu.

3.1.5.1 Autentifikacia

Vstup pouzivatelov do informaéného systému pre domacu karanténu sa zabezpecuje
autentifikaciou pomocou autentifikaéného modulu, ktory je zalozeny na Standardoch OpenlD
Connect/OAuth 2.0. Pri autentifikacii pouzivatel zada svoje prihlasovacie meno a heslo, ktoré
autentifikacny modul overi. Ak autentifikacia prebehne uspesne, autorizany modul prideli pouzivatelovi
prislusné opravnenia na zaklade jeho pouzivatelskych roli. V pripade neuspes$nej autentifikacie sa
pouzivatelovi zakaZe vstup do systému.

Po uspe$nej autentifikacii pouZivatel ziska autentifikadny token s preddefinovanou dizkou Zivotnosti,
ktory mu umozni pristupovat k jednotlivym d&astiam systému na zaklade jeho pridelenych
pouzivatel'skych roli. Ak autentifikaCny token exspiruje, pouzivatel sa musi znovu prihlasit.
Autentifikacia a autentifikany token su zabezpe&ené proti neautorizovanému vstupu a v8etky rozhrania
systému su zabezpedené pomocou SSL protokolu.

3.1.5.2 Autorizacia

V systéme pre domacu karanténu sa autorizacia tyka riadenia pristupu pouzivatela k funk&nostiam
a datam informacného systému. Tento proces bude zaloZeny na rolach RBAC (Role-based access
control), o znamena, Ze kazdéa pouzivatel'ska rola bude mat priradené urcité opravnenia. Administrator
bude zodpovedny za spravu pouzivatelskych roli a priradenie ich k jednotlivym pouzivatelom.

3.1.6 Monitorovanie systému

Monitoring informacného systému je rozdeleny do troch zakladnych urovni, a to:

1. Systémova - systémova uroven monitoringu je sledovanie dostupnosti informacéného systému
z pohladu prostredia, kde je nainstalovany (infrastruktira, podporné doménové sluzby).
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2. Aplika¢na - aplikacéna uroven monitoringu je sledovanie dostupnosti komponentu informac¢ného
systému a niektorych ich vlastnosti.

3. Procesna (biznis) - procesna uroveri monitoringu je sledovanie stavu délezitych biznis procesov
informacného systému.

Na monitorovanie informa&ného systému bude pouzity nastroj Nagios, ktory je open-source softvér
ur€eny na monitorovanie IT infradtruktdry. SlUzZi na sledovanie stavu a vykonnosti hardvéru, softvéru,
sieti a aplikacii, ¢im umozniuje prevadzkovatelom a spravcom systémov rychle odhalovanie problémov
a ich nasledné rieSenie. Nagios dokaze monitorovat mnozstvo réznych zariadeni a sluzieb, ako su
napriklad servery, routery, switche, aplikacie a databazy. V pripade detekcie nejakého problému moze
Nagios upozornit spravcov systémov réznymi spésobmi, ako su e-mail, SMS, hlasové hovory, spravy
na displeji a podobne. Nagios teda zabezpeduje neustale sledovanie vykonu IT infrastruktary a pomaha
predchadzat vypadkom alebo inym problémom, ktoré by mohli ohrozit prevadzku informaéného
systému.

3.1.7 Podpora prevadzky systéemu

Prevadzka systému bude zabezpelena beznymi dostupnymi moznostami:

e informaciami na stranke — dokumentacia a FAQ,
e emailom,

o telefonickym kontaktom.

Pri kontaktovani podpory prevadzky prostrednictvom emailu alebo telefonicky bude vytvoreny tiket
v tiketovacom nastroji OTRS (Open-source Ticket Request System), ktory sltzi ako softvérovy nastroj
na spravu a sledovanie poziadaviek zakaznikov a problémov v oblasti IT sluzieb, a podpory zakaznikov.
Je to open-source systém, ktory je vyvinuty v jazyku Perl a bezi na webovom serveri. Nastroj poskytuje
funkcie, ktoré umoziuju organizaciam vytvorit centralny bod pre spravu poziadaviek a dotazov od
zakaznikov. Systém umoznuje zakaznikom posielat poziadavky prostrednictvom e-mailu alebo
webového rozhrania a sledovat stav svojich poziadaviek. Spravcovia systému potom mézu tieto
poziadavky prijimat, pridelit ich prislusnym zamestnancom a sledovat’ ich rieSenie. Nastroj obsahuje
tiez dalSie uzito€né funkcie, ako je sprava znalostnej bazy, prehlady a Statistiky, automaticka eskaléacia,
sledovanie Casov reakcie a dalSie. Systém je navrhnuty tak, aby bol fahko konfigurovatelny a
prispdsobitelny potrebam réznych organizacii.

Personalne obsadenie podpory prevadzky je rozdelené do troch zakladnych drovni: L1, L2 a L3:

e Uroveih L1 — odbornici sa zaoberaju zakladnymi spotrebitelskymi problémami a maju
vSeobecné znalosti o produkte a sluZbach. Ziskavaju informacie o zékaznikoch, analyzuju
priznaky a identifikuju zakladné problémy.

e Uroven L2 - odbornici maju rozsiahlej$ie skusenosti a znalosti a mézu poméct odbornikom na
urovni L1 pri rieSeni zakladnych technickych problémov. Skimaju existujuce problémy a hladaju
zname riedenia pre zloZitejSie problémy.

e Uroven L3 — $pecialisti sa zaoberaju najnaro&nej$imi problémami a st odbornikmi vo svojom
odbore. Niekedy pomahaju odbornikom na urovni L1 aj L2. Okrem toho skumaju a vyvijaju
rieSenia pre nové alebo nezname problémy.

3.2 Prototyp pre Automaticku testovaciu bunku

3.2.1 Opis funkcnosti

Informacény systém pre dezinfekéného robota sa sklada z troch klu€ovych &asti:
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1. Cloudova sluzba.
2. Interny systém pre ovladanie dezinfek&ného robota.
3. Mobilna aplikacia pre ovladanie dezinfekéného robota.

Cloudova sluzba je vytvorena ako platforma pre uloZenie meranych Udajov ziskanych z réznych
zdrojov. Tieto udaje sa ukladaju do cloudovej sluzby, ktora ponuka pouzivatefom webové rozhranie a
rozhranie pre automatizovanu komunikaciu pomocou Rest APIl. Rozhranie Rest API je uréené na
synchronizaciu udajov so systémom pre ovladanie testovacej bunky.

Interny systém pre ovladanie dezinfekéného robota je viozeny do automatickej testovacej bunky a
slizi na ovladanie robota a zasielanie dat do cloudovej sluzby.

Mobilna aplikacia pre ovladanie dezinfekéného robota slizi na vzdialené ovladanie dezinfekéného
robota.

3.2.2 Opis architektury nasadenia

Informacny systém pre automaticku testovaciu bunku je vytvoreny tak, aby sa dal prevadzkovat v
docker kontajneroch (kontajnerizacia). V dneSnej dobe je to najmodernejSi spdsob prevadzkovania
informacnych systémov. V ramci tohto projektu bol jeden z cielov vyskuSat' tento spdsob, aby sme
vyuzili jeho vyhody voci Standardnej prevadzke vo virtualnych serveroch (virtualizacia).

VM1 VM2

App A

App B

Dependency

App A
files &

Dependency
files
Operating
system

Hypervisor

Dependency

Operating -
iles

system

Dependency
files

Docker engine

Operating system

Operating system

Physical machine Physical machine

VM Docker container

Obrazok 7 Docker kontajner vs Virtualne servery (VM)

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informaénych
systémov, a to:

1. VM - Virtualizacia,
2. Docker container — Kontajnerizacia.

Virtualizacia — je technoldgia, ktora umozruje prevadzkovat viacero nezavislych virtualnych serverov
na jednom fyzickom serveri. Prevadzka informaénych systémov v tomto virtudlnom prostredi ma
mnozstvo vyhod oproti prevadzke na fyzickom prostredi, najma z hfadiska bezpe&nosti a ekonomiky.

Kontajnerizacia — je forma virtualizacie, ktora vyuZiva mensie mnozZstvo systémovych zdrojov. V tejto
metdde su aplikacie prevadzkované v docker kontajneroch, ktoré obsahuju iba minimalne systémové.
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Tabulka 2 Zoznam kontajnerov

Nazov kontajnera Image Popis

Id-web nginx:latest Kontajner pre webovy server
Id-api mcr.microsoft.com/dotnet/aspnet:5.0 Kontajner pre API sluzby
Id-worker mcr.microsoft.com/dotnet/runtime:6.0 Kontajner pre aplikacny server
Id-pgadmin dpage/pgadmin4:6 dK;)tr:s;rzrvzgeOvlztryvo:réa rozhrania
Id-postgres postgres:13.4 Kontajner pre databazovy server
ld-dis docker:5000/Id-dis:latest Kontajner pre digital identity

service

3.2.2.1.1 Prostredia

Cloudova sluzba pre automaticki testovaciu bunku je prevadzkovana v jednom vyvojovom
prostredi na infrastruktdre spolo¢nosti sféra, a.s.

Tabulka 3 Zoznam prostredi

Nazov

Doména

Infrastruktura

Vyvojové prostredie

lifedefender.sk

HW spolo¢nosti sféra, a.s.

3.2.3 Integrécia na jednotné cloudove ulozZisko

Na nasledujucom obrazku je vidiet zakladnu logicku architekturu systému.

Automaticka testovacia bunka

HW1 [

Hw2 |4

HW3 e

HW4 |«

HW5 e

HW6 |«

Docker kontainer

Database

PLC -+ Worker

B1

Cloudova sluzba

Docker kontainer

Worker

API Web

Web

Ul Rozhranie
(Web)

Ul Rozhranie
(Web)

Obrazok 8 Logicka architektura systému
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Cloudova sluzba sa skladna z nasledujucich logickych komponentov:

e Web,
e API,
e Worker,

e Databaza.

Cloudova sluzba poskytuje Rest API rozhranie pre synchronizaciu dat z automatickej testovacej bunky.
Synchronizované data sa ulozia do relacnej databazy. Data su spristupnené pre pouzivatelov pomocou
cloudovej sluzby prostrednictvom webového rozhrania. Cloudova sluzba obsahuje aplikacny server,
ktory vykonava asynchronne ulohy, ako je notifikovanie pouzivatelov alebo priprava dat pre export.

(Vnoreny systém) softvérova ¢ast automatickej testovacej bunky sa skladna z nasledujucich logickych
komponentov:

e Web,
e Worker,

e Databaza.

Systém pre ovladanie automatizovanej testovacej bunky je vnoreny do docker kontajnerov na internom
serveri bunky a pozostava z troch zakladnych komponentov: webového rozhrania, workeru a databazy.

Webové rozhranie poskytuje pouzivatelské rozhranie na ovladanie testovacej bunky, a je pristupné
prostrednictvom dotykového displeja. Komunikuje s aplikaénym serverom a databazou pomocou
interného API rozhrania.

Worker obsahuje aplikaéné sluzby na ovladanie hardvéru testovacej bunky prostrednictvom PLC
rozhrania. Sluzba DIS sluzi na autentifikaciu pouzivatefa pomocou biometrickych Udajov a na
synchronizaciu spracovanych dat do cloudovej sluzby.

Databaza sluzi ako doCasné ulozisko pre nesynchronizované data.

3.2.3.1 Typy integracii

Primarna integréacia je medzi automatickou testovacou bunkou a cloudovou sluzbou. Pomocou tejto
integracie sa synchronizuju namerana data smerom do cloudovej sluzby.

Tabulka 4 Zoznam integracii

Integracia Systém Popis
. - .
B1 ;iszt;;/aua bunka cloudova HTTP Rest API, sltzZi na synchronizaciu dat

3.2.3.2 Komponenty systému

e Web (Ul rozhranie) - komponent, ktory zabezpeduje pouzivatelské rozhranie prostrednictvom
webového rozhrania.

e API - komponent, ktory zabezpeluje REST API sluzby pre synchronizaciu dat medzi
automatickou testovacou bunkou a cloudovou sluzbou.

o Worker - komponent, ktory reprezentuje sadu aplikaénych sluzieb.

e Database - komponent, ktory zabezpecuje perzistentné alebo doasné ulozisko pre namerané
data — relaéna databaza.

e PLC - komponent, ktory zabezpecéuje komunikaciu s HW ¢astami testovacej bunky.
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e Digital Identity Service (DIS) - softvérovy produkt slovenskej spolo¢nosti Innovatrics, lider trhu
s biometrickym softvérom, sluzi na overenie identity osoby automatizovane a na dialku bez
potreby obsluzného personalu. Overenie identity funguje tak, Ze osoba na vyzvanie systému
naskenuje doklad totoznosti a umiestni svoju tvar pred kameru. Systém extrahuje z dokladu
totoznosti vSetky dostupné informacie a overi pravost a fyzicku pritomnost dokumentu pri
skenovani. Sken tvare zabezpeci kontrolu zZivosti osoby pred kamerou. Nasledne su porovnané
udaje dokumentu s vysledkami analyzy fotografie osoby. Porovnava sa tvar, odhadovany vek,
pohlavie a dalSie parametre. Vysledkom mnozZstva kontrol je skére autentickosti osoby, ktoré je
spolu so vSetkymi zozbieranymi datami poskytnuté klientskému systému.

Sluzba Digital Identity Service je lokalne hostovana u klienta bud v cloude, alebo na serveri,
ktory je sucastou lokalnej infrastruktary. Jej rozhranim je sa REST API endpointov, ktoré
klientsky systém vola v rdznych krokoch overovania identity osoby. Sluzba neuchovava ziadne
osobné udaje, perzistencia dat je kompletne v rézii klientského systému. V automatizovanej
testovacej bunke je sluzba DIS nasadend ako sucast lokalnej infrastruktury danej bunky.
Cielom je umoznit autentifikaciu, a tym do€asny samostatny chod aj v pripade kratkych
vypadkov internetového pripojenia. KonfiguraCne je vSak mozné smerovat systém
automatizovanej bunky aj na cloudové nasadenie sluzby. DIS je pouzita vo faze overenia
identity pacienta, kedy analyzuje doklad z Citacky dokladov a snimky kamery umiestnenej nad
displejom testovacej bunky. Pouzitim tejto sluzby je docielené, Ze potvrdenie o vykonani testu
bude vystavené naozaj na testovanu osobu.

3.2.4 Zabezpecenie osobnych dat

ZabezpecCenie osobnych dat vinformaénom systéme vychadza zo vSeobecného nariadenia o
ochrane udajov — GDPR:

Sifrovanie Gdajov - pouzitie Sifrovania na ochranu osobnych udajov v databaze. Sifrovanie zaruduije,
Ze Uudaje su necitatelné pre neopravnené osoby, ak by sa dostali do neopravneného pristupu k tdajom.

Pristupové prava a kontrola opravneni - pravidelna kontrola pristupovych prav a opravneni
pouzivatelov k osobnym udajom. To zahffia pridelenie opravneni len tym osobam, ktoré maju
opravnenie pristupovat k osobnym udajom a upravovat' ich, a sledovanie a spravu pristupovych prav.

Bezpeénostné zalohy - pravidelné zalohovanie osobnych Udajov a implementacia opatreni na ich
zabezpec€ené ulozenie a obnovu.

Audity a monitorovanie - sledovanie a monitorovanie pristupov k osobnym udajom v informa&nom
systéme, vratane zaznamov o pristupoch a aktivitach s osobnymi tdajmi.

Politiky a postupy ochrany udajov - vypracovanie a implementacia jasnych politik a postupov
tykajucich sa ochrany udajov v ramci informacéného systému.

Bezpecnostné aktualizacie a patche - pravidelna implementacia bezpecnostnych aktualizacii
a patchov.

3.2.5 Bezpecnost

Bezpecnost systému sa zabezpecuje na viacerych urovniach, vratane infrastruktury aj aplikacnej
vrstvy. Infrastruktura, kde je systém nainstalovany, je navrhnuta s ciefom dosiahnut vysoku dostupnost
a minimalizovat riziko straty dat. VSetky rozhrania systému, vratane pouzivatelskych a
automatizovanych su chranené pred neautorizovanym pristupom, asu zabezpeené pomocou
protokolu SSL.
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3.2.5.1 Autentifikacia

Autentifikacia v informanom systéme pre domacu karanténu zahffia proces identifikacie a
overenia identity pouzivatela pri vstupe do systému. Na tento ucel je vyuZity autentifikacny modul, ktory
pouziva Standardy OpenlD Connect/OAuth 2.0. VSetky rozhrania systému su zabezpedené SSL
protokolom a autentifikacia pouzivatelov je realizovana prostrednictvom jednofaktorovej autentifikacie,
kde sa pouziva prihlasovacie meno a heslo. Po UspesSnej autentifikacii, autorizaény modul prideli
opravnenia pouzivatelovi na zaklade jeho pouzivatelskych roli, ktoré urCuju, na ktoré ¢asti systému ma
pouzivatel pristup. Poc¢as autentifikacie pouzivatel ziska autentifikaény token s preddefinovanou
zivotnostou, ktory umozni pristup k systému. Exspiracia autentifikaéného tokenu je konfigurovatelna a
zavisi od bezpe€nostnych poziadaviek aplikacie. Pre automaticku testovaciu bunku zabezpecuje proces
autentifikacie softvér DIS od spoloénosti Innovatrics, ktory overuje pouzivatefa pomocou biometrickych
udajov ziskanych kamerou bunky a informacii v ob¢ianskom preukaze.

3.2.5.2 Autorizacia

Autorizacia v systéme pre domacu karanténu je proces kontroly pristupu pouzivatefa k
funkcionalitam a datam informaéného systému. PretoZe bezpecnost a ochrana dat su klucové pre tento
systém, autorizacia bude zaloZzena na principe riadenia pristupu na zaklade roli (RBAC - Role-based
access control). To znamena, Ze pouzivatel bude mat pristup len k tym funkciam a datam, ktoré st mu
pridelené na zaklade jeho pouzivatelskej role. Administrator systému bude mat moznost spravovat
katalog roli a pridelovat ich pouzivatefom podfa ich potrieb a opravneni.

3.2.6 Monitorovanie systemu

Monitoring informacéného systému je rozdeleny do troch zakladnych Grovni, a to:

1. Systémova - systémova uroven monitoringu je sledovanie dostupnosti informacéného systému
z pohladu prostredia, kde je nainstalovany (infrastruktdra, podporné doménové sluzby).

2. Aplikacna - aplikacna uroven monitoringu je sledovanie dostupnosti komponentu informacného
systému a niektorych ich vlastnosti.

3. Procesna (biznis) - procesna uroveri monitoringu je sledovanie stavu délezitych biznis procesov
informacného systému.

Na monitorovanie informacného systému bude pouzity nastroj Nagios, ktory je open-source softvér
uréeny na monitorovanie IT infrastruktary. Sluzi na sledovanie stavu a vykonnosti hardvéru, softvéru,
sieti a aplikacii, ¢im umoznuje prevadzkovatelom a spravcom systémov rychle odhalovanie problémov
a ich nasledné rieSenie. Nagios dokaze monitorovat mnozstvo réznych zariadeni a sluzieb, ako su
napriklad servery, routery, switche, aplikacie a databazy. V pripade detekcie nejakého problému mbze
Nagios upozornit spravcov systémov réznymi spdsobmi, ako su e-mail, SMS, hlasové hovory, spravy
na displeji a podobne. Nagios teda zabezpeduje neustale sledovanie vykonu IT infrastruktury a pomaha
predchadzat vypadkom alebo inym problémom, ktoré by mohli ohrozit prevadzku informaéného
systému.

3.2.7 Podpora prevadzky systéemu

Prevadzka systému bude zabezpecena beznymi dostupnymi moznostami:

¢ informaciami na stranke — dokumentacia a FAQ,
e emailom,

o telefonickym kontaktom.
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Pri kontaktovani podpory prevadzky prostrednictvom emailu alebo telefonicky bude vytvoreny tiket
v tiketovacom nastroji OTRS. OTRS (Open-source Ticket Request System), ktory slizi ako softvérovy
nastroj na spravu a sledovanie poziadaviek zakaznikov a problémov v oblasti IT sluzieb, a podpory
zakaznikov. Je to open-source systém, ktory je vyvinuty v jazyku Perl a bezi na webovom serveri.
Nastroj poskytuje funkcie, ktoré umoziuju organizaciam vytvorit centralny bod pre spravu poziadaviek
a dotazov od zdkaznikov. Systém umozfiuje zdkaznikom posielat poziadavky prostrednictvom e-mailu
alebo webového rozhrania a sledovat stav svojich poziadaviek. Spravcovia systému potom mbzu tieto
poziadavky prijimat, pridelit ich prislusnym zamestnancom a sledovat' ich rieSenie. Nastroj obsahuje
tiez dalSie uzito€né funkcie, ako je sprava znalostnej bazy, prehlady a Statistiky, automaticka eskalacia,
sledovanie Casov reakcie a dalSie. Systém je navrhnuty tak, aby bol lahko konfigurovatelny a
prispésobitelny potrebam réznych organizacii.

Personalne obsadenie podpory prevadzky je rozdelené do troch zakladnych urovni: L1, L2 a L3:
e Urovein L1 — odbornici sa zaoberaji zakladnymi spotrebitelskymi problémami a maju

v§eobecné znalosti o produkte a sluzbach. Ziskavaju informacie o zakaznikoch, analyzuju
priznaky a identifikuju zakladné problémy.

o Uroveii L2 — odbornici maju rozsiahlejsie skisenosti a znalosti a mdézu poméct odbornikom na
urovni L1 pririeSeni zakladnych technickych problémov. Skimaju existujuce problémy a hladaju
zname rieSenia pre zlozitejSie problémy.

e Uroven L3 — $pecialisti sa zaoberaji najnaro¢nej$imi problémami a st odbornikmi vo svojom
odbore. Niekedy pomahaju odbornikom na urovni L1 aj L2. Okrem toho skumaju a vyvijaju
rieSenia pre nové alebo nezname problémy.

3.3 Prototyp pre Dezinfekéného robota

3.3.1 Opis funkénosti

Informacny systém pre dezinfek&ného robota sa sklada z troch klu€ovych &asti:

1. Cloudova sluzba.
2. Interny systém pre ovladanie dezinfek&ného robota.
3. Mobilna aplikacia pre ovladanie dezinfek&ného robota.

Cloudova sluzba je budovana ako platforma pre ukladanie nameranych udajov, ktoré mézu byt ziskané
z rbznych zdrojov. Cloudova sluzba ma rozhranie pre pouzivatelov prostrednictvom webového
rozhrania arozhranie pre automatizovanu komunikaciu prostrednictvom Rest APl — ur&ené pre
synchronizaciu so systémom pre ovladanie testovacej bunky.

Interny systém pre ovladanie dezinfekéného robota je vnoreny systém prevadzkovany priamo
v automatickej testovacej bunke. Primarnou uUlohou systému je ovladanie dezinfek&éného robota
a synchronizacia nameranych dat do cloudovej sluzby.

Mobilna aplikacia pre ovladanie dezinfekéného robota je mobilna aplikacia, pomocou ktorej je
mozné vzdialene ovladat dezinfek&ného robota.

3.3.2 Opis architektury nasadenia

Cloudova sluzba pre dezinfekéného robota bola navrhnuta tak, aby bola prevadzkovana v docker
kontajneroch, €o predstavuje najmodernejsi spésob prevadzkovania informaénych systémov v dnesnej
dobe. V ramci tohto projektu bol jeden z cielov vyskusat tento spdsob prevadzky, aby sme vyuzili jeho
vyhody oproti tradiénej prevadzke vo virtualnych serveroch zalozenej na virtualizacii.
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Obrazok 9 Docker kontajner vs Virtualne servery (VM)

Na obrazku je vidiet porovnanie dvoch najpouzivanejSich moznosti prevadzkovania informaénych
systémoyv, a to:

1. VM - Virtualizacia.
2. Docker container — Kontajnerizacia.

Virtualizacia umoznuje prevadzkovat viac nezavislych virtualnych serverov na jednom fyzickom
serveri. Prevadzka informacnych systémov vo virtualnom prostredi je vyhodna z bezpecnostného a
ekonomického hladiska v porovnani s prevadzkou na fyzickom prostredi.

Kontajnerizacia je forma virtualizacie, ktora vyuziva menSie mnozstvo systémovych zdrojov. Aplikacie
su prevadzkované v docker kontajneroch, ktoré obsahuji minimalne systémové prostriedky potrebné
pre ich prevadzku. Prevadzka pomocou docker kontajnerov je vyhodna najma z hladiska
jednoduch8ieho nasadenia aplikacii, zavislosti aplikacii na operatnom systéme a aktualizcii aplikacii
a prostredia.

Tabul'ka 5 Zoznam kontajnerov

Nazov kontajnera Image Popis

Id-web nginx:latest Kontajner pre webovy server

Id-api mcr.microsoft.com/dotnet/aspnet:5.0 Kontajner pre API

Id-worker mcr.microsoft.com/dotnet/runtime:6.0 Kontajner pre aplikaény server

dpage/pgadmin4:6 Kontajner pre webové

Id-pgadmin rozhrania databazového
servera

Id-postgres postgres:13.4 Kontajner pre databazovy
server

3.3.3 Prostredia

Cloudova sluzba pre dezinfekéného robota je prevadzkovana v jednom vyvojovom prostredi
na infrastruktare spolo€nosti sféra, a.s.
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Tabulka 6 Zoznam prostredi

Nazov Doména Infrastruktura

Vyvojové prostredie lifedefender.sk HW spoloCnosti sféra, a.s.

3.3.4 Integracia na jednotne cloudoveé uloZisko

Na nasledujucom obrazku je vidiet zakladnu logicku architektdru systému.

Dezinfekény robot Cloudova sluzba

Docker kontainer

Worker

Interny systém pre ovladanie
dezinfekéného robota

A
C1
> API Web
y
Y
Ul Rozhranie C2
(display) Ul Rozhranie
{(Web)

Mobilna
aplikacia

Obrazok 10 Logicka architektura systému

Cloudova sluzba sa skladna z nasledujucich logickych komponentov:

e Web,
e API,
e Worker,

e Databaza.

3.3.4.1 Typy integracii

Dezinfek&ny robot a cloudova sluzba su primarne integrované pre synchronizaciu nameranych dat.
Okrem toho je robot tiez integrovany s mobilnou aplikaciou.
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Tabulka 7 Zoznam integracii

Integracia Systém Popis

Dezinfekény robot -> cloudova

Cc1 .
sluzba

HTTP Rest API, sluzi na synchronizaciu dat

Mobilna aplikacia -> cloudova

Cc2 .
sluzba

Bluetooth, sluzba pre ovladanie robota

3.3.4.2 Komponenty systému

e Web (Ul rozhranie) - komponent, ktory zabezpecuje pouzivatelské rozhranie prostrednictvom
weboveého rozhrania.

e APl - komponent, ktory zabezpeCuje REST API sluzby pre synchronizaciu dat medzi
automatickou testovacou bunkou a cloudovou sluzbou.

e Worker - komponent, ktory zabezpecuje vykonavanie planovanych uloh.

e Database - komponent, ktory zabezpecuje perzistentné ulozisko dat — relacna databaza.

3.3.5 Bezpecnost

Bezpecnost systému (cloudova sluzba) je rieSena na urovni infrastruktdry, ale aj na udrovni
aplikacnej vrstvy. Infrastruktura, do ktorej je systém instalovany, je budovany s ohfadom na vysoku
dostupnost’ a s poziadavkou na minimalizaciu rizika straty dat. V3etky pouzivatel'ské aj automatizované
rozhrania systému su zabezpe€ené voci neautorizovanému vstupu, a su publikované prostrednictvom
SSL protokolu.

3.3.5.1 Autentifikacia

Autentifikacia je proces identifikacie a overenia identity pouzivatefla pri vstupe do informaéného
systému. V systéme pre domacu karanténu je autentifikacia pouZivatefov zabezpeend pomocou
autentifikaéného modulu, ktory pouziva 3&tandardy OpenlD Connect/OAuth 2.0. Voéi tomuto
autentifikatnému modulu sa budu overovat' pouzivatelia pri vstupe do v3etkych rozhrani systému.
Autentifikacia je jednofaktorova s pouZitim prihlasovacieho mena a hesla.

Pri vstupe pouZzivatela do systému autentifikaény overi zadané meno a heslo pouZivatela. Po iuspednom
overeni autorizaény modul prideli opravnenia pouzivatelovi na zaklade jeho pouzivatelskych roli, v
opacnom pripade autentifikaény modul zabrani pouzivatelovi vstup do systému. Ak je pouzivatel
uspesne overeny, mbze pristupovat k jednotlivym c¢astiam systému na zaklade pridelenych
pouzivatelskych roli.

Pocas autentifikacie pouzivatel systému ziska autentifikacny token, ktory ma preddefinovanu zivotnost.
Po exspiracii autentifikaéného tokenu (dizka exspiracie je konfigurovatelna, jej dizka zavisi od
bezpelnostnych poZiadaviek aplikacie) sa pouzivatel musi opatovne prihlasit.

3.3.5.2 Autorizacia

Autoriz&cia je proces riadenia pristupu pouzivatela k funkénostiam a datam informa&ného systému.
V systéme pre domacu karanténu bude proces riadenia pristupov zaloZzeny na rolach RBAC (Role-
based access control), €0 znamena, ze pouzivatel ziska opravnenia prostrednictvom pouzivatelskej
roly. Administrator pre spravu pouzivatelov bude mat moznost spravovat’ pouzivatelské roly (kataldg
roli) a pridelovat ich pouzivatelom.
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3.3.6 Monitorovanie systému

Monitoring informacného systému je rozdeleny do troch zakladnych urovni, a to:

1. Systémova - systémova uroven monitoringu je sledovanie dostupnosti informacéného systému
z pohladu prostredia, kde je nainstalovany (infrastruktira, podporné doménové sluzby).

2. Aplikacna - aplikacna uroven monitoringu je sledovanie dostupnosti komponentu informacného
systému a niektorych ich vlastnosti.

3. Procesna (biznis) - procesna Uroveri monitoringu je sledovanie stavu délezitych biznis procesov
informacného systému.

Na monitorovanie informacéného systému bude pouzity nastroj Nagios, ktory je open-source softvér
uréeny na monitorovanie IT infrastruktdary. Sluzi na sledovanie stavu a vykonnosti hardvéru, softvéru,
sieti a aplikacii, &¢im umoznuje prevadzkovatelom a spravcom systémov rychle odhalovanie problémov
a ich nasledné rieSenie. Nagios dokaze monitorovat mnozstvo réznych zariadeni a sluZieb, ako su
napriklad servery, routery, switche, aplikacie a databazy. V pripade detekcie nejakého problému mébze
Nagios upozornit spravcov systémov réznymi spdsobmi, ako su e-mail, SMS, hlasové hovory, spravy
na displeji a podobne. Nagios teda zabezpeduje neustale sledovanie vykonu IT infrastruktary a pomaha
predchadzat vypadkom alebo inym problémom, ktoré by mohli ohrozit prevadzku informaéného
systému.

3.3.7 Podpora prevadzky systemu

Prevadzka systému bude zabezpefena beznymi dostupnymi moznostami:

e informaciami na stranke — dokumentacia a FAQ,
e emailom,

o telefonickym kontaktom.

Pri kontaktovani podpory prevadzky prostrednictvom emailu alebo telefonicky bude vytvoreny tiket
v tiketovacom nastroji OTRS. OTRS (Open-source Ticket Request System), ktory sluzi ako softvérovy
nastroj na spravu a sledovanie poziadaviek zakaznikov a problémov v oblasti IT sluzieb a podpory
zakaznikov. Je to open-source systém, ktory je vyvinuty v jazyku Perl a bezi na webovom serveri.
Nastroj poskytuje funkcie, ktoré umozfuju organizaciam vytvorit’ centralny bod pre spravu poziadaviek
a dotazov od zakaznikov. Systém umozriuje zakaznikom posielat poziadavky prostrednictvom e-mailu
alebo webového rozhrania a sledovat stav svojich poZiadaviek. Spravcovia systému potom mozu tieto
poziadavky prijimat, pridelit ich prislusnym zamestnancom a sledovat’ ich rieSenie. Nastroj obsahuje
tiez dalSie uzito€né funkcie, ako je sprava znalostnej bazy, prehlady a Statistiky, automaticka eskalacia,
sledovanie Casov reakcie a dalSie. Systém je navrhnuty tak, aby bol fahko konfigurovatelny a
prispdsobitefny potrebdm réznych organizacii.

Personalne obsadenie podpory prevadzky je rozdelené do troch zakladnych drovni: L1, L2 a L3:

e Urovei L1 — odbornici sa zaoberaji zakladnymi spotrebitelskymi problémami a maju
vSeobecné znalosti o produkte a sluzbach. Ziskavaju informacie o zakaznikoch, analyzuju
priznaky a identifikuju zakladné problémy.

e Uroven L2 - odbornici maju rozsiahlejie skisenosti a znalosti a mézu poméct odbornikom na
urovni L1 pririeSeni zakladnych technickych problémov. Skimaju existujuce problémy a hladaju
zname rieSenia pre zlozitejSie problémy.

e Uroven L3 — $pecialisti sa zaoberaju najnaro¢nej$imi problémami a st odbornikmi vo svojom

odbore. Niekedy pomahaju odbornikom na urovni L1 aj L2. Okrem toho skumaju a vyvijaju
rieSenia pre nové alebo nezname problémy.
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4 EXPERIMENTALNY VYVOJ PROTOTYPU MODULU
POKROCILEJ ANALYZY A VIZUALIZACIE DAT

4.1 Prototyp modulu vizualizacie dat

41.1 Kibana

Kibana je vizualizaCny a analyticky nastroj, ktory je su€astou Elastic Stack (doraznej platformy na
spracovanie a analyzu udajov). Je navrhnuty na vizualizaciu, vyhladavanie a analyzovanie udajov zo
zdrojov, ako je Elasticsearch. Kibana poskytuje pouzivatelské rozhranie, cez ktoré mbzete vytvarat
interaktivne grafy, tabulky, dashboardy a spravy, aby ste vizualne preskumali a porozumeli svojim
udajom. Jeho funkcie zahffiaju:

Vizualizacie: Kibana umozniuje vytvarat rézne typy vizualizacii, vratane stipcovych a &iarovych grafov,
kolacovych diagramov, histogramov, mapovych vizualizacii a dalSich. Tieto vizualizacie pomahaju
objavit vzorce, trendy a zavislosti vo vaSich udajoch.

Dashboardy: Mbzete vytvarat vlastné dashboardy, kde kombinujete rézne vizualizacie a spravy na
prehladné zobrazenie ddlezitych udajov na jednom mieste. Tieto dashboardy médzete lahko prispdsobit
a zdielat' s ostatnymi pouzivatefmi.

Hradanie a filtrovanie: Kibana poskytuje moznosti vyhladavania a filtrovania udajov v realnom Case.
Mozete definovat komplexné dotazy na vyhfadavanie a zuzit zobrazené udaje podla réznych kritérii.

Monitorovanie a upozornenia: Kibana umozriuje sledovat r6zne metriky a ukazovatele v realnom ¢ase
a nastavit upozornenia na zaklade definovanych podmienok. Tieto upozornenia vam umozriuju
reagovat’ na kritické udalosti a problémy v systéme.

Integracia s Elasticsearch: Kibana je Uzko integrovana s Elasticsearch, ¢o umoziuje rychle
spracovanie a vyhladavanie velkého mnozstva udajov. Mézete pouzivat Elasticsearch ako zdroj udajov
pre Kibanu a vyuzivat jeho silné vyhladavacie a analytické schopnosti.

Nastroj Kibana spolu s databazou Elasticsearch je prevadzkovana v Dockery.

Nami preferovana kategoria vizualizacii predstavuje vizualizaciu relaénych dat, teda dat, medzi ktorymi
existuje nejaky vztah. Ulohou vizualizacie je prezentovat vztah a jeho vlastnosti medzi tymito datami.
Vztah vSak iba tazko vizualizovat pomocou uz spominanych vizualizacii. Na zobrazenie vztahu su
vhodné diagramy ako relaény diagram, tetivovy diagram alebo mriezka, ktord prezentuje existenciu
vztahu medzi dvomi hodnotami.

Najznamejsim a najrozsiahlejsim rozSirenim Kibany je Kibit . V tomto pripade nejde v pravom zmysle
slova o plugin nastroja Kibana ale o open-source nastroj zamerany na datovu inteligenciu, ktory je
postaveny na Kibane. Okrem Standardnych vizualizacii nastroja Kibana poskytuje aj nové druhy
vizualizacii ako napriklad word cloud alebo tzv. radarovy diagram. Rovnako prina§a moznost definovat’
vztahy medzi datami ulozenymi naprie¢ viacerymi indexami a podobne.?

4.1.1.1 Moznosti vizualizacie relacnych dat

Vztahové alebo relacné data su data, ktoré nesu informaciu o uréitom vztahu. Tieto vztahy medzi
datami mézu byt dvojakého typu — hierarchické a rovnocenné. Hierarchické data popisuju vztah, v

1 Kibi User Guide: Introduction. Siren Solutions [online]. [cit. 2016-03-30]. Dostupné z:
http://siren.solutions/kibi/docs/current/introduction.html
2 Kibi User Guide: Introduction. Siren Solutions [online]. [cit. 2016-03-30]. Dostupné z:
http://siren.solutions/kibi/docs/current/introduction.html
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ktorom je jeden dokument (zaznam, objekt) nadradeny nad iny. Méze ist napriklad o data nesuce
informaciu o organizacnej Struktire podniku, rodokmeni, pacientov patriacich pod urcitého
lekara/poistoviiu a podobne. Na vizualizaciu takéhoto druhu relaénych dat je najvhodnejsi stromovy
diagram zlozeny z uzlov a hran medzi nimi. Takyto graf ma hlavny uzol - koren, pripadne viac korernov
stromu, ktory predstavuje vrchol organiza¢nej Struktury a ¢im nizSie sa uzol v grafe nachadza, tym je
niz8ie aj v danej organizanej Strukture. Hrany medzi uzlami predstavuju priamy vztah, napriklad otec-
syn. Primarne sa zaoberame druhou kategériou relaénych dat a tou su data nesuce informaciu o
rovnocennom vztahu dvoch objektov. S obrovskym poétom evidovanych pacientov a s rasticim
mnozstvom dat, ktoré jednotlivé organizacie uchovavaju vzrasta aj potreba takéto data vizualizovat.
Takyto rovnocenny vztah medzi objektami sa da najjednoduchsie predstavit ako siet zlozena, rovnako
ako stromovy diagram, z uzlov a hran. Uzly su ale rovnocenné a hrany zobrazuju vztah medzi nimi. O
uchovavani relacnych dat v Elasticsearch sme pojednavali vo vystupnom dokumente milnika ¢. 3
projektu Life Defender — Ochranca Zivota. Takéto data sa daju vizualizovat viacerymi druhmi
vizualizacii.®
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Obrazok 11 Vizualizacia nameranych dat

4.2 Problematika zberu, analyzy avyhodnocovania symptémov
pomocou analytickych nastrojov s vyuzitim umelej inteligencie

4.2.1 Prehlad Statistickych algoritmov pre analyzu a predikciu zdravotnickych dat

V predchadzajucom milniku analyzy dat sme identifikovali vhodné algoritmy pre analyzu a
predikciu zdravotnickych dat. Tento proces vyustil do formalizovaného vystupu, ktory urcil najlepSie

3 https://is.muni.cz/th/I7oyt/visualization_thesis racek.pdf
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prognostické metddy a Statistické nastroje pre predikovanie vyvoja viacerych ¢asovych radov. Tieto boli
zvolené na zaklade ich dostupnosti v datovych Strukturach sucasného monitorovacieho systému
zdravotnickych ukazovatelov. Ciefom tohto procesu bolo najst metodologicky vhodné pristupy pre
podporu inteligentnych zdravotnych systémov, ktoré by mohli posilnit alebo nahradit analytické funkcie
su€asnych systémov.

V ramci procesu analyzy zdravotnickych dat bola potrebna Gvaha nad niekolkymi klu&ovymi
aspektmi. Prvym z nich boli charakteristiky su€asného systému poskytovania, evidencie a vyuZitia
zdravotnickych udajov. Tento faktor bol potrebné zohfadnit, aby bolo mozné analyzovat a predikovat
vyvoj zdravotného stavu pacientov s ohfadom na ich zaznamy v si€¢asnom systéme.

Dal$im aspektom bola hodnota metadat ziskanych z analyzy. Bolo déleZité zohladnit, aki hodnotu
a aky vplyv budu mat tieto metadata na vysledky analyz a predikcii.

Bezpe€nost z pohladu anonymity dat bola tiez velmi dbélezitym aspektom. Bolo potrebné
zabezpecit, aby data pacientov boli chranené pred neopravnenym pristupom a aby ich anonymity
nebola ohrozena.

Dalsim dolezitym faktorom bolo zabezpegit vhodnu interpretaciu dat. To znamend, Ze vystupy
analyz a predikcii museli byt interpretovatefné pre zdravotnickych pracovnikov a mali by byt schopni
pouzit tieto vysledky na zlepSenie zdravotnej starostlivosti.

Jednoduchost implementacie do su¢asnych systémov bola dalsim délezitym aspektom. Aby bola
tato metdda pouzitefna v praxi, bolo potrebné, aby bola jednoducha na implementaciu a aby sa mohla
integrovat do su€asnych systémov.

Poslednym faktorom, ktory bol brany do Uvahy, bola presnost algoritmov pre potreby analyz a
predikcii. Pri analyze vhodnosti jednotlivych algoritmov boli brané do uvahy dostupné diagnostické
zdravotnicke parametre, ako napriklad tlak, vek a BMI. Tieto parametre boli potrebné zohladnit, aby
bolo mozné urcit presnost algoritmov a ich vhodnost pre potreby analyz a predikcii.

4.2.1.1 Predspracovanie dat

Pred analyzou zdravotnickych Udajov je potrebné data zo systému skontrolovat a upravit do
spravneho formatu, ktory ulahgi ich interpretaciu a manipulaciu. Pri testovani roznych metdd predikcie
sa zistilo, Ze najvhodnejSim vstupnym profilom pre tieto metddy su ¢asové rady s dlhodobo stabilnym
tokom dat, ktoré maju Standardné hodnoty a bez signifikantnych posunov. Profily s nepravidelnym
charakterom hodnét a s vyraznymi zmenami alebo skokmi v hodnotach spomaluju tréning systému a
mozu dokonca znemoznit' Statisticky robustnu predikciu. Preto je doleZité data spravne upravit’ a vybrat
vhodné profily pre tréning a predikciu zdravotnickych udajov.

Pri tvorbe algoritmickych modelov je nevyhnutné mat’ na pamati primarnu kontrolu kvality ziskanych
dat. Tento proces zahffia detekciu a odstranenie akychkolvek evidentnych chyb, ako napriklad
nezvyCajne vysoku telesnu teplotu (100 °C), podozrivo vysoké hodnoty krvného tlaku alebo BMI.
Existuju dva spbsoby ako takéto chyby osSetrit. Ak sa model stavia na citlivych datach, kde minimalna
chybovost je nevyhnutna, alebo na malych vzorkach dat, je potrebné tieto anomalie vyhladat a
jednotlivo o3etrit. V pripade, Ze model je postaveny na dostatoéne velkych vzorkach dat, je mozné
takéto extrémne hodnoty o3etrit stanovenim hodnotovej hranice pomocou deskriptivnych Statistik, ako
su priemer, median, maximalna a minimalna hodnota a Standardnd odchylka. Pre filtrovanie
nestandardnych zmien tvaru dat sa pouZziva validacna funkcia.

Pre ulely kvalitnej analyzy dat je kritické, aby vstupné data mali podobny rozsah. To znamena, Ze
vstupné hodnoty by nemali byt prili§ rozptylené, aby bolo mozné ich lahSie porovnavat a analyzovat.
Standardnym postupom je preto preskalovanie kazdého vstupu na rozsah od 0 do 1, alebo tak, aby mal
priemer 0 a Standardnu odchylku 1. Tento proces sa nazyva normalizacia udajov a je bezne pouzivany
pri predspracovani udajov.
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Dal$ou délezitou Upravou dat je definovanie rozdielu medzi nulovou hodnotou a prazdnej hodnotou.
Nulova hodnota znamena meranie hodnoty, ktora je rovna 0, zatial ¢o prazdna hodnota znamena
neplatnu hodnotu, napriklad ked doSlo k vypadku merania.

Délezitou podmienkou pre validitu a spolahlivost zaverov je dostatocna velkost vzorky. To
znamena, Ze musi byt dostatoény podet datovych profilov, ich dizka a frekvencia merania bodovych
hodnét. V niektorych pripadoch moze byt nutné extrapolovat ziskané data, ak je vzorka prili§ mala na
ziskanie Statisticky vyznamnych pripadov. Takto rozSirena datova vzorka vS8ak musi spinat prisne
poziadavky na robustnost, internd konzistenciu a dynamiku v Case. Velkost vzorky ovplyviiuje silu
testovania Statistickych hypotéz.

Tréning systémov pre odhad a predikcie zdravotného stavu pacientov méze byt realizovany bud
off-line alebo on-line. Off-line tréning sa vykonava na tzv. off-line vzorke dat, ktora predstavuje datovu
sadu, na ktorej sa tréningovy model vyvija a testuje. Tento pristup umoziiuje intenzivnejSie testovanie
modelu, ale existuje riziko, Ze systém nezahrnie vSetky signaly ovplyvriujuce predikciu v realnom
datovom toku, pretoze tieto signaly mézu chybat v off-line vzorke dat.

On-line tréning sa vykonava na tréningovych datach z aktivneho datového toku, €o znamena, ze
systém zahrnie vSetky signaly ovplyvihujuce predikciu v realnom &ase. Tento pristup je intenzivnejsi a
zabezpecuje, ze vSetky existujuce signaly v aktivne beziacich datovych profiloch sa zahrnu do tvorby
modelu. AvSak, prvotna chybovost modelu méze mat priamy dopad na beziaci systém a mnozstvo
irelevantnych informacii v datovom toku a profily s dlh§im ¢asom vyhodnotenia mézu spomalit’ vypocet
predikcie.

V zdravotnickom kontexte sa preto pouziva dvojkrokova analyza, ktora zabezpecuje, Ze tréning
predikénych modelov z on-line datovych profilov sa vykonava na ich ulozenych verziach a bodovych
meraniach. Tieto hodnoty sa potom aktualizuju v potrebnom ¢asovom horizonte pred vypoctom predikcii
(napr. denne). Tento pristup je kompromisom medzi intenzitou tréningu a rizikom dopadu chyb na
beziaci systém.

V nasledujucej ¢asti sa budu popisovat vybrané predikéné modely v ramci projektu odhadu a predikcii
zdravotného stavu pacientov.

4.2.1.2 Validacia modelu

Validacia modelu je klu€ovy proces pri Statistickom modelovani a strojovom uéeni. Je to proces
overovania, €i vytvoreny model dobre zodpoveda skuto€nosti a €i ho mozno pouZit na predpovedanie
buducich vysledkov. Validacia modelu mé& velky vyznam v oblasti zdravotnictva, finan€nictva,
marketingu, predpovedani po€asia a mnohych d'alSich oblastiach.

Existuje niekolko spdsobov, ako overit, i je model validny. Jednym z najjednoduchsich spésobov
je pouzitie metody oddelovania dat, ktora spociva v rozdeleni dat na trénovacie a testovacie data.
Trénovacie data sa pouzivaju na trénovanie modelu a testovacie data na overenie, ¢i model dobre
funguje na novych datach. Tento postup pomaha minimalizovat efekt overenia na trénovacie data a
zarucuje, ze model je schopny predpovedat’ na novych datach.

Dal$im spésobom overenia modelu je pouZitie krizovej validacie. Tato metéda rozdeluje data na
k-foliové oddiely a postupne pouziva jeden oddiel na testovanie a zvySné oddiely na trénovanie. Tento
proces sa opakuje pre vSetky oddiely a vysledky sa kombinuju na vytvorenie kone€ného modelu.
KriZzova validacia je dblezitd pre overenie, i model je stabilny a &i je vykonny na réznych datovych
vzorkach.

Dal$i sposob validacie je pouzitie vyberu atributov. Tato metéda sa pouziva na odstranenie

nezmyselnych alebo nepodstatnych atributov, ktoré by mohli narusit vykonnost modelu. Vyber atribatov
sa robi pomocou réznych algoritmov, ktoré uréuju, ktoré atributy su najdélezitejSie pre predpovedanie.
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Validacia modelu pri Statistickom modelovani a strojovom uceni je dbleZita pre dosiahnutie
presnych a spolahlivych predpovedi. Pouzitie viacerych metdd a technik pomaha minimalizovat chyby
a zarucuje, Zze model je validny a schopny predpovedat na novych datach.

Validacia modelu je ddélezity krok v procese modelovania a u€enia strojov. Jedna sa o overenie,
ako dobre model predikuje na novych, neznamych datach, a to bez toho, aby sme upravovali jeho
parametre na zaklade vysledkov na trénovacich datach. Ak model vyrazne zaostava v predikcii na
novych datach, hovorime o pretrénovani.

Aby sme validovali model, musime oddelit trénovacie data od testovacich dat. Trénovacie data
pouZivame na trénovanie modelu a testovacie data pouzivame na overenie jeho vykonnosti. Castym
spbésobom validacie modelu je pouzitie tzv. K-fold cross-validacie. V tomto pripade rozdelime trénovaciu
vzorku na K €asti a v kazdom kroku jednu z €asti pouZijeme ako testovaciu vzorku a ostatné ¢asti ako
trénovacie. Model natrénujeme na trénovacich datach a overime jeho vykonnost na testovacich datach.
Tento proces opakujeme K-krat a vysledny odhad vykonnosti modelu je priemer z K-overeni.

Je dblezité, aby sme pri validacii modelu pouzivali nezavislé testovacie data, aby sme ziskali
spravny odhad chybovosti modelu na novych datach. Preto je nutné, aby sme si vyclenili testovaciu
vzorku z nezavislych dat, ktoré nie su sucastou trénovacich dat. Ak model prejde testovacou fazou,
mbdzeme ho pouzit na predikciu na novych datach s vacSou istotou, zZe jeho vysledky budu spofahlivé.

4.2.2 Metoédy strojoveho ulenia a ich efektivita v kontexte modelovania
zdravotnickych dat

Metody strojového u€enia (machine learning) sa v sucasnosti stavaju neoddelitelnou sucastou
vyskumu a modelovania zdravotnickych dat. Jednou z hlavnych vyhod strojového ucenia je jeho
schopnost naucit sa rozpoznavat vzory a vytvarat z nich modely, ktoré mézu byt pouzité na predikciu,
klasifikaciu a dalSie ulohy. Tieto modely mézu byt vyuzité pre zlepsSenie diagnostiky, prognézovania a
réznych inych aplikacii v oblasti zdravotnictva.

Existuje mnoho réznych metdd strojového uc€enia, ktoré sa vyuzivaju v modelovani zdravotnickych
dat. Medzi najpouzivanejSie patria:

o Ucenie s ulitelom - tato metdda sa pouziva pri trénovani modelu s oznaenymi datami,
kde kaZda vzorka obsahuje oznalenie vystupu (label). Model sa potom uéi identifikovat
vztah medzi vstupom a oznagenim vystupu a potom mdze byt pouzity na predikciu vystupu
pre nove vstupy.

e Ucenie bez uditela - tato metdda sa pouZiva na trénovanie modelov, ktoré nemaju
oznacCené data. Model sa snazi najst vzory a skryté zakonitosti v datach a potom méze byt
pouzity na klastrovanie dat a identifikaciu podobnych vzorov.

e Spatnovazobné ucenie - tato metdda sa pouziva na trénovanie modelov, ktoré su schopné
ucit sa na zaklade interakcie s prostredim. Model sa uéi prostrednictvom pokusov a
omylov, ktoré si odmenené alebo trestané v zavislosti od vysledku.

o Hiboké ucenie - tato metdda pouziva viacvrstvové neurdnové siete na ucenie zlozitejSich
vztahov medzi vstupom a vystupom. Tato metdda sa pouZiva najma v oblastiach ako je
spracovanie obrazu, rozpoznavanie reci a analyza textu.

e Strojové ucenie je analyticky pristup, pri ktorom sa vytvara matematicky model na predikciu
ciefovej premennej na zaklade inych vstupnych premennych. V zdravotnictve sa tento
pristup pouziva na analyzu a predikciu zdravotného stavu pacientov.

Na zaCiatku procesu strojového ucenia sa zhromazdia dostupné zdravotnicke udaje, ktoré sa
organizuju vo forme databazy premennych alebo faktorov. Tieto Udaje su vstupom do trénovania
modelu, ktory sa snazi predikovat ciefovu premennu na zaklade nezavislych premennych. Napriklad by
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sme mohli pouzit’ trénovacie data na vytvorenie modelu, ktory predikuje, ktori pacienti maju zvySené
riziko vyskytu cukrovky na zaklade ich krvného tlaku, veku, BMI a urovne inzulinu v krvi.

Proces trénovania modelu zahffia automatizované a dynamické nastavenie parametrov modelu
tak, aby najlepSie zodpovedali profilom zdravotnych udajov. Vytvoreny model potom umoziuje
vykonavat predikcie zaloZené na regresnych alebo klasifikaénych algoritmoch. Regresné algoritmy sa
pouzivaju na predikciu spojitej premenné, napriklad rizika vyvoja cukrovky u pacientov. Klasifikacné
algoritmy sa pouzivaju na predikciu diskrétnej premenné, napriklad diagnostikovanie ochorenia.

Celkovym cielom strojového ucenia v zdravotnictve je poskytnut zdravotnickym pracovnikom
nastroje na lepSie predikovanie rizik a diagnostikovanie ochoreni na zaklade dostupnych zdravotnickych
udajov. Tymto spdsobom mézu byt rychlejSie a presnejSie stanovené diagnézy, zlepSené progndzy a
lepSie rozhodnutia o lieCbe pacientov.

4.2.2.1 Linedrna regresia

Pri modeloch zaloZenych na linearnej regresii sa predikuje vystupna premenna (tiez nazyvana
ciefova premenna) ako linearna kombinacia viacerych vstupnych premennych. Tieto vstupné premenné
mozu zahifat predchadzajuce hodnoty predikovanej veli€iny, vonkajSie premenné, iné zname Casové
rady a dalSie relevantné faktory.

Pri tejto metéde su identifikované modely neznamych parametrov pomocou linearnych funkcii.
Tieto parametre sa nazyvaju vstupné atributy alebo charakteristiky (anglicky features) a ich ulohou je
predikovat sériu cielovych premennych v priestore vSetkych moznych funkcii. Cielom modelovania je
najst a popisat taku hypotézu, ktora najlepSie predikuje pohyb cielovej premenne;.

Linearna regresia sa snazi najst linearnu vztah medzi vstupnymi premennymi a cielovou
premennou. Model je definovany pomocou vahovych koeficientov, ktoré sa priradzuju kazdej vstupnej
premennej a ur€uju jej prinos k predikcii vystupnej premennej. Cielom je minimalizovat chybovu funkciu,
ktora meria rozdiel medzi skutoénymi hodnotami ciefovej premennej a hodnotami predikovanymi
modelom.

Po trénovani linearneho regresného modelu je mozné pouzit ho na predikciu hodnét cielovej
premennej pre nové vstupy. Model mbéze poskytnut odhadované hodnoty, predikcie buducich udalosti
alebo identifikovat’ vzory a trendy v datach.

Linearna regresia je jednou z najbeznejSich a najjednoduchs8ich metéd strojového ucenia. Je Siroko
vyuzivana v rbznych oblastiach, vratane ekondmie, financii, mediciny, socialnej vedy a mnohych
daldich. Je vhodn4, ak existuje linearny vztah medzi vstupnymi a ciefovymi premennymi, a poskytuje
interpretovatelné vysledky, ktoré moézu pomdct porozumiet a analyzovat’ data.

Pri hodnoteni efektivity vybranej hypotézy v strojovom uceni sa €asto vyuzivaju chybové funkcie.
Tieto funkcie meraju rozdiel medzi skutoCnymi hodnotami a hodnotami predikovanymi modelom.
Jednou z najjednoduchSich chybovych funkcii je napriklad Stvorec rozdielu medzi realnou hodnotou z

funk&nych hodnbt chybovej funkcie na vzorke vSetkych vstupnych atributov.

Existuje aj dalSia alternativa v podobe chybovych funkcii zaloZenych na linearnom programovani.
Tieto funkcie su sice komputaéne narocnejSie, ale maju vyhodu v pripade, ked distribucia dat nevyplyva
z normalneho rozdelenia. Linearne programovanie umozfiuje definovat optimalizaény problém so
zadanymi linearnymi obmedzeniami a cielovou funkciou. V pripade hodnotenia modelov na zaklade
linedrneho programovania je ciefom minimalizovat’ chybu predikcie pri zachovani danych obmedzeni.

Vyber spravnej chybovej funkcie zavisi od povahy dat a konkrétneho problému, ktory sa rieSi. Ak
je distribucia dat normalna, jednoduché chybové funkcie, ako je Stvorec rozdielu, mézu byt efektivne a
lahko interpretovatelné. AvSak ak distribucia dat nie je normalna, méze byt vhodnejsie pouzit chybové
funkcie zalozené na linearnom programovani, ktoré sa dokazu prispdsobit réznym distribdciam a
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obmedzeniam. Vyber spravnej chybovej funkcie je dblezitym krokom pri modelovani a hodnoteni
efektivity modelu. Spravna chybova funkcia umoznuje kvantifikovat rozdiel medzi skutoCnymi a
predikovanymi hodnotami a sluzi ako meradlo uspesnosti modelu.

Linearna regresia je popularnou metédou modelovania, pretoze je ¢asovo efektivna a umoznuje
distribuované trénovanie, ¢o je vyhodné pri vefkych mnozstvach dat. AvSak Casto sa stretdvame s
problémom, Ze vztahy medzi vstupmi a vystupom nie su linearne. To znamena, Ze priamociara linearna
zavislost’ medzi premennymi nemusi byt dostato&ne presna pre popis skutoéného vztahu.

Na rieSenie tohto problému sa pouZivaju rézne postupy. Jednou z alternativ je logaritmické
oSetrenie hodnét, ¢o vedie k vy38ej mierke linearity. Tento postup transformuje hodnoty pomocou
logaritmu a pomaha znizit rozptyl hodnét, ¢im je mozné modelovat aj nelinearne zavislosti medzi
premennymi. Logaritmicka transformacia je uzitocna, kedze moédze "vyrovnavat" velké rozdiely v

rozptyloch hodnét a spravi vztahy medzi premennymi linearnejsimi.

Dal$im validnym pristupom je rozdelenie dat do skupin, ktoré maju priblizne linearnu zavislost.
Tento postup sa nazyva rozdelenie na podsady alebo rozdelovanie na segmenty. Tymto spésobom je
mozné identifikovat r6zne linearne zavislosti v réznych oblastiach datového priestoru. Kazda skupina
alebo segment dat méze byt potom modelovany pomocou linearnej regresie, o umoznuje zachytit
komplexnejsie vztahy a nelinearne Struktury.

Pri vybere vhodného pristupu je dolezité zvazit charakter dat a Struktiru vztahov medzi
premennymi. Linearna regresia je jednou z klasickych metdd s relativne jednoduchymi, ale stabilnymi
modelmi. Jej hlavnou nevyhodou je neschopnost presne zachytit nelinearne zavislosti medzi
premennymi. Tento nedostatok je mozné CiastoCne obist pridanim kombinacii atributov alebo pouzitim
inych pokrocilejSich metdd, ktoré dokazu modelovat komplexnejsie vztahy medzi premennymi.

Metdéda generalizovanej linearnej regresie je alternativou k Standardnej linearnej regresii. Jej
hlavnym rozdielom je predspracovanie mnoziny atribdtov pomocou bazovych funkcii, ¢o umoznuje
ciefovym premennym mat inu distribuciu chybovosti nez normalnu distribuciu. Tymto spésobom sa da
prispésobit modelovanie roznym typom dat a ich Specifickym charakteristikam. Bazové funkcie mézu
byt napriklad polynomialne funkcie, Fourierove transformacie alebo iné transformacné metody.

Dal$ou alternativou s velkym potencialom je metdda lokalnej vahovanej aproximacie. Tato metéda
identifikuje kfuCovy stav v trénovacich datach a uplatiiuje vahovanie ostatnych stavov v zavislosti od ich
vzdialenosti od klu¢ového stavu. Tento proces zabezpeduje, Ze blizke stavy maju vaési vplyv na model
ako vzdialenejSie stavy. Jednou zo znamych funkcii, ktoré sa pouZzivaju pri vahovani, je bazova funkcia
Kernel. Tato funkcia priraduje vahy bodom v zavislosti od ich vzdialenosti od klu¢ového stavu. V
grafickej interpretacii sa klasicka linedrna regresia snazi optimalizovat priamku prechadzajucu cez
vSetky trénovacie stavy, bez ohfadu na ich vahu. Metéda lokalnej vdhovanej aproximacie v3ak
zohladiuje vahy a snazi sa lepSie prisposobit’ okolitému prostrediu jednotlivych stavov.

Nevyhodou lokalnej vahovanej aproximacie je, ze pre kazdu novu sadu trénovacich dat je potrebné
definovat’ Specificku sustavu klfu€ovych stavov. To znamena, ze tato metdda je citliva na zmeny v datach
a vyzaduje prispbsobenie pre kazdy novy trénovaci subor. AvSak tato metdda je uzitona pri modelovani
nelinearnych vztahov a v situaciach, kde nie je vhodné pouzit globalny pristup, ako je Standardna
linearna regresia.

Optimélne zadefinovanie kfu€ovych stavov v trénovacich datach je dbleZitou otdzkou pri predikcii
medicinskych dat. Existuje niekolko pristupov, ktoré sa mézu pouzit na vyber tychto kfu€ovych stavov.

V pripade, Ze su data rozvrhnuté rovnomerne, je mozné kfuCové stavy rozmiestnit v Strukture
pravidelnej mriezky. Tento pristup je vhodny, ked méame dostatony velky pocet datovych profilov a
predpokladame, Zze rovhomerné pokrytie priestoru datovymi stavmi je dostadujuce pre modelovanie
vztahov.
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Alternativne je mozné vybrat kfuCové stavy nahodne. Tento pristup méze byt vhodny, ked nemame
konkrétnu predstavu o distribucii datovych stavov a chceme ziskat' reprezentativny vzorkovy priestor.
Vyhodou je, Zze nahodny vyber kfu€ovych stavov je jednoduchy a nemusime poznat Strukturu dat.

Dal$im pristupom je dynamicky vyberat optimalnu polohu kltuovych stavov pomocou metéd
reinforcement learning a analyzy zhlukov. Tento pristup je naro¢nejSi na vypocet, ale méze byt velmi
efektivny, najma pri menSich a nerovhomerne rozlozenych datovych vzorkach. Metédy reinforcement
learning sa pouzivaju na adaptivne optimalizovanie polohy kfu€ovych stavov na zaklade spatnovazby
zo systému. Analyza zhlukov méze identifikovat podobné vzory v datach a pom6ze nam rozdelit priestor
na relevantné segmenty.

Vyber optimalneho spdsobu definovania kli¢ovych stavov zavisi od dostupnych dat, ich distriblcie
a od konkrétnej ulohy predikcie medicinskych dat. Kazdy pristup ma svoje vyhody a nevyhody, a preto
je délezité testovat a porovnavat ich ucinnost na konkrétnych datovych vzorkach a ulohach predikcie.

4.2.2.2 Umelé neurdénové siete

Neurénoveé siete st komplexné vypoctové systémy, ktoré pozostavaju z viacerych jednoduchych,
efektivne prepojenych prvkov nazyvanych neurény. Tieto siete spracovavaju informacie na zaklade
dynamickych odpovedi neurénov na externé vstupy, priCom ich spravanie zavisi od ich aktualneho
stavu. Neuronové siete su obvykle tvorené viacerymi vzajomne prepojenymi rozhodovacimi uzlami,
ktoré maju aktivaénu funkciu.

Uzly v neurénovych sietach su organizované do vrstiev. Vstupné data su viozené do vstupnej
vrstvy, ktora komunikuje s viacerymi skrytymi vrstvami, kde dochadza k spracovaniu dat. Neurénové
siete maju niekolko Specifik. Nie su klasicky sekvenéné a nemusia byt deterministické. V tychto sietach
chyba centralny procesor a je nahradeny paralelnymi odpovedami neurénov na vstupy. Neexistuju
oddelené pamatové adresy na ukladanie dat poCas analyzy, informacia je reprezentovana celkovym
aktivaénym nastavenim vSetkych uzlov v sieti. Nové poznatky su teda reprezentované stavom siete ako
celku, ktory ma vacsiu interpretativnu silu ako sucet stavov jednotlivych uzlov.

Spojenia medzi uzlami v neurdnovej sieti su vazené a vysledok spracovania je prezentovany na
vystupnej vrstve uzlov. Vahy medzi uzlami si nastavované podla predom zadaného pravidla u€enia.
Existuje niekolko pravidiel u€enia, priCom jednym z najCastejSie pouZivanych je delta pravidlo. Toto
pravidlo umozfiuje spatnu propagaciu chyby z jednej vrstvy do uzlov vrstvy predchadzajlucej. Pomocou
pravidiel u€enia sa umela neurdénova siet postupne posuva na ucacej krivke od ndhodného typovania
az k expertnému vyberu.

Aby sa zvysila efektivita neurénovych sieti, €asto sa pouzivaju sigmoidalne aktivaéné funkcie, ktoré
polarizuju aktivitu siete a prispievaju k jej stabilizacii. Tieto aktivacné funkcie zabezpecuju, ze aktivity
neurénov su obmedzené na urcity rozsah, ¢o mbéze pomaoc

Umela neurénova siet je metdda univerzalnej aproximacie, €o znamena, ze dokaze modelovat
rézne systémy s dostatoCnou toleranciou k pociato€nej chybovosti. Je vhodna na zachytavanie asociacii
a identifikaciu pravidelnosti v mnozine datovych profilov. Taktiez je schopna analyzovat datové Struktary
s velkym poc&tom premennych alebo velkym objemom dat.

Po uspesnom natrénovani neurénovej siete na poZzadovanu uroven sa méze pouZzit ako analyticky
nastroj na inych vzorkach dat. V tejto faze uz nie je potrebné Specifikovat trénovanie siete, ale iba spustit’
vpred propagaciu dat cez siet. Vystupom tejto propagacie (znamej ako "forward propagation run") je
predikény model pre dané data. Tento model mézZe byt nasledne pouZzity v dalSej komplexnej analyze
alebo interpretacii dat.

Umelé neurénové siete maju teda Siroké spektrum aplikacii a vyhody. Su schopné naudit sa vztahy
medzi premennymi, aj ked su neuplne popisané, a zvladaju pracovat s velkym poctom premennych a
rozsiahlymi datovymi sadami. Ich schopnost univerzalnej aproximacie im umozriuje modelovat rézne
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systémy a identifikovat vzory a vztahy v datach. Tymto spésobom mdzu byt vyznamnym nastrojom pri
analyze a vyuziti komplexnych datovych sad.

Okrem vseobecnych metodologickych limitacii, ktoré sme spominali pri popise metdd linearnej
regresie, neurénove siete zaloZené na principe spatnej propagacie a aj iné typy sieti sa v podstate javia
ako "Cierne skrinky". To znamena, Ze okrem definovania primarnej architektury siete a prvych testov s
nahodnymi Cislami nema administrator ini moznost, ako dodavat vstupné data do siete a spracovavat
jej vystupy. Niektoré nastroje, ako napriklad NevProp alebo Mactivation, umozniuju ziskavat vzorky
postupu siete v definovanych intervaloch, ale uciaca krivka siete sa vyvija samostatne.

Vysledkom tohto procesu je samotna siet, nie vSak konkrétna rovnica alebo séria koeficientov,
ktoré by popisovali vztahy medzi premennymi mimo architektury siete, ako je tomu pri linearnej regresii.
Existuje potencialna limitacia, Ze neurénove siete je mozné pretrénovat, o znamena, Ze siet dosahuje
dobré vysledky na trénovacich datach, ale jej predik&né schopnosti na novych datach su slabé.

Na vyrieSenie tohto problému sa pouZzivaju rézne postupy. Medzi ne patria pred€asné ukoncenie
trénovania, regulacia (ktora zahffia pridanie vhodne vazenych parametrov siete do chybovej funkcie a
ich minimalizaciu), dropout (ktory nahodne vypina niektoré neurény pocas trénovania) a dropconnect
(ktory nahodne vypina niektoré spojenia medzi neurénmi pocas trénovania). Vyber tychto postupov
zavisi od konkrétnej situacie a ulohy.

Neurdnoveé siete a ich modely su velmi citlivé na volbu parametrov, priCom vo vedeckej komunite
neexistuju striktné pravidla pre ich vyber. Preto je jednym z dblezitych cielov nasSho projektu testovat
viaceré parametrické nastavenia neurénovych sieti, ktoré budu sluzit ako model pre predikciu faktorov
v zdravotnickych datach.

Vyzvou v ramci tohto projektu je spravny vyber vstupnych parametrov a ich pocet, ako aj vhodna
velkost a typy skrytych vrstiev v sieti.

Hlavnou vyhodou neurénovych sieti je ich schopnost modelovat nelinearne a dynamické zavislosti,
€o ich robi vhodnymi na rieSenie komplexnych problémov. V porovnani s metédami linearnej regresie
su neuronove siete presnejsie a maju rychlejSiu trénovaciu schopnost. Ich hlavnou silou je schopnost
zachytit r6znorodé vztahy medzi premennymi, o umozfiuje modelovat’ aj velmi komplexné fenomény,
ktoré by bolo obtiazne, ak nie nemozné, modelovat pomocou tradiénych Statistickych nastrojov.

Od roku 2006 sa vyznamne presadzuju neurénové siete s velkym pocétom vrstiev, nazyvané aj
deep networks. Tieto siete maju viacero skrytych vrstiev a hoci presny spdsob, akym tieto vrstvy funguju,
nie je uplne zndmy, maju potencidl dosahovat presnejSie vysledky ako klasické neurdnové siete.
Predbezné vysledky naznaduju, Ze pri dostatoénom mnozZstve dostupnych dat maju deep networks
vysoku efektivitu a su ucginné v Sirokom spektre oblasti.

Av8ak existuje aj urCity nedostatok, ktorym je moznost, Ze neurénové siete sa jednoducho
nedokazu spravne natrénovat. Trénovanie neurdnovej siete je proces, ktory vyzaduje spravnu
konfiguraciu a dostatok dat. Ak nie su dostupné dostato¢né mnozstvo reprezentativnych dat, moze sa
stat, ze siet nebude schopna naucit sa relevantné vzorce a nevyprodukuju sa presné predikcie na
novych datach. Preto je dbélezité zabezpedit dostatoné mnozstvo kvalitnych trénovacich dat pre
uspesSné natrénovanie neurdnovych sieti.

4.2.2.3 Support vector machines (podporné vektory)

Podporné vektory (anglicky Support Vector Machines) su metédou, ktora identifikuje dolezité
vzorky v trénovacich datach a nasledne vyuZiva podobnosti medzi vstupom a tymito vzorkami na
predikciu vysledku. Tato metdéda konstruuje nadroviny vo velkodimenzionalnom alebo dokonca
nekonecnom priestore. Tieto nadroviny sa potom vyuzivaju na rieSenie problémov regresie alebo
klasifikacie. Support vector machines identifikuju funk&né hranice, ktoré maju najvacsiu vzdialenost od
datovych bodov inej triedy. Cim vadésia je tato vzdialenost, tym mensia je generalizaéna chyba
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klasifikatora. Pomocou jadrovej metddy je mozné vytvorit nelinearne klasifikatory, kedze nadroviny s
maximalnym lemom nie su obmedzené na linearne hranice.

Existuju aj viactriedové support vector machines, ktoré priraduju instanciam vlastnosti vybrané z
konec¢ného poctu preddefinovanych prvkov. Zaujimavé su najma modely, ktoré sa pozeraju na problém
viac tried ako na jeden optimalizatny problém a nerieSia ho ako sériu binarnych klasifikacnych
problémov (napriklad Crammerova a Singerova metoda). Jedine¢nou vlastnostou support vector
machines je, ze maximalizacia geometrického lemu medzi triedami a minimalizacia klasifikacnej chyby
sa vykonavaju sucasne.

Nevyhodou tejto metddy je jej vysoka Casova naroCnost pri trénovani, ktora je va¢sinou kvadraticka
vzhladom na pocet vzoriek. Tymto spdsobom nie je vhodna pre velké datové sady. V praxi sa v8ak
support vector machines UspeSne vyuzivaju napriklad pri klasifikacii hypertextov, kategorizacii
obrazkov, rozpoznavani pisaného textu a klasifikacii proteinov v medicine.

4.2.3 Zdravotny monitoring a metodologicky pristup k modelovaniu zdravotnych dat

Pri diskusii o zbere zdravotnych dat sa stretavame s metodologickymi Specifikami, na ktoré je
potrebné zareagovat. Vzhfadom na to, ze zberové systémy akumuluju obrovské mnozstvo dat, nie je
mozné viozit vSetky merania do jedného algoritmu ako jednorazovy vstup. Preto je vhodné najprv
klastrovat zberné jednotky (napriklad pacientov) a nasledne pouzivat agregované data zhlukov
datovych profilov na vytvaranie modelov. Tento pristup ma navy$e pridanu hodnotu v tom, Ze v ramci
klastrov mbézeme deskriptivne sledovat’ rézne trendy, ako napriklad stabilitu, intenzitu rastu alebo
poklesu, ktoré mézu ovplyvnit vyvoj v budicnosti. Prikladom méze byt sledovanie vyvoja geografickych
oblasti a predikcia ich buduceho vyvoja. V tejto podkapitole sa zameriame na odpoved na otazku, akym
spbsobom je mozné vytvarat datové klastre najoptimalizovanejSim spdsobom. Existuje viacero
Statistickych nastrojov pre efektivne klastrovanie dat, a v kratkosti predstavime tie, ktoré su relevantné
v kontexte profilov datovych sad, s ktorymi pocitame po nastupe inteligentného merania.

4.2.3.1 K-means

Metéda K-means je algoritmus pouZivany na klastrovanie dat, ktory povodne pochadza z oblasti
spracovania signalov v Sume. Jeho princip spo€iva v rozdeleni datovych bodov do k poctu klastrov
podla ich podobnosti.

Pri k-means algoritme sa najprv vyberie pociatoéné k bodov, ktoré sluZia ako centroidy pre
jednotlivé klastre. Nasledne sa iterativne opakuje nasledovné: kazdy datovy bod je priradeny k
najblizSiemu centroidu na zaklade ich euklidovskej vzdialenosti. Potom sa vypocitaju nové pozicie
centroidov ako priemerné hodnoty vSetkych bodov priradenych k danému centroidu. Tento proces sa
opakuje, az kym sa centroidy prestanu menit alebo dosiahne maximalny pocet iteracii.

K-means je rychla a dobre paralelizovatelna metdda, ktora je Casto vyuzivana pri klastrovani
velkych sad dat. Vyhodou je jej jednoduchost a efektivita v porovnani s inymi algoritmami klastrovania.
Avsak ma aj niekolko vyznamnych nevyhod.

Jednou z nevyhod je citlivost na Skalovanie vstupnych premennych. To znamena, Ze ak su
jednotlivé premenné rézne Skalované, napriklad jedna premenna je v desiatkach a druha v jednotkach,
tak m6ze mat tato nerovnost v Skale vplyv na vysledky klastrovania. Preto je doleZité pred samotnym
k-means algoritmom premenné normalizovat alebo Skalovat, aby boli v rovnakej Skale.

Dal$ou nevyhodou je citlivost na korelované vstupné data. Ak st niektoré premenné vo vstupnych
datach silne korelované, méze to viest k nepresnym vysledkom klastrovania. K-means algoritmus totiz
predpoklada, ze jednotlivé premenné su nezavislé a rovnako vyznamné. Ak vSak existuje silna korelacia
medzi premennymi, méze to viest k neadekvatnemu priradeniu bodov do klastrov.
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Preto je dolezité pri pouZiti metddy K-means mat' na pamati tieto nevyhody a vhodne upravit
vstupné data pred samotnym klastrovanim.

4.2.3.2 Sparse coding

Metéda sparse coding sa zameriava na hladanie vzorov v datovych setoch, ktoré su schopné
vysvetlit’ tieto data. Jej cielom je najst optimalnu sadu vzorov, ktora dokaze vysvetlit kazdy datovy bod
pomocou iba niekolkych vybranych vzorov. Tento pristup je znamy aj ako sparse coding, pretoze sa
snazi minimalizovat pocet pouzitych vzorov na vysvetlenie dat.

Proces ucenia sparse coding prebieha autonédmne, bez potreby externého ucitela. Tymto
spdsobom je mozné ziskat hlbsi vhlad do spravania meranych veli¢in. Metéda sparse coding sa ¢asto
vyuziva na tvorbu profilov réznych kategoérii pacientov a na detekciu aktivit jednotlivych parametrov
poCas dfia a spanku. Tieto zistenia nielenze prispievaju k celkovému predikénému modelu, ale maju aj
samostatnu interpretativnu silu, pokial ide o sledované vztahy.

Délezitym faktorom pri vyuziti sparse coding je frekvencia merania. Pri nizkej frekvencii merania je
mozné sledovat’ len zmeny v celkovom charaktere dat. Tradi¢ne sa datovy tok rozliSuje len podla
pripadov s abnormalitami a zariadenia su klasifikované do spotrebnych kategorii.

Existuje niekolko komplexnejSich modelov, ako napriklad faktorizované skryté Markovove modely,
ktoré mbzu zvysit efektivitu finalneho modelu. V tejto faze projektu vSak nie je potrebné podrobne
opisovat tieto modely.

4.2.4 Optimalizacné nastroje

Projekt zahffa nielen predikciu a modelovanie, ale aj dalSie dblezité aspekty. Vystupné data z
tychto modelov nam poskytuju hodnotné interpretaéné informacie, ktoré mézeme vyuzit pri poskytovani
poradenstva a optimalizacii zdravotného stavu pacientov. Vyuzivame Siroku S$kalu Statistickych
nastrojov, ktoré nam umoznuju automatizovat tento proces a dosiahnut' vysoku efektivitu.

Existuje niekolko pristupov, ktoré sa v ramci projektu testuju a vyvijaju. Prvym z nich je
optimalizacia procesov, ktora sa zameriava na hfadanie najlepSich stratégii a postupov pre diagnostiku
a lie€bu pacientov. VyuZivame pokrocilé algoritmy a metddy na identifikaciu najefektivnejSich postupov
a prispdsobenie ich individualnym potrebam pacientov.

Druhym pristupom je optimalizacia systémov, ktora sa zaobera vylepSovanim celkového
fungovania zdravotnych systémov. Analyzujeme a modelujeme rézne aspekty, ako napriklad &akacie
doby, efektivitu procesov a distribuciu zdrojov. Ciefom je najst optimalne rieSenia, ktoré zlepSia pristup
k zdravotnej starostlivosti a zabezpecia vysoku kvalitu poskytovanych sluzieb.

Tretim pristupom je vyuzitie Statistickych nastrojov na interpretaciu a analyzu vystupnych dat.
Pomocou pokrocilych Statistickych metod identifikujeme vztahy, trendy a délezité faktory, ktoré
ovplyviiuju zdravotny stav pacientov. Tieto poznatky nam umoziuju poskytovat presnejSie a
personalizovanejSie poradenstvo, €o prispieva k zlepSeniu vysledkov lieEby a celkovej starostlivosti o
pacientov.

Projekt zamerany na predikciu, modelovanie a optimalizaciu v zdravotnictve prinaSa velky
potencial pre zlepSenie diagnostiky, lie€by a spravy zdravotného stavu pacientov. Kombinacia
pokrocilych analytickych nastrojov a vyuZzitie velkych objemov dat ndm umoziiuje posuvat sa smerom
k personalizovanejSej, efektivnejSej a vykonnejSej zdravotnej starostlivosti.

4.2.4.1 Interger linear programming (celociselné linearne programovanie)

CelocCiselné linearne programovanie (celoCiselné LP) je mocny matematicky nastroj, ktory
umoznuje riesit optimalizacné problémy so zretelom na celo&iselné hodnoty premennych. Tato technika
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je Siroko vyuzivana v rdéznych oblastiach, vratane logistiky, planovania vyroby, dopravy, financii a
mnohych dalSich.

V celoCiselnom linearnom programovani je hlavnym cielom najst hodnoty premennych, ktoré
minimalizuju alebo maximalizuju linearnu funkciu tychto premennych. Tieto premenné su obmedzené
linedrnymi podmienkami, ktoré zohladriuju obmedzenia a pozZiadavky daného problému. Okrem toho sa
Specifikuje, Zze niektoré premenné musia byt celoCiselné, o dodava problému diskrétny charakter.

Celociselné LP je schopné modelovat a riesit' rdznorodé problémy. Jeho sila spocliva v tom, Ze
dokaze zachytit' aj nelinearne zavislosti medzi premennymi pomocou vhodnych transformacii. Napriek
tomu, Ze sa linearne programovanie zameriava na linearne vztahy, celoCiselné LP poskytuje flexibilitu
a rozSiruje moznosti modelovania.

Existuje niekolko metdd na rieSenie celo€iselného LP. Niektoré z nich su presné metddy, ktoré
skumaiju cely priestor moznych rieSeni, zatial o iné su heuristiky alebo metaheuristiky, ktoré poskytuju
priblizné rieSenia s ur€itou mierou optimalizacie. Vyber metddy zavisi od $pecifik problému, velkosti dat
a Casovych obmedzeni.

CeloCiselné linearne programovanie je vefmi uzitoénym nastrojom pri rieSeni optimalizacnych
problémov, ktoré vyzaduju diskrétny charakter premennych. Jeho vyuzitie prispieva k zlepSeniu vykonu,
efektivity a rozhodovacieho procesu v mnohych odvetviach a aplikaciach. S vhodnym modelovanim a
rieSenim celoCiselného LP médzeme dosiahnut vyznamné zlepSenia a najst optimalne stratégie v
mnohych oblastiach podnikania a inzinierstva.

4.2.4.2 Heuristické metédy

Heuristické metddy su vypodtové postupy, ktoré sa pouzivaju na hladanie rieSenia problémov, kde
exaktné metody by boli prilis naro¢né alebo nemozné. Tieto metddy sa zameriavaju na prehladavanie
stavového priestoru rieSeni a postupne vylepsuju aktualne rieSenie pomocou lokalnych optimalizacii.
Heuristiky su zalozené na réznych principoch, ktoré sa snazia najst rieSenia, ktoré su dostato¢ne dobré,
ale nemusia byt nutne najlepsie z hladiska optimalizacie v zlozitych problémoch.

Heuristické rieSenia su Casto tvorené sériou jednoduchych procedur, ktoré sa opakuju az kym nie
je dosiahnuté urené kritérium zastavenia. Tieto procedury mdézu zahffhat generovanie nahodnych
rieSeni, aplikaciu lokalnych optimaliz&cii, pravidla selekcie a mutécie, a daldie. Ciefom je n3jst rieSenie,
ktoré spina pozadované kritéria a je prijatelné v kontexte daného problému. Heuristiky éasto poskytuju
rychle a praktické rieSenia, aj ked nie su exaktne optimalne.

Jednou z najpouzivanejSich skupin heuristik su genetické algoritmy. Tieto algoritmy su indpirované
biologickou evoluciou a vyuZivaju principy ako iterativne testovanie, mutacia, pravidla selekcie a
obmedzenie poc¢tu agentov, parametrov alebo vstupov. Genetické algoritmy pracuju s populaciou
rieSeni, kde kazdé rieSenie je reprezentované ako geneticky kéd. Prostrednictvom operatorov krizenia,
mutacie a selekcie sa generuju nové potomstvo, ktoré postupne konverguje k lepSim rieSeniam.
Genetické algoritmy maju schopnost optimalizovat’ velky poCet parametrov a su flexibilné pre rézne
problémy.

Je délezité si uvedomit, Ze heuristické rieSenia su ¢asto navrhnuté a prispdsobené pre konkrétny
problém. Ich UspeSnost zavisi od spravneho nastavenia parametrov a vhodného modelovania
problému.

4.2.4.3 Reinforcement Learning

Metédy Reinforcement Learning (RL) predstavuju subor algoritmov a modulov, ktoré sa
zameriavaju na optimalizaciu rozhodovacich procesov agenta v problémovom priestore. Tento priestor
je definovany mnozinou akcii, ktoré méze agent vykonavat, a stavov, v ktorych sa méze nachadzat.
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Hlavnou motivaciou agenta je minimalizovat tresty a/alebo maximalizovat odmeny, ¢o mu pomaha
identifikovat optimalne rieSenie pre dany problém.

Reinforcement Learning umozfiuje rozlozenie komplexného problému na jednoduchSie
podproblémy. Agent sa snazi najst optimalnu stratégiu rozhodovania, ktora mu poméze maximalizovat
oCakavané dlhodobé odmeny. Prostrednictvom procesu uenia sa agent uci priradit hodnoty
jednotlivym akciam a stavom na zaklade skusenosti a interakcie s prostredim. Tymto spésobom sa
vytvara model problémového priestoru, ktory agentovi pomaha rozhodovat sa efektivne a adaptovat sa
na zmeny prostredia alebo parametrov.

Vyhodou Reinforcement Learningu je jeho relativne jednoduchd Struktira a moznost efektivneho
riadenia procesu ucenia. Na rozdiel od niektorych inych metdd, ako napriklad neurénové siete, cely
proces RL je transparentny a vysledky su interpretovatelné. NavySe, do procesu ucenia je mozné
kedykolvek zasiahnut supervizorom, o umozriuje fahsie zohladfiovanie expertného vedomia.

Systémy zalozené na metdédach Reinforcement Learningu su schopné dynamicky sa
prispésobovat zmenam v problémovom priestore alebo parametrizacii. Ich vystupom nie je jedina
finalna stratégia, ale skdr zoznam alternativnych rieSeni spolu s hodnotami, ktoré vyjadruju ich efektivitu.
Okrem toho tieto systémy poskytuju popis problémového priestoru a jeho komponentov a ich vplyvu na
stratégiu rozhodovania.

Nevyhodou metdd Reinforcement Learningu je potreba iterativneho procesu u€enia, ¢o vyzaduje
Casovu narocnost. S komplexnostou problémového stavu narasta aj pocet iteracii potrebnych na
najdenie optimalnej stratégie.

4.2.5 Kvalita spracovanych zdravotnickych dat

Podoba odvetvia zdravotnej starostlivosti sa Uplne zmenila vdaka technologickému pokroku.
Softvérové rieSenia, ako napriklad elektronické zdravotné zdznamy, ufahuju organizaciam pristup k
zdravotnym udajom a histérii pacientov prostrednictvom integracie udajov, €o prinasa niekolko vyhod.

V sucasnosti sa technologicky pokrok stal nevyhnutnym prvkom pre vyvoj zdravotnej starostlivosti.
Elektronické zdravotné zaznamy a dalSie softvérové rieSenia, ktoré umoznuju pristup k zdravotnym
udajom pacientov, vyrazne zjednodusuju a zlepSuju procesy starostlivosti o pacientov. Vd'aka integracii
udajov z rdznych zdrojov je mozné ziskat presny prehlad o zdravotnom stave pacientov a optimalizovat
ich lie€bu pomocou presnych udajov.

Av8ak, pri ziskavani a spracovani tychto udajov je déleZité byt opatrny a zodpovedny. Nie vZdy je
mozné zabezpedlit kvalitu a spofahlivost (dajov, a preto je potrebné zohfadnit nadvazujuce
prevadzkové a administrativne problémy, ktoré mézu vzniknut. Starostlivost o zdravie pacientov by sa
mala riadit’ etickymi a pravnymi normami, aby boli zabezpe€ené ich prava a ochrana osobnych udajov.
Zodpovedné spravovanie udajov a technologickych rieSeni v zdravotnictve je nevyhnutné pre
zabezpecenie kvalitnej starostlivosti o pacientov.

Kvalita udajov v zdravotnictve mé velky vyznam pre spravne rozhodnutia pri starostlivosti o
pacientov. Ak su udaje neuplné, nepresné alebo neaktuélne, moze to viest k chybam v diagnostike a
lie€be pacientov. Preto je ddleZité, aby bol zabezpe&eny pristup k kvalitnym udajom a aby boli tieto
Udaje spravne spracované.

Jednou z vyhod zdielania informacii o pacientoch je, Ze umozfiuje lekdrom a inym poskytovatelom
zdravotnej starostlivosti pristup k délezitym udajom, ktoré by inak mohli byt nedostupné. Avsak, citliva
povaha zdravotnickych Udajov si vyzaduje, aby tieto udaje boli chranené prisnymi bezpecnostnymi
opatreniami a aby boli spracované v sulade s prislusnymi predpismi a nariadeniami.

Koncepcia riadenia kvality udajov v zdravotnictve sa podoba koncepcii kontroly kvality, ktora sa
pouziva v inych odvetviach. V oblasti zdravotnictva sa pouzivaju rézne technoldgie, nastroje a postupy
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na overenie zdrojov ziskanych udajov a na zabezpecenie ich kvality. To zahffia overenie toho, &i su
Udaje presné, uplné a aktualne, a ak nie, tak identifikacia a oprava chyb.

Hlavnym cielom riadenia kvality Udajov v zdravotnictve je chranit pacientov a zabezpedit, aby boli
informacie o ich zdravotnom stave presné a spolahlivé. To zahffia integraciu spolahlivych zdrojov
udajov a prenos tychto udajov spolahlivym prijemcom. V kone¢nom désledku sa zabezpec€enie kvality
udajov v zdravotnictve snazi zabezpecit to, aby pacienti dostavali najlepSiu moznu starostlivost’ o svoje
zdravie.

Dévera je jednou z najdblezitejSich zloziek uspechu v odvetvi zdravotnej starostlivosti a bez
presnych udajov, ktoré sluzia ako zaklad pre presné diagnostikovanie a lieCbu, nie je mozné déveru
vytvorit. Kvalita udajov je preto kritickym faktorom pre Uspe$né fungovanie systému zdravotnej
starostlivosti. Problémy s kvalitou udajov mézu viest k nespravnym diagnézam a lie€¢be, ¢o mdéze mat
zni€ujuce nasledky pre pacientov.

Preto je velmi dbélezité rieSit problémy s kvalitou udajov v zdravotnictve. Rdzne technoldgie,
nastroje a postupy su pouzivané na kontrolu kvality udajov. Tieto postupy zahffiaju overenie zdrojov
ziskanych udajov, aby sa zabezpecila ich spolahlivost, a integraciu udajov zo spolahlivych zdrojov.
Hlavnym cielom tychto postupov je chranit pacientov tym, Zze overuju informacie a prenasaju ich
spolahlivym prijemcom.

VylepSenie kvality udajov ma preto priamy vplyv na vysledky v zdravotnictve, vratane lep3ej
starostlivosti o pacientov a efektivnejSej starostlivosti o nich. Neustéle zistovanie chyb v udajoch a ich
odstranenie su preto kritické pre poskytovanie presnych udajov, €o zase vedie k va¢sej dévere v odvetvi
zdravotnej starostlivosti a UspeSnému zlepSeniu vysledkov lie€Cby pacientov.

4.2.5.1 Vyhody kvality adajov

Vysokokvalitné udaje maju kfu€ovy vplyv na informované rozhodovanie v ramci zdravotnickeho
odvetvia. Cim presnejsie udaje st k dispozicii, tym leps$ie je mozné prijimat rozhodnutia, ktoré budd mat
zdsadny vplyv na pacienta a jeho lieCbu. Presné informacie sa prejavia v réznych oblastiach, od
diagnostiky a lieCby az po sledovanie stavu pacienta. NavySe, kvalitné uddaje zvySuju déveru v
rozhodnutia, ktoré su prijimané a znizuju rizika spojené s chybami v udajoch.

Okrem toho, vysoka kvalita udajov umoZiuje dbsledné zlepSovanie vysledkov. Analyzovanim
presnych udajov mozno zistit slabé miesta v lieCbe a navrhnut zlep3enia, ktoré zlepSia celkové
vysledky. Tento proces zlepSovania sa mOZe dalej rozSirit na celé odvetvie, o povedie k lep3ej
starostlivosti o pacientov a efektivnejSiemu poskytovaniu zdravotnej starostlivosti. Preto je doleZité klast
doraz na zabezpecenie vysokokvalitnych udajov v ramci zdravotnickeho odvetvia.

Presné a presné data zvySuju efektivitu a UspeSnost marketingovych a reklamnych kampani v
zdravotnictve. Zameriavanie sa na konkrétnu skupinu pacientov, ktori najpravdepodobnejSie budu
potrebovat urcité druhy zdravotnej starostlivosti, znizuje naklady na marketing a zvySuje
pravdepodobnost’ Uspechu. Z toho vyplyva, Ze zlepSena kvalita Udajov v zdravotnictve pomaha aj pri
vytvarani cielenejsich marketingovych kampani, zvySuje zaujem potencialnych pacientov o produkty a
sluzby a pomaha dosahovat ciele v oblasti zdravotnickeho marketingu.

Kvalitné a presné udaje mb6zu prispiet k zlepSeniu vztahov medzi pacientmi a lekarmi a zvysit
uspednost zdravotnickych zariadeni. KedZe udaje su dolezitym prvkom starostlivosti o pacientov, ich
zber a zhromazdovanie m6zZe pomoct lekarom pochopit' ich pacientov lepSie a vytvorit osobny pristup
ku kazdému z nich.

Presné udaje umoznuju lekarom a zdravotnickym pracovnikom pochopit’ potreby pacientov a
prispdsobit’ svoje sluzby podla nich. Zber idajov o pacientoch méze pomoct poskytovatelom zdravotnej
starostlivosti identifikovat rizikové faktory a rieSit ich predtym, ako sa zhorsia a vyzaduju si vacésiu liecbu.
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Vytvaranie dévery medzi pacientmi a zdravotnickymi pracovnikmi je kfuCové pre poskytovanie
kvalitnej zdravotnej starostlivosti. Kvalitné udaje mdézu pomoct lekarom a zdravotnickym pracovnikom
vytvarat déverné vztahy s pacientmi a zlepSit komunikaciu medzi nimi. To mozZe viest k vys3ej
spokojnosti pacientov a podpore ich zdravotného stavu.

Zaroven mbzu Udaje o pacientoch poméct zdravotnickym zariadeniam zlepsit' svoje sluzby a lepSie
cielit svoje kampane. Zhromazdovanie udajov o pacientoch umoznuje zdravotnickym pracovnikom
zistit, kto su ich potencialni pacienti, a zamerat’ sa na nich s cielavedomymi kampaniami. Toto méze
pomdct zvysit povedomie o zdravotnych sluzbach a zvysit po€et pacientov, ktori vyhladavaju zdravotnu
starostlivost. Celkovo teda zlepSenie kvality idajov méze prispiet k lepSej starostlivosti o pacientov a
efektivnejSej prevencii a lieCbe zdravotnych problémov.

JednoduchSia implementacia vysokokvalitnych udajov prinasa niekofko vyhod. PredovSetkym,
vysokokvalitné udaje su spravidla priamo pouzitelné a nevyzaduju rozsiahle upravy. To znamena, ze
sa moézu rychlo a jednoducho implementovat do existujucich procesov, ¢im sa zvySuje efektivnost. Na
rozdiel od toho, oprava nekonzistentnych alebo neupinych udajov je zlozZita a zvy€ajne zabera vela
¢asu. To moze spomalit procesy a predizit ¢as potrebny na implementaciu novych poznatkov z analyzy
udajov. S vysokokvalitnymi Gdajmi je tak mozné rychlo a jednoducho zlepSit vykon a efektivnost
zdravotnickych zariadeni a zvysit kvalitu poskytovanej starostlivosti.

Vysoka kvalita Udajov ma priamy vplyv na ziskovost zdravotnickych zariadeni. V prvom rade vedie
k lepSim vztahom s pacientmi, €o mdze mat za nasledok zvySenu vernost a spokojnost’ pacientov, ktori
sa budu radi vracat a odporucéat zariadenie dalsim. Okrem toho, presné a spolahlivé udaje umoznuju
zdravotnickym zariadeniam lepSie a informovanejSie rozhodovanie, ¢o vedie k lep§im vysledkom liecby
a optimalizacii zdrojov.

Efektivny zber udajov znizuje mnozstvo zbytoéne plytvanych zdrojov a &asu, ktory sa mdze
nasledne venovat zlepSovaniu procesov zdravotnej starostlivosti. Na druhej strane, nekvalitné udaje
mdzu viest k poetnym uzkym miestam, ktoré zvySuju naklady a znizenie efektivnosti.

Dobra kvalita udajov tiez umoznuje zdravotnickym zariadeniam lepSie cielenie zdravotnych
kampani a aktivit, o mdze viest k zvySeniu poc¢tu pacientov, ktori vyuzivaju zariadenie. To v koneénom
dosledku prispieva k zvySeniu ziskovosti a konkurencieschopnosti. Preto je délezité, aby sa
zdravotnicke zariadenia venovali spravnej starostlivosti o ziskavanie, ukladanie a spracovavanie udajov
s ciefom dosiahnut &o najvyssiu kvalitu.

4.25.2 Ukazovatele

Presnost a preciznost su jednymi z klu€ovych aspektov dobrej kvality udajov. Presnost znamena,
Ze Udaje su spravne a zodpovedaju realite, zatial ¢o preciznost sa tyka toho, ako presne su udaje
zaznamenané a merané. Ak su udaje presné a precizne, mdzu byt pouzité na spravne rozhodnutia a
na rieSenie problémov.

Je dblezité, aby boli Udaje v zdravotnictve presné a spravne zaznamenané, pretoze zavadzajuce
alebo nespravne udaje moézu viest k zlej diagnéze, nespravnemu lieCeniu a dokonca k zdravotnym
komplikacidm alebo smrti pacienta. Preto je dOleZité investovat do Spi¢kového systému riadenia kvality
udajov v zdravotnictve.

Spravne a precizne udaje tiez umozfiuju lekarom a zdravotnym pracovnikom vytvarat ucinné
lieCebné plany a zabezpeCovat lepSiu zdravotnu starostlivost. V neposlednom rade, spravne
zaznamenané Udaje umoZziuju aj efektivnejSie hospodarenie s finanénymi prostriedkami, znizuju
naklady na zdravotnu starostlivost a zvySuju vynosy z investicii.

Platnost udajov je délezitym faktorom ur€ujucim kvalitu ziskanych Udajov. V zdravotnictve sa ¢asto
mdzu vyskytnut data, ktoré su ddlezité, ale nie su oficialne zaradené do analyz a preto sa mézu
povazovat za neplatné. Preto je kluCové urcit, ktoré idaje su relevantné a ktoré nie. Kazdy zdravotnicky
subjekt ma svoje vlastné subor pravidiel pre spracovanie dat, ktoré umoznuju posudit platnost udajov.
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Tieto pravidla sa zvyCajne tykaju napriklad typu zdroja udajov, uplnosti udajov, datumu ziskania udajov
a dalSich faktorov, ktoré mézu ovplyvnit platnost dat. Dolezité je, aby kazdy zdravotnicky subjekt bol
schopny preukazat platnost svojich udajov a dodrziaval pravidla stanovené pre spravne spracovanie
dat. To zabezpecuje, Ze udaje su spravne interpretované a mozu sa pouzit na spravne rozhodovanie.

Spolahlivost déat je klu€ovym faktorom pre zabezpeclenie kvality udajov. Data mdzu byt ziskané z
réznych zdrojov a systémov, a preto je dblezité zabezpedit, aby vSetky tieto data boli zhromazdené a
konsolidované bez chyb a nezrovnalosti. To zabezpeluje, Ze udaje s rovnakymi charakteristikami
nebudu odliSovat sa v zavislosti na zdroji, z ktorého boli ziskané. Preto je potrebné zabezpedit, aby bol
mechanizmus zhromazdovania a ukladania udajov stabilny a algoritmicky zabezpeleny, aby sa
minimalizovali mozné odchylky v Udajoch a aby sa zabezpecdila spolahlivost Udajov.

Sudrznost dat sa tyka ich uplnosti a zhodnosti. Udaje musia byt kompletné a obsahovat vsetky
potrebné informacie pre ich spravne vyhodnotenie a pouzitie. Ak sa v datach nie¢o chyba, mbze to viest
k neefektivnym rozhodnutiam alebo k nekonzistentnym vysledkom. Preto je doélezité, aby sa udaje
zbierali a ukladali v sulade s predom definovanymi pravidlami a Standardmi, ktoré zabezpecuju ich
sudrznost.

Okrem toho je tiez dolezité, aby data boli zhodné, Cize aby boli v rovhakom formate a Strukture bez
ohladu na to, z akého zdroja pochadzaju. Ak sa data zhromazduju z viacerych zdrojov, mdze to viest k
rozdielnym Struktiram a formatom, ktoré mozu byt tazko zosuladené. To mbze viest k nekonzistentnym
vysledkom alebo k chybam pri vyhodnocovani dat. Preto je dblezité zabezpedit sudrznost dat nielen v
ramci jednej organizacie, ale aj v ramci celého odvetvia.

Pri zhromazdovani udajov je velmi délezité venovat pozornost detailom, aby sa zabezpecila ich
jedine€nost. To znamena, Ze kazdy udaj by mal byt unikatny a neopakovat’ sa v subore udajov. Ak je
subor udajov usporiadany a detailny, pomaha to poskytnut celkovy obraz, ktory sa zhoduje s
oCakavaniami. Zaroven to znizuje riziko nespravnych rozhodnuti a neistoty v ramci celej organizacie.

Spravna uroven granularity dat je tiez kfu€ova pre spravne fungovanie operacii. Tyka sa to najma
Casoveého rozliSenia, ktoré by malo byt dostato¢ne detailné, aby umoznilo sledovanie zmien v ¢ase a
zaroven dostatoCne Siroké, aby poskytlo celkovy obraz. Pri spracovani udajov je preto dblezité mat na
pamati, ze jedineCnost a spravna Uroven granularity adajov su rozhodujuce pre bezproblémovy chod
operacii.

Riadenie kvality udajov v zdravotnictve je kritické pre poskytovatelov zdravotnej starostlivosti, ktori
su zodpovedni za spravu a interpretaciu zdravotnych zdznamov pacientov. Tieto udaje su velmi citlivé
a maju délezity vplyv na Zivot jednotlivca. Preto musia poskytovatelia zdravotnej starostlivosti dodrziavat
prisne predpisy a ochranné opatrenia, aby zabezpecili bezpeénost a dévernost’ tychto udajov.

Navy8e, aby poskytovatelia zdravotnej starostlivosti pochopili potrebu riadenia kvality udajov,
musia sa uvedomit' aj dosledky nekvalitnych udajov. Nespravne rozhodnutia a neefektivne procesy
moézu mat’ vazne nasledky na zdravie pacientov a celkovu kvalitu zdravotnej starostlivosti. Preto je
dolezité, aby poskytovatelia zdravotnej starostlivosti a iné prislusné subjekty pochopili, Ze riadenie
kvality udajov je dblezity prvok zabezpecenia bezpecénej a ucinnej zdravotnej starostlivosti.

Nakoniec, riadenie kvality udajov v zdravotnictve ma aj SirSi vplyv na spolo¢nost ako celok.
Spravne spravované zdravotné udaje mézu poskytnut' cenné informacie pre vyskum a vyvoj novych
liekov a terapii. Tieto Udaje mOZu byt tieZz pouZité na vytvorenie programov a politik zameranych na
zlepSenie verejného zdravia. Preto je dbleZité, aby sa riadenie kvality udajov v zdravotnictve bralo vazne
a zabezpedilo sa, aby tieto udaje boli presné, spolahlivé, sudrzné a jedine¢né.

Kvalita udajov v zdravotnictve méa velky vplyv na jednotlivca, ktory je pod lie¢bou, pretoze
informacie ziskané o pacientovi, vratane sprav a zaznamov, ovplyviiuju lieCbu, ktord mu poskytuju
poskytovatelia zdravotnej starostlivosti. Preto je dblezité, aby organizacie a subjekty, ktoré pracuju s
lekarskymi udajmi, mali kvalitu tychto Gdajov na zreteli a dodrziavali prisne predpisy a ochranné
opatrenia, aby chranili citlivé informacie pacientov a zlepSovali vysledky ich liecby.
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Jednym z nastrojov na zlepSenie kvality udajov v zdravotnictve je integrovana analyza udajov, ktora
umoziuje minimalizovat chyby, zlepsit spravu udajov a celkovy datovy proces. Tento proces sa deli na
tri fazy. Prva faza zahfha zachytavanie a zber udajov. Druha faza zahffia Strukturovanie udajov, ktoré
zahffia formatovanie a triedenie prijatych dat. Posledna faza, faza prenosu, zahffia prenos udajov z
vopred urCeného uloZiska do koncovej databazy.

Okrem integrovanej analyzy udajov sa daju pouzit’ aj dalSie metddy na zlepSenie kvality udajov v
zdravotnictve, napriklad kvantifikacia a kvalifikacia udajov. Je velmi ddlezité, aby organizacie a subjekty,
ktoré pracuju s lekarskymi udajmi, dodrziavali prisne predpisy v oblasti zdravotnictva a aby udaje boli v
spravnom formate.

4.2.5.3 Pouzivanie nastrojov na kvantifikaciu a kvalifikaciu udajov

Statistické vyhodnotenie kolekcie dat je dbleZité pre zabezpedenie kvality udajov v zdravotnictve.
To zahffia vyber spravnych nastrojov a metrik, ktoré maju byt pouzité na ziskanie potrebnej informacie
z dat v optimalnej miere. Preto je kvalifikovany vyber Statistickych nastrojov rozhodujuci pre celkovu
Strukturu spdsobu vyuzitia udajov. Kvalita Udajov v zdravotnictve je taktiez naviazana na ich
konzistentnost, presnost, spravnost a ich ¢asovu disponibilitu. Preto je dblezité poskytovat udaje nacas
a vo vhodnom formate, aby boli jednoducho pouzitelné a spracovatelné organizaciou. Existuje niekolko
dalSich metdd zlepSovania a vyznamu kvality udajov v zdravotnictve. Jednou z nich je zabezpecCenie
toho, aby sa zaznamy udajov vykonavali v sulade so zasadami ochrany udajov, ale zaroven sa
nezanedbavali ciele, ktoré su vopred definované. DalSou metdédou je kategorizacia Udajov, &o
zabezpedi, Zze potreby pacientov budu splnené véas a bez prekazok. Okrem toho je dolezité, aby
spravne udaje boli vkladané do spravneho pola, aby boli vzdy usporiadané a v pripade potreby lahSie
prehfadavatelné. VSetky tieto metédy mdzu prispiet k zlepSeniu a zabezpeceniu kvality Gdajov v
zdravotnictve.

Organizacie sa lisia v Struktirach a metédach zabezpecenia kvality Udajov v zdravotnictve, pretoze
kazda organizacia je jedine€na a ma svoje vlastné opatrenia. AvSak existuju niektoré zakladné tipy a
triky, ktoré platia pre vSetkych. Jednym z pristupov je kontrola zdravotnych zaznamov pocas obdobi
mimo pracovnej naplne a vycClenenie Specializovanych kapacit, ktoré maju lekarske znalosti na
udrZiavanie kvality zdravotnych zaznamov.

Je délezité overit Udaje ziskané od pacienta a vyhodnotit'ich zdroje. Napriklad vietky demografické
Udaje ziskané od pacienta sa musia overit pred konzultaciou a aj po nej. Pacientovi by sa mal odovzdat
vytlaCok danych informacii na overenie, aby sa zistilo, Ci su Udaje presné alebo nie. Pravidelné audity
zdravotnej dokumentacie su tiez dblezité pre overenie kvality udajov.

Udrzanie aktualizacie udajov je kluCové pre zachovanie ich kvality. Jednym z pristupov je
archivacia zaznamov pacientov, ktori st bud neaktivni alebo zomreli. Zabezpe€enie toho, aby sa
zdznamy udajov vykonavali v sulade so zasadami ochrany udajov, ale zarover sa nezanedbavali ciele,
ktoré su vopred definované, je dalSim spésobom zabezpelenia kvality udajov v zdravotnictve.
Kategorizacia udajov je tiez dblezita, aby sa zabezpecilo, Ze potreby pacientov budu splnené véas a
bez prekazok, a aby sa spravne udaje zadavali do spravnych poli a zabezpedila sa ich usporiadanost
a prehladnost.

Nastroje kvality v zdravotnictve pozostavaju z procesov a planov, ktoré umoznuju zdravotnickym
subjektom pochopit a analyzovat ich Usilie o udrzanie kvality dat. Medzi nastroje na zlepSovanie kvality
patri zameranie na klienta, pretoze hlavnym cielom zdravotnickych zariadeni je uspokojovat potreby
svojich klientov. To znamena, ze kroky, ktoré nevedu k spokojnosti klienta, sa musia eliminovat a
efektivnost sa musi zvysit na plny potencial. Okrem toho je dblezité sa zamerat na systémové procesy,
pretoze riadenie kvality zavisi od systémov, ktoré usporadivaju ludi, nastroje a postupy. Dal§im
nastrojom je zameranie sa na timovu pracu, pretoZe aby organizécia dosiahla uspech, musi kazdy tim
organizacie spolupracovat. Vzajomne zavislé systémy, ktoré udrzZiavaju kvalitu udajov, sa daju lepSie
prevadzkovat, ked medzi timami v organizacii prebieha nepreruSovana komunikacia.
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4.2.5.4 Désledky nizkej kvality adajov v zdravotnictve

Zla kvalita udajov ma vazne désledky na fungovanie zdravotnickej organizacie a vSetkych
zainteresovanych subjektov. Negativne ovplyviuje kazdé oddelenie a aspekt Cinnosti. Nedostatky v
Udajoch mézu viest k chybnym rozhodnutiam, nespravnym diagnézam, nespravnemu lie€eniu
pacientov a zvySenému riziku chyb. Spravne riadenie kvality udajov je nevyhnutné na zabezpecenie
spolahlivych, presnych a aktualnych informacii. To znamena, ze je potrebné mat G¢inné procesy a
postupy na zber, spracovanie, uchovavanie a zdielanie udajov. Sucasne je potrebné mat aj
kvalifikovany personal, ktory je schopny spravne interpretovat a pouzivat Udaje. Len tak je mozné
dosiahnut efektivnu a bezpecénu zdravotnu starostlivost pre pacientov. Organizacie musia preto venovat
primeranu pozornost riadeniu kvality udajov a investovat do potrebnych zdrojov a technolégii na
zabezpecenie vysokych Standardov Udajov a informacnej bezpecnosti.

Nespravne zaobchadzanie s pacientmi je jednym z désledkov zlej kvality Udajov v zdravotnictve.
Po vlozZeni nepresnych udajov do elektronického zdravotného zaznamu je vykonavanie Uprav zlozité a
zdihavé. V praxi to znamena, Ze pracovnik musi manualne zasiahnut a riesit nezrovnalosti v zazname.
Ak sU v zazname nepresné informacie, existuje riziko nespravneho oSetrenia a nespravnej diagnézy,
€o vedie k negativnym skusenostiam pacientov a ich neddvere v systém zdravotnej starostlivosti.

Zla kvalita udajov v zdravotnictve ma za nasledok zvyseny pocet Uzkych miest. Manualne zasahy,
ktoré sa vykonavaju na opravu tychto zdravotnych zaznamov, vedu k vacsej pravdepodobnosti vzniku
dalSich chyb. Okrem toho su tieto manualne zasahy ¢asovo naro¢né, ¢o spomaluje celkovu prevadzku
a vedie k neefektivnosti. AvSak existuju systematickejSie pristupy, ktoré umoziuju predchadzat tymto
neddslednym operaciam a minimalizovat ich vplyv.

Zla kvalita udajov v zdravotnictve vedie k nespravnym rozhodnutiam. S narastajucou zavislostou
poskytovatelov zdravotnej starostlivosti na elektronickych zdravotnych zaznamoch je kritické, aby udaje
boli presné a spolahlivé. Akékolvek nezrovnalosti alebo nepresnosti v Udajoch mézu mat vazne
nasledky, pretoZe poskytovatelom zdravotnej starostlivosti brania v prijimani informovanych rozhodnuti.
Tieto nepresnosti mézu viest k nespravnym diagnézam, nespravnemu lieCeniu alebo nevhodnému
manazmentu pacientov, o negativne ovplyviiuje celkovu kvalitu starostlivosti a bezpecnost pacientov.
Désledkom je neddvera pacientov voci poskytovatelom zdravotnej starostlivosti a ich systémom, ¢o ma
vplyv na vztah medzi poskytovatelmi a pacientmi.

Frustracia zamestnancov v zdravotnictve sa zvySuje v désledku potreby ¢astého zasahu pri oprave
nepresnych udajov. Tento proces vyzaduje €as a Usilie zamestnancov, o vedie k ich frustracii a
nespokojnosti. Neustale opravy nepresnych udajov naruSuju déveru zamestnancov v informacie
poskytované prostrednictvom IT systému. Zamestnanci za¢inaju stracat vieru v presnost a spolahlivost
systému a preto sa viac spoliehaju na manualne vykazovanie Udajov. Tato situacia vytvara priestor pre
chyby a nepresnosti, ¢o dalej zvySuje neefektivhost a zhorSuje kvalitu prace zamestnancov v
zdravotnictve. Celkovym vysledkom je nezdravé pracovné prostredie a zniZzend vykonnost, €o
negativne ovplyviiuje poskytovanie zdravotnej starostlivosti a pacientov.

4.2.6 Ochrana citlivych udajov v kontexte zdravotnych dat

Ochrana osobnych udajov je zasadnou prioritou pre vsetky systémy, ktoré zhromazduju,
spracovavaju a uchovavaju informacie o jednotlivcoch. Tieto systémy maju za Ulohu zabezpecit, Ze tieto
informacie su dostupné len pre opravnené osoby a Ze ich identifikovatelnhost zo strany neopravnenych
subjektov je minimalizovana. Ochrana osobnych Udajov zahffia opatrenia na zabezpec&enie dovernosti,
integrity a dostupnosti tychto udajov. Systémy musia byt navrhnuté a implementované takym
spbsobom, aby minimalizovali riziko neopravneného pristupu, uniku alebo zneuzitia osobnych udajov.
Patria sem technické a organiza&né opatrenia, ako je Sifrovanie dat, silné autentifikacie, pristupové
prava, bezpecnostné audity a dokladné riadenie pristupov. Ochrana osobnych Gdajov je nevyhnutna na
ochranu sukromia jednotlivcov a zabezpecenie dbvery v systémy, ktoré s tymito udajmi pracuju.
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Moderné systémy, ktoré podporuju sucasné Statistické modely pre regresné a klasifikacné
modelovanie zdravotnych udajov, maju v dneSnej dobe velky potencial. Avdak ziskanie tychto dat a
metadat o pacientoch a klientoch, ktoré tieto systémy zhromazduju, predstavuje potencialny zdroj
penazi pre jednotlivcov aj organizovanych kybernetickych zlo€incov. Bohuzial, ochrana tychto udajov
Casto zaostava. Legislativne opatrenia su nedostatocné, vratane definicie pojmu osobnych udajov a ich
uplatfiovania v praxi. Operativne opatrenia tykajuce sa spracovania a uchovavania udajov, ich
anonymizacie a fyzického pristupu k nim su tiez nedostatocné. V poslednych rokoch sme boli svedkami
prudkého narastu kybernetickych utokov na vladne databazy eurdpskych Statov. Tento trend méze byt
spbsobeny zvySujucou sa pocitaCovou gramotnostou ludi, poklesom ceny vypoctovej techniky a
zvysenim jej vykonu, ako aj uvoliovanim Statnych udajov prostrednictvom iniciativ na volny pristup k
informaciam (OpenData) bez dostatoéného anonymizacie. Niektoré krajiny, vratane Velkej Britanie,
Ruska, Norska a Nemecka, uznali vaznost situacie a zaviedli otvorenu diskusiu o ochrane osobnych
Udajov a financuju vnatorné projekty na modernizaciu systémov ochrany Statnych databaz.

V nasledujucich stranach sa budeme venovat problematike ochrany osobnych udajov najprv z
teoretického hfadiska. Skumame zakladné principy a koncepty spojené s anonymizaciou uUdajov a
identifikovatelnostou jednotlivcov. Sustredujeme sa na limity anonymizacie a vymedzujeme rbzne
pristupy k rieSeniu tohto problému.

Dalej sa zameriavame na aplikaciu tychto principov a pristupov v kontexte systémov zdravotnych
dat. Analyzujeme, ako je problematika ochrany osobnych udajov Specificka v oblasti zdravotnictva, kde
sa zhromazduiju citlivé informacie o pacientoch a ich zdravotnom stave. Skimame vyzvy a rizika, ktoré
su spojené s ochranou tychto udajov v zdravotnickom prostredi.

Venujeme sa aj moznym rieSeniam a opatreniam, ktoré sa pouzivaju na ochranu osobnych udajov
v systémoch zdravotnych dat. Preskimavame technologické metddy, ako je Sifrovanie, anonymizacia,
pseudonymizacia a pristupové kontroly. Diskutujeme o ich vyhodach, obmedzeniach a moznych
vyzvach pri ich implementacii.

Na zaver sa zaoberame aj etickymi a pravnymi aspektmi ochrany osobnych udajov v systémoch
zdravotnych dat. Skimame sucasnu legislativu a regulacie, ktoré maju za ciel zabezpecit ochranu
sukromia a bezpecnost’ udajov. Rovnako analyzujeme délezitost' etického a zodpovedného spravania
sa v ramci spracovania a vyuzivania zdravotnych udajov.

Celkovo si kladieme za ciel poskytnut komplexny pohlad na problematiku ochrany osobnych
udajov v kontexte systémov zdravotnych dat. Skimame jej teoretické zaklady, aplikaciu v praxi a etické
aspekty, s dérazom na vyzvy a rieSenia v tejto Specifické oblasti.

4.2.6.1 Osobné udaje

Pojem "osobny udaj" je v slovenskej legislative definovany zakonom &islo 122/2013 Z. z. o ochrane
osobnych udajov. Tento zakon zabezpeduje sulad so Smernicou 95/46/ES Eurdpskeho parlamentu a
Rady Eurépskej uUnie, ktora sa tyka ochrany jednotlivcov pri spracovani osobnych udajov a volnom
pohybe tychto udajov.

Legislativne opatrenia a smernice, ako je Smernica 95/46/ES, maju za ciel poskytnut pravnu
ochranu a reguléciu tykajucu sa spracovania osobnych udajov. Ich zavedenie je dbleZité z hlfadiska
zabezpecenia sukromia, bezpecnosti a déveryhodnosti udajov jednotlivcov. Slovensky zakon o ochrane
osobnych udajov je v sulade s touto smernicou, o znamena, Ze uplatfiuje a dodrziava Standardy a
poZiadavky tykajuce sa ochrany osobnych udajov v ramci Eurépskej unie.

Tento zakon definuje, aké typy informacii sa povazuju za osobné Udaje a stanovuje prava
jednotlivcov v suvislosti s ich spracovanim. Tiez urCuje povinnosti subjektov, ktoré spracivaju osobné
Udaje, a vyzaduje dodrziavanie urcitych bezpeénostnych a technickych opatreni na ochranu tychto
udajov.
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Cielom zakona o ochrane osobnych Udajov je zabezpedit, aby sa osobné Udaje spracovavali
zakonnym a transparentnym spésobom, s dodrZiavanim prav jednotlivcov a zaroven zabezpecenim
ochrany osobnych udajov pred neopravnenym pristupom, zneuzitim a neprimeranym spracovanim.
Kompatibilita s eurdpskou smernicou zabezpecuje, ze slovenska legislativa je v sulade so Standardmi
ochrany osobnych udajov v celej Eurépskej unii.

Definicia pojmu "osobny udaj" v plnom zneni je nasledovna: Pod pojmom "osobné udaje" sa
rozumie Udaje, ktoré sa vztahuju k urCenej alebo urcitelnej fyzickej osobe. Fyzickou osobou sa rozumie
osoba, ktoru je mozné priamo alebo nepriamo identifikovat, najma na zaklade vSeobecne pouzivaného
identifikatora alebo na zaklade jednej €i viacerych charakteristik ¢i znakov, ktoré tvoria jej fyzicku,
fyziologicku, psychicku, mentalnu, ekonomicku, kultirnu alebo socialnu identitu.

Tato definicia poskytuje SirSi obraz o tom, aké typy udajov sa povazuju za osobné udaje a aké
aspekty identifikacie jednotlivca su braté do uvahy. Osobné Udaje mézu zahfinat rézne informacie o
jednotlivcoch, ako napriklad ich mena, adresy, datumy narodenia, identifikacné Ccisla, fyzické
charakteristiky, zdravotné udaje, hospodarske informacie, kultdrnu prislusnost a socialne aspekty ich
identity.

Definicia je v sulade s ochranou osobnych udajov a zohladnuje Siroku Skalu informacii, ktoré mézu
byt povazované za osobné udaje. Jej cielom je zabezpedit, ze subjekty, ktoré zhromazduju a
spracovavaju osobné Udaje, budu dodrziavat zakonné povinnosti a zabezpecia primerant ochranu
tychto udajov, aby sa minimalizoval riziko neopravneného pouzitia alebo zneuzitia osobnych informacii
o jednotlivcoch.

Definicia udaja znamena jednotlivy fakt alebo informaciu, zatial ¢o osobny Udaj je zlozenym
suborom tychto faktov, ktoré umoznuju identifikaciu alebo uréenie osoby. Teda, osobné Udaje su
skladané z réznych udajov, ktoré dohromady umoznuju identifikaciu konkrétnej osoby. Je doélezité si
uvedomit, Ze akykolvek nahodny subor udajov modze byt povazovany za osobné Udaje, ak je mozné na
zaklade tychto udajov priamo alebo nepriamo identifikovat jednotlivca.

Tato charakteristika osobnych udajov nam ukazuje, Ze osobny udaj nie je len jednotlivym faktom,
ale suborom udajov, ktoré maju potencial identifikovat konkrétnu osobu. V praxi to znamena, ze osobné
udaje mbzu pozostavat z réznych informacii a su relevantné vtedy, ked spolu umozriuju jednoducho
alebo s dostato¢nou istotou urcit identitu jednotlivca.

Definicia je délezita pre ochranu osobnych udajov, pretoZze nam pomaha rozliSit medzi oby&ajnymi
udajmi a osobnymi udajmi, a tym urcit, ktoré informéacie je potrebné chranit z hfadiska sukromia a
bezpeclnosti. Identifikovatelnost' a urcitelnost jednotlivca na zdklade udajov je kfu€ovym aspektom pri
rozhodovani o tom, €i ide o osobné udaje a akym spésobom je potrebné s nimi zaobchédzat z hladiska
ich spracovania a ochrany.

4.2.6.2 Narocna aplikacia legislativnych procesov v praxi

Spominana definicia osobnych udajov prinasa délezity ramec pre identifikaciu udajov, ktoré mézu
byt povazované za osobné. AvSak, v praxi je potrebné si uvedomit, Ze charakterizacia udajov ako
osobnych zavisi od ich kontextu. To znamena, Ze rovnaky udaj mbzZe byt povaZovany za osobny alebo
nepersonalny v zavislosti od situacie, v ktorej je uvedeny.

Napriklad, ak sa udaj tyka ndboZenského presved&enia a nachadza sa v vzorke, kde vacsina ludi
vyznava tu istu vieru, takyto udaj by v tomto kontexte malu identifikacnu hodnotu, pretoZe by nebolo
mozné jednoznaclne identifikovat jednotlivca. Avak, ak by tento Gdaj patril k jednej z mala oséb v vzorke
s tymto nabozenskym presvedcenim, mohol by sa stat’ dolezitym nastrojom na identifikaciu tejto osoby.
V takom pripade by bol povazovany za osobny udaj podla legislativnej definicie.

Tento priklad poukazuje na to, ze samotna definicia osobnych uUdajov nie je absolutna a ich
klasifikacia zavisi od kontextu a okolnosti. Udaje, ktoré by sme pévodne nepovazovali za osobné, mozu
sa stat osobnymi, ak ich kombinujeme s inymi Udajmi alebo ak su v uréitom kontexte vzacne a unikatne.
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Preto je délezité pri spracovani a zdielani udajov dbat na ich kontext a zohladnit potencialne rizika
identifikacie jednotlivca. Bez ohladu na to, i ide o zdanlivo nevyznamné informacie, je potrebné
zabezpecCit' primeranu ochranu udajov a dodrziavat legislativne poZiadavky na ochranu osobnych
udajov, aby sme minimalizovali riziko ich zneuzitia alebo nespravneho pouzitia.

Je dblezité si uvedomit, Ze osobné Udaje nie si obmedzené len na Standardné identifikacné
informacie, ako su mena, priezviska, rodné Cisla, adresy alebo &isla poistencov. Tieto Udaje sa ¢asto
povazuju za osobné, pretoze sa v su€asnom systéme Casto pouzivaju ako identifikatory. AvSak v
spravnom kontexte mdze akykolvek dostupny udaj o skupine ludi slUzit ako identifikator.

Problémom je, Ze urcité udaje, ako napriklad &islo ob¢ianskeho preukazu alebo rodné €islo, samy
osebe poskytuju dalSie informacie o jednotlivcoch, ktoré v danom kontexte nemusia byt nevyhnutné,
ale umoznuju tretej strane identifikovat konkrétnu osobu. Tieto udaje mézu obsahovat informacie o
narodeni, pohlavi, ob&ianstve alebo iné osobné charakteristiky, ktoré mézu byt citlivé alebo sukromné.

Preto je doblezité zabezpedit, aby sa tieto identifikané Udaje riadne chranili a spracovavali s
ohladom na ich potencialnu identifikacnu hodnotu. Je nevyhnutné zabezpedit, aby sa tieto Udaje
spracovavali iba v nevyhnutnom rozsahu a aby sa minimalizovala moznost ich zneuzitia alebo
nespravneho pouZitia tretou stranou.

V ramci ochrany osobnych udajov je potrebné prihliadat na princip minimalneho spracovania, ¢o
znamena, ze sa maju spracovavat len tie udaje, ktoré st nevyhnutné pre dany ucel, a zbytoCne sa
nemaju ziskavat alebo uchovavat nadbyto¢né informacie. Taktiez je dblezité implementovat
bezpecnostné opatrenia, ako je Sifrovanie Udajov, pristupové prava a kontroly pristupu, aby sa
minimalizovalo riziko neopravneného pristupu k tymto udajom.

Zavedenie nového Standardu v systémoch Statnej spravy by mohlo poskytnut rieSenie problému
krizovej validacie dat a zvySit ochranu osobnych udajov. Tento novy Standard by mal byt
implementovany prostrednictvom spoluprace viacerych ministerstiev Slovenskej republiky a mal by
sluzit ako identifikator pre vSetky evidované osoby, napriklad v registri obyvatelov.

Idealne by sa jednalo o alfanumericki sadu znakov, ktora by bola priradena kazdej osobe a
neobsahovala Ziadne informacie popisujuce jej charakteristiky. Na rozdiel od su¢asnych systémovych
identifikatorov, ako je rodné Cislo, by tento novy identifikator neumoznoval odvodit informacie o pohlavi,
veku, rase alebo inych osobnych charakteristikach.

Takyto novy identifikator by poskytoval menej prileZitosti pre zneuZitie pri kriZovej validacii a bol by
vhodnejSi pre proces anonymizéacie dat. VyuZitie tohto nového identifikatora by zabezpec&ovalo, Ze
osobné udaje by boli spracovavané s minimalnym rizikom ich nespravneho pripojenia alebo odhalenia
citlivych informacii.

Implementacia tohto nového Standardu by vyZadovala Uuzku spoluprdcu medzi ministerstvami a
dokladné planovanie, aby sa zabezpecila jeho uginna implementacia a dodrziavanie legislativnych
noriem ochrany osobnych udajov. Zavedenie takéhoto nového identifikatora by predstavovalo
vyznamny krok v zlepSovani ochrany osobnych udajov a minimalizovani rizika ich zneuzitia v systémoch
Statnej spravy.

4.2.7 Proces anonymizovania dat

Existencia kvalitného procesu anonymizacie dat v komunikaCnom systéme umozZniuje bezpelny
prenos délezitych informacii aj cez miesta s niz8ou urovriou informaénej bezpecnosti, ako napriklad
medzi organizaciami. Proces anonymizacie zabezpecluje, ze prenesené udaje su odstranené alebo
upravené takym spdsobom, Zze sa minimalizuje riziko zverejnenia citlivych informacii.

Anonymizovany prenos dat prinaSa relativne nizke riziko uniku citlivych informacii, pretoze
identifikacné udaje a iné osobné charakteristiky su odstranené alebo nahradené tak, aby nebolo mozné
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jednoznacne identifikovat jednotlivcov. Tymto spésobom je zachované sukromie a bezpecénost udajov,
¢o je velmi ddlezité pri prenose informacii, najma medzi organizaciami.

Anonymizovany prenos umozfiuje naslednu analyzu a hodnotenie prenesenych informacii. Aj ked
osobné udaje su anonymizované, zostavaju dostatocné informacie pre dalSiu spracovatelsku €innost,
ktora mbéze poskytnuat cenné poznatky a pohlady na data. Tieto analyzy mézu byt pouzité na vyskum,
planovanie a rozhodovanie, pricom citlivé informacie zostavaju chranené.

Délezitym aspektom procesu anonymizacie je zabezpedit, Ze identifikovatelné informacie su
dostatoCne zaSifrované alebo nahradené nereverzibilnymi metédami, ktoré neumozriuju ich obnovenie
do pévodnej formy. To zaistuje, Zze aj ked by sa data dostali do nespravnych rik, je nemozné ziskat
pdvodné osobné informacie.

Spolo¢nosti a organizacie, ktoré vyuzivaji komunikacné systémy s kvalithnym procesom
anonymizacie dat, mézu mat istotu, Ze prenesené informacie su bezpecné a chranené pred
neopravnenym pristupom. Tento proces poskytuje rovnovahu medzi ochranou osobnych udajov a
potrebou vyuzivat data pre analytické a hodnotiace ucely.

Anonymizacia dat je vSeobecne proces, ktorym sa transformuju Cisté alebo surové data do
sofistikovanej podoby, ktora neumoziuje reverznou manipulaciou ziskat povodné surové data ani
identifikovat konkrétnu entitu, ako je napriklad osoba alebo skupina osdb. Hlavnym ciefom
anonymizacie je zachovat sukromie a bezpecnost Udajov, zatial ¢o umoziiuje ich pouzitie pre rézne
Ucely, ako je vyskum, Statistika a analyza.

Proces anonymizacie méze zahffhat rézne metdédy a techniky, ako je odstrafiovanie priamo
identifikujucich informacii, nahradenie identifikaénych (dajov generickymi hodnotami alebo
pseudonymizacia, pri ktorej sa priraduje nahodny identifikator k jednotlivcom. Dal$ie postupy zahffiaju
agregaciu udajov, kedy sa kombinuju informacie o viacerych jednotlivcoch do skupin alebo kategoérii, a
generalizaciu, kedy sa presne hodnoty nahradzuju rozsahmi alebo intervalmi.

Cielom tychto technik je znemoznit identifikaciu jednotlivcov z anonymizovanych dat. Napriklad,
ak by sme mali subor udajov obsahujici mena a adresy fudi, anonymizacia by mohla spoc€ivat v
odstraneni mien a presnych adries a ich nahradeni generickymi identifikatormi. Tymto spésobom sa
Udaje stavaju anonymnymi, pretoze nemdzu byt priamo priradené k Specifickym osobam.

Délezité je tiez zabezpedit, aby anonymizované data zostali dostatone relevantné a uzito¢né pre
ich zamyslané pouZitie. Je potrebné vyvazit darover anonymizécie tak, aby sa minimalizovalo riziko
identifikacie, zatial ¢o sa z&rover zachovala hodnota a kvalita dat pre analyzu a vyskum.

Anonymizacia dat je neoddelitefnou sugastou ochrany osobnych udajov a zabezpecuje
dodrzZiavanie sukromia jednotlivcov.

Je potrebné doplinit, Ze napriek anonymizéacii dat podla definicii méze existovat mozZnost
identifikacie entit, ak je to potrebné alebo ak existuju dodatocné informacie, ktoré sa nedostatocne
zohladnili pri anonymiz&cii. To znamena, Ze aj ked sa anonymizacia zameriava na ochranu konkrétnej
entity, moze stale existovat riziko identifikacie inych entit, ak su ziskané dodato¢né informacie alebo ak
su pouzité dalSie techniky na kombinovanie udajov.

Pri anonymizacii dat sa pouziva réznorodé spektrum technik, ktoré maju za ciel zachovat Struktaru
datového pola, ako je velkost, pozicia, typ a frekvencia udajov. DéleZité je, aby aj po anonymizacii data
pdsobili realisticky a mohli byt pouZité v testovacich prostrediach alebo analytickych procesoch. Tym
sa zabezpecuje, Ze anonymizované data su stéle uzitoéné pre rozne ucely, ako je napriklad testovanie
softvéru, vyskum a analyza.

Treba v8ak zdbraznit, Ze absolutne anonymizované data, kde su vSetky hodnoty vynulované, maju
velmi obmedzenu analyticki hodnotu. Anonymizacia obmedzuje hibku a detaily Gdajov, &o znizuje
moznosti ich analyzy a vyznam pre rézne aplikacie. Preto je ddlezité najst kompromis medzi
bezpelnostou a Uzitkom dat pri procese anonymizacie.
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4.2.7.1 Zakladné metédy anonymizovania dat

Metdda vytvorenia nahradnych symbolov je jednou z intuitivnych metéd anonymizacie. Pri tejto
metdde sa Cisla alebo identifikaCné Udaje nahradia nahodne vygenerovanymi symbolmi, o vyrazne
komplikuje ulohu uto€nika pri identifikacii pbvodnych dat. Napriklad nahradenie Cisel datumu narodenia
nahodnymi znakmi robi anonymizované udaje prakticky neprekonatelnymi.

Treba v8ak zdoéraznit, Zze tato metdéda anonymizacie ma svoje obmedzenia. Nahradenie dat
nahodnymi symbolmi vedie k vyraznému znizeniu informacnej hodnoty dat. Analytici a vyskumnici budu
mat obmedzené moznosti vyuZitia takychto anonymizovanych dat pre analyzu a vyskum.

Délezité je rozliSovat medzi vytvorenim nahradnych dat pomocou klu€¢a a nahodnym priradovanim
symbolov. V pripade vytvorenia nahradnych dat podla klu¢a, kde je k dispozicii Specialny kI'G¢, je proces
anonymizacie skor povazovany za pseudo-anonymizaciu. Pretoze ak uto€nik ziska pristup k tomuto
kla€u, moze ziskat pbvodné data. Existencia klu¢a zvySuje pravdepodobnost uspesSného Utoku na
anonymizované data a zaroven zvySuje informaény potencial tychto dat.

Je dblezité brat do Uvahy aj bezpecnostné aspekty a rizika spojené s existenciou klu¢a a pristupu
k pbvodnym datam. Je potrebné zabezpeclit, aby takyto kIU€¢ bol spravne chraneny a aby sa
minimalizovala pravdepodobnost jeho zneuZitia.

Metdda nulovania dat je druhou metédou anonymizacie, ktora predstavuje radikalny pristup. Pri
tejto metdde sa citlivym datam priradi hodnota N/A alebo NULL, ¢im sa prakticky vymazu informacie
obsiahnuté v tychto udajoch. Tymto spésobom sa zabezpeduje maximalna ochrana proti neziaducemu
odhaleniu citlivych informacii. Av8ak v dbsledku nulovania dat sa informaéné hodnota dat vyrazne
znizuje, €o mOze mat negativny vplyv na ich analyzovatelnost a vyuZzitelnost.

Je dblezité si uvedomit, ze metdda nulovania dat nie je vhodna pre pripady, kde data maju byt
podrobené komplexnejSej post-anonymizacnej analyze. Z takto anonymizovanych dat je mozné vygcitat
iba zakladné Statistiky, ako je frekvencia vyskytu v ¢ase a ich celkovy objem. Podrobné informacie a
vztahy medzi datami su v ramci tejto metddy prakticky nedostupné.

Dal$im drastickym pristupom k anonymizécii je odovzdavanie dat vo forme agregovanych udajov.
Pri tejto metdde sa surové data spracuju a zmensSia ich granularitu, napriklad pomocou priemerovania
alebo inych agregacnych funkcii. Tieto agregované udaje sa potom odovzdavaju tretej strane, pricom
téd nema podrobné informacie o jednotlivych zaznamoch. Tento pristup je obzvlast vhodny v pripadoch,
ked nemame kontrolu nad tym, ako tretia strana bude data pouzivat a akym spésobom ich bude
analyzovat.

Pri anonymizacii je vzdy potrebné zvazit kompromis medzi bezpecnostou a analyzovatelnostou
dat. R6zne metddy anonymizacie maju svoje vyhody a obmedzenia, a preto je dblezité vybrat vhodny
pristup v zavislosti od konkrétneho pripadu a poziadaviek na ochranu citlivych informacii.

Metdda tvorby virtualnych datovych vzoriek je tretou metédou anonymizécie, ktora sa vyuzZiva na
zabezpecenie ochrany citlivych informécii. Virtualne datové vzorky su vytvorené takym sposobom, Ze
maju rovnaké charakteristiky ako pdvodna vzorka dat, ako napriklad poradie, typ, frekvencia a
rozloZenie udajov. AvSak v ramci tejto metédy su hodnoty jednotlivych atribatov nahradené inymi
hodnotami, ktoré nemaju Ziadne spojenie s podvodnymi skuto&nymi datami.

Vyuzitie virtualnych datovych vzoriek vyZzaduje vytvorenie kniznice, z ktorej sa budu tieto virtualne
Udaje vyberat a priradovat k jednotlivym realnym datam. Taktiez je potrebné definovat logické pravidla,
podla ktorych budu virtudine hodnoty priradované jednotlivym stipcom. Tymto spésobom je mozné
dosiahnut, zZe pévodné data budu anonymizované a zachovaju si svoju informa¢nu hodnotu.

Anonymizovanie dat pomocou virtualnych vzoriek poskytuje dobry kompromis medzi zachovanim
informacénej hodnoty dat a zabezpecenim ich bezpecénosti. KedZe virtualne data su navrhnuté tak, aby
zachovavali Statistické charakteristiky a vztahy medzi datami, poskytuju dostato€ne reprezentativne
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Udaje pre analyzu a spracovanie. Zaroven vSak zabezpecuiju, ze pévodné identifikovatelné informacie
su nahradené fiktivnymi hodnotami, ¢im sa minimalizuje riziko odhalenia citlivych udajov.

VyuZitie metddy virtualnych datovych vzoriek vyzaduje starostlivé navrhovanie a implementaciu,
aby sa zabezpecila primerana Uroven anonymizacie a ochrany dat. Spravne pouzitie tejto metody v
kombinacii s dalSimi opatreniami mdze prispiet k efektivnemu a bezpeCnému spracovaniu citlivych
informacii.

Pri aplikacii metody virtualnych vzoriek je délezité vyhnut sa klasickym chybam, ako je data
overflow. K tomu dochadza, ked nedodrzime charakteristiky pdvodnej vzorky pri vytvarani virtualnej
vzorky. To méze zahfiat zmeny v po&te riadkov a stipcov alebo v distribucii tdajov. Ak chceme Uspesne
virtualizovat naSe data, je potrebné najskdr popisat ich vlastnosti, ktoré chceme zachovat. Napriklad,
ak su rodné cCisla v naSich datach delitelné &islom 11, pri virtualizacii a pouziti tychto Cisel ako
identifikatorov v systéme, ktory vyzaduje delitefnost jedenastimi, je dbélezité zachovat tuto
charakteristiku aj vo virtualnych datach.

Z hladiska bezpec€nosti je vyhodné virtualizovat’ data tak, aby boli na prvy pohlad nerozoznatelné
od pdvodnych dat. Pre ¢iselné hodnoty mbézeme pouzit podobnu sustavu nahradenia, pre geografické
nazvy mdézeme zachovat podobné geografické nazvy namiesto ndhodnych kombinacii pismen. Dblezité
je, aby virtualne data zachovavali realisticky vzhlad, o znamena, Zze by mali mat podobné rozlozenie a
charakteristiky ako pévodné data.

Pri tvorbe virtualnych vzoriek je preto potrebné mat na pamati nielen bezpecnostné aspekty, ale aj
zachovanie dolezitych charakteristik a Struktary pévodnych dat. Spravne pouzitie tejto metédy umozniuje
dosiahnut vysoku uroven anonymizacie a ochrany citlivych informacii, zatial ¢o zaroven poskytuje
dostatoCne reprezentativne data pre analytické ucely.

Metdda shufflingu predstavuje Stvrti metédu anonymizacie. Spociva v preskupeni pévodnej vzorky
dat podla preddefinovanych osi a konkrétnych premennych alebo datovych retazcov. Tato metéda
vyzaduje predchadzajicu pripravu a zvazenie jej vhodnosti pre konkrétny pripad. Aby bola efektivna, je
potrebné, aby preskupovanie dat bolo dostatoCne zlozité. Je dblezité, aby podobné premenné neboli
prehadzané, ak je v datach iba malo takychto premennych, pretoze to méze ulahcit de-anonymizaciu.
Metédu shufflingu neodporu¢ame pouzivat pri vzorkach s malym po¢tom premennych. Pri dostato¢ne
velkych vzorkach, kde data zahffhaju nazvy, mena alebo iné nominalne premenné, poskytuje
anonymizacia pomocou shufflingu lep8i vysledok z hfadiska informacnej hodnoty dat v porovnani s
anonymizaciou pomocou virtualnych vzoriek.

Pri anonymizacii numerickych intervalovych hodnét a niektorych ordinalnych premennych je mozné
vyuzit metédu posunutia. Tato metdda spo€iva v posunuti hodndt o preddefinovany interval alebo
nahodny interval. Manipulaciou s velkostou intervalu mézeme ovplyvnit zachovanie Statistickej hodnoty
dat. Tymto spésobom je mozné dosiahnut anonymizaciu tychto typov premennych a zaroven zachovat
ich analytickii hodnotu.

Pri pouziti metédy shuffingu a posunutia je dbélezité dbat na vyvazeny pristup medzi
anonymizaciou a zachovanim informacnej hodnoty dat. Ciefom je minimalizovat riziko zneuzitia citlivych
informacii, zaroven vSak umoznit analytické vyuzitie dat v bezpe¢nom prostredi.

Pri anonymizécii dat, a najmd pri pouziti metddy shufflingu, je doleZité venovat pozornost
hodnotam, ktoré vyrazne odchadzaju od priemeru a nezodpovedaju Standardnému rozloZeniu dat vo
vzorke. Tieto hodnoty m6zu byt unikatne a nereprezentativne pre bezné datové rozdelenie. Je tu
pravidlo, Ze €im viac su data v vzorke monoténne, tym jednoduchsie je vzorku anonymizovat. Naopak,
ak v vzorke existuje viac Statistickych vynimiek alebo odchylok, je pre uto€nika jednoduchSie extrahovat
z vzorky Giasto¢né data.

Tato skutoCnost poukazuje na ddlezitost spravnej analyzy a pochopenia charakteru dat pred
zacatim anonymizacie. Identifikacia a odliSenie vyznamnych odchylok od priemeru moze byt kriticka pri
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rozhodovani, ako postupovat pri anonymizacii a aké techniky pouZzit. Je potrebné najst rovnovahu
medzi zabezpecenim citlivych informacii a zachovanim integrovanych §tatistickych vlastnosti dat.

Z toho vyplyva, Ze pri anonymizacii dat je potrebné mat na pamati nielen samotné techniky
anonymizacie, ale aj charakteristiku samotnych dat. Dékladna analyza dat a ich vlastnosti je délezita
pre spravny vyber metdd anonymizacie a dosiahnutie optimalneho kompromisu medzi bezpe&nostou a
informacnou hodnotou dat.

Pri implementacii zakladnych technik anonymizacie je vhodné kombinovat jednotlivé pristupy.
Tymto spbésobom mézeme vyuzit vyhody r6znych metdd a dosiahnut znaénu Uroveri bezpecénosti dat,
pricom stale zachovavame ich interpretativhu hodnotu v post-anonymizanej analyze.

Délezité je pristupovat k navrhu a aplikacii systému anonymizacie dat systematicky. To znamena
mat jasno v poziadavkach na anonymizaciu a zabezpecenie osobnych informacii, ako aj v analytickom
potenciali, ktory chceme zachovat. Kazdy pristup k anonymizacii ma svoje vyhody a obmedzenia, a
preto je potrebné vybrat vhodnu kombinaciu technik a metdd, aby sme dosiahli Ziadany vysledok.

Pri navrhovani systému anonymizacie je délezité zvazit nielen samotné techniky, ale aj procesy a
postupy. To zahffia definovanie pravidiel anonymizacie, vyber vhodnych nastrojov a implementéaciu
tychto pravidiel do procesov manipulacie s datami. Systém anonymizacie by mal byt flexibilny, aby
mohol byt prispbésobeny konkrétnym poziadavkam a charakteristikdm datového suboru.

Celkovym ciefom je najst kompromis medzi ochranou osobnych informacii a zachovanim
analytického potencialu dat. Anonymizacia dat je iterativny proces, ktory vyzaduje starostlivé
planovanie, implementaciu a overovanie. Spravne zvolena kombinacia technik a systematicky pristup
nam umoznuje dosiahnut bezpenost dat a su€asne uchovat ich hodnotu pre d'alSie analytické ucely.

Neriadené alebo prehnané anonymizovanie dat Casto nie je vhodné a mdze byt dokonca
kontraproduktivne z nasledujucich dévodov. Prvym dévodom je, Ze vacSina utocnikov nema k dispozicii
vSetky potrebné informacie na systematicku extrakciu Udajov z anonymizovanych dat. Nie je teda
nevyhnutné anonymizovat vSetky udaje, kedze nie vSetky informacie v databaze su citlivé z hladiska
ciela zberu tychto udajov. Okrem toho nie vSetky data maju rovnaku mieru citlivosti v kontexte analyzy
a interpretacie, pre ktoré su zbierané. Niektoré vztahy medzi premennymi nemusia byt predmetom
anonymizacie, napriklad vztahy medzi pouzivatelmi v on-line komunikaénych systémoch su €asto
verejné, ale vztahy pouzivatela k sluzbe, ako napriklad prihlasenie do sluzby alebo frekvencia
pouzivania, sa povaZzuju za senzitivne. Preto je doleZité mat’ od zaliatku systém anonymizacie, ktory je
zalozeny na vedomostiach o tom, ktoré informéacie v datach su senzitivne a ktoré nie. Je potrebné
presne definovat, o sa povaZzuje za osobny udaj a €o nie. TaktieZ je dbleZité dopredu planovat pomer
medzi anonymizaciou dat a stratou ich informaénej hodnoty a riadit' sa tymto planom poc&as vyvoja
anonymizaéného systému.

Na anonymizaciu dat sa vyuzivaju aj pokrocilé pristupy a nastroje, ako napriklad hashing,
syntaktické bezpe€nostné modely (ako K-anonymita, I-diverzita, t-blizina, e-diferencialna siukromnost)
a systém crowd blending privacy. Kazdy z tychto pristupov ma svoje vyhody a nevyhody, ¢asto spojené
s ich komplexitou.

Metéda crowd blending privacy je relativne jednoducha na pouzitie a umoziuje dynamicku
anonymizaciu dat. Avdak, nema silné zaruky bezpe€nosti a méze byt nachylna na utoky, ak nie su
dodrzané prisne bezpelnostné opatrenia. Na druhej strane, algoritmy zaloZené na diferencialnej
sukromnosti sU naroénejSie na navrh, najmad ak maju podporovat komplexné analytické ulohy po
anonymizacii. Kazda uloha vyZaduje vlastné optimalizaéné metddy, aby bola zachovana dostatocna
uroven pouzitelnosti dat.

Syntaktické bezpecnostné modely, ako napriklad k-anonymita, I-diverzita a e-diferencialna
sukromnost, tiez ponukaju pristup k anonymizacii dat. Avsak, aj tu existuje problém s nedostatocnou
uzitkovostou dat. Kazdy model vyzaduje Specificku optimalizaciu pre kazdu ulohu, €o méze byt naroéné
a ¢asovo narocné.
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Jednou z ¢asto pouzivanych metdd je hashing, avSak tato metdéda méze mat svoje rizika. Proces
de-anonymizacie dat moze byt relativne jednoduchy, ak su pouzité slabé algoritmy hashovania alebo
ak utoCnik disponuje dostatoCnou vypoctovou silou. Preto je dbélezité venovat pozornost vyberu
spravnych a bezpe¢nych hashovacich algoritmov, aby sa minimalizovalo riziko de-anonymizacie.

Pri navrhovani anonymizacnych systémov je dblezité zvazit tieto rézne pristupy a nastroje a zvolit
kombinaciu, ktora najlepSie vyhovuje poziadavkam na bezpeénost a zachovanie analytického
potencialu dat.

4.2.7.2 Pseudoanonymizovanie dat

Anonymizacia dat sa ¢asto zamiefa s pseudo-anonymizaciou, ¢o je dblezité rozlisit. Pseudo-
anonymizacia je proces, ktory zabezpeduje, ze osobné Udaje v datach nie su priamo identifikovatelné,
avsak je stale mozné ich zosledovat alebo odhalit ich identitu s dostatoénymi vedomostami a pristupom
k dal$im informaciam.

Pri pseudo-anonymizacii sa z pbvodnych surovych dat odstrani priamo identifikovatelné
informacie, ako su mena, rodné Cisla alebo e-mailové adresy. Namiesto toho sa pouziju nahodne
generované identifikatory alebo skratené verzie pévodnych udajov. Cielom je znemoznit priamy spoj
medzi osobami a ich udajmi v datach.

Je v8ak délezité si uvedomit, Ze pseudo-anonymizacia nie je Uplne nezvratna. Existuju techniky,
ktoré umoznuju re-identifikaciu jednotlivcov alebo priblizenie k ich pdvodnej identite. Ak Utoénik
disponuje dal$imi informaciami, napriklad z inych zdrojov, méze skombinovat tieto informacie s pseudo-
anonymizovanymi datami a obnovit pévodnu identitu jednotlivcov.

Preto je dblezité mat na pamati, Zze pseudo-anonymizacia neposkytuje Uplnd anonymitu a je
nevyhnutné dodrziavat dalSie bezpecnostné opatrenia, aby sa minimalizovalo riziko de-anonymizacie.
Prikladom takychto opatreni je obmedzenie pristupu k citlivym informaciam, implementacia
dodatoénych bezpecénostnych vrstiev alebo vytvorenie Statistickych metdéd, ktoré zabrahuju de-
anonymizacii na zaklade kombinacie udajov.

Celkovo je ddlezité si uvedomit, Ze pseudo-anonymizacia je len jednym z nastrojov v ramci SirSieho
procesu anonymizacie dat. Pri navrhovani anonymizacnych systémov je potrebné brat do tvahy rézne
faktory a zohladfiovat najnovsie techniky a postupy na zabezpelenie ochrany osobnych udajov a
zachovanie analytického potenciélu dat.

Pseudo-anonymizacia dat sa &asto pouZiva ako postup na dosiahnutie rovnovahy medzi
bezpelnost'ou a analytickym potencialom. V uzamknutom stave, ked su data pseudo-anonymizovaneé,
maju relativne dobru uroven bezpecnosti. V tomto stave je hlavnym rizikom ziskanie kédovacieho kluéa
uto€nikom, ¢o by im umoznilo reverznu konverziu dat spat na pévodny stav.

Po odomknuti alebo de-pseudo-anonymizacii dat je mozné ziskat plny Statisticky potencial tychto
udajov. To znamena, ze data su analyticky vyuzitelné a poskytuju cenné informacie pre rézne analyzy,
Statistické vypocty a iné ulohy. To je délezité najma v pripadoch, ked anonymizacia nie je nevyhnutna
alebo kde pseudo-anonymizacia poskytuje dostatoénu ochranu vzhladom na kontext a poziadavky.

Avsak, existuje nebezpelenstvo, ked fudia predpokladaju, Ze ich data su plne anonymizované, ked
v skuto€nosti su len pseudo-anonymizované. To mdZze viest k situaciam, ked tieto data poskytnu tretej
strane, priCom sa domnievaju, Ze osobné Udaje su Uplne skryté a ich identifikacia je nemozna. Toto
predstavuje riziko pre ochranu osobnych udajov a méze viest k naruSeniu sukromia jednotlivcov.

Na druhej strane, plné anonymizovanie dat je v kontexte, kde je pseudo-anonymizéacia dostatoéna
alebo idealna, zbyto€nym krokom. PIna anonymita by znamenala, Ze Udaje su Uplne odstranené zo
vztahu k jednotlivcom a neexistuje spésob, ako ich identifikovat. To by obmedzilo analyticky potencial
dat a znemoznilo by ich vyuzitie pri dalSich vyskumoch, analyzach alebo zdielani s opravnenymi
stranami.
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Preto je dolezité mat presnu predstavu o rozdieli medzi anonymizaciou a pseudo-anonymizaciou
dat a vediet, kedy a pre€o pouzit jeden alebo druhy pristup.

4.2.7.3 Proces de-anonymizovania a nedostato¢né anonymizovanie dat

De-anonymizacia dat je proces, ktory prinaSa hrozby pre systémy, kde je anonymizacia
povazZovana za nevyhnutnu. Aj ked podfa definicii by malo byt anonymizovanie nezvratné, v skutoénych
aplikaciach existuju spdsoby, ako de-anonymizovat anonymizované data. Tieto metddy predstavuju
realne rizika a ohrozenie pre bezpecnost takychto systémov.

De-anonymizacia sa vykonava pomocou krizovej referencie a validacie viacerych
anonymizovanych databaz. Tymto sp6sobom je mozné extrahovat asporn Cast citlivych Udajov o
pouzivateloch systému. Existuje viacero faktorov, ktoré umoznuju de-anonymizaciu dat. Jednym z nich
je narastajuci pocet dat, ktoré su povazované za osobné udaje a maju charakter citlivych informacii.
Dal&im faktorom je zvySujuci sa pocet verejnych zdrojov dat, ktoré je mozné skriZit s anonymizovanymi
databazami.

Aby sme si to lepsSie predstavili, uvedme priklad. Napriklad, pri krizovej referencii dat z verejnych
databaz USA, kde kazda z nich je anonymizovana v ramci svojho kontextu, no nechava niektoré stopy
(viditelné udaje), ktoré v tomto kontexte nie su povazované za citlivé udaje, je mozné identifikovat az
87 % obyvatelov USA na zaklade ich PSC, veku a pohlavia. Toto ukazuje, Ze len malé mnozstvo
dostupnych informacii méze byt postacujuce na identifikaciu velkého percenta jednotlivcov.

Legislativne rozsirovanie definicie "osobnych udajov" nemusi byt ué¢innym rieSenim na zvySenie
bezpecnosti systémov. Aj ked sa definicia rozSiruje, stale existuju rizika, ze anonymizované data mézu
byt de-anonymizované pomocou dostupnych informacii z inych zdrojov. Preto je doélezité vyvijat a
implementovat efektivne metdédy anonymizacie, ktoré bert do tvahy tieto rizika a poskytuju dostato¢nu
uroven bezpecénosti pre pouzivatelov.

Ochrana pred de-anonymizaciou dat vyzaduje dodrzanie niekolkych podmienok. Prvym krokom je
uvedomenie si a akceptovanie skuto&nosti, Ze riziko de-anonymizécie je redlne a pritomné. DalSou
dblezitou podmienkou je vnimanie tvorby bezpeénostného systému ako kontinualnej snahy o
minimalizaciu rizika, s dérazom na dynamické prispOsobenie sa novym hrozbam. Komunikacia s
intiticiami a zu&astnenymi stranami je nevyhnutna, aj ked to moze byt naro¢né, pretoZze poZzadované
absolutne rieSenia nie vzdy su mozné alebo zmysluplné. Av8ak €im viac zainteresovanych stran
akceptuje a podporuje bezpecnostné opatrenia, tym jednoduchSie je vyvijat' a implementovat’ potrebné
opatrenia. DOleZité je aj racionalne obmedzit mnoZstvo detailov dat, aby sa minimalizovala moznost
identifikacie jednotlivcov. Po€as vyvoja je nevyhnutné opakovane revidovat data, ktoré maju byt
posielané tretim stranam, a analyzovat potencialne moznosti identifikacie tychto dat zo strany tretich
stran. Tieto opatrenia prispievaju k zvySeniu bezpecnosti a ochrane dat pred de-anonymizaciou.

Pri rieSeni de-anonymizacie dat je ddlezité zohladnit, &i existuju segmenty dat, ktoré su citlivejSie
a obsahuju viac informacii, nez je potrebné pre spracovanie a interpretaciu udajov. Ak ano, znamena
to, ze tieto data nie su dostatoCne chranené a predstavuju riziko pre anonymitu jednotlivcov. Je
nevyhnutné identifikovat tieto senzitivne segmenty a prijat opatrenia na ich spravne anonymizovanie a
ochranu.

Okrem toho, ak je mozZné agregovat jednotlivcov v datach do stabilnych kohort alebo skupin, ktoré
reprezentuju priemerné spravanie a charakteristiky v datach, takéto data su nachylnejSie k de-
anonymizacii. Ak utoénik disponuje dodatoénymi datami alebo zdrojmi informacii, méze pomocou
krizovej referencie a validacie identifikovat’ jednotlivcov v anonymizovanych datach na zaklade ich
unikatnych kombinacii a vztahov vo€i tymto stabilnym kohortam. Preto je délezité analyzovat, aké
informacie a vztahy su zachované v anonymizovanych datach a zvazit opatrenia, ktoré minimalizuju
riziko de-anonymizacie, najma pokial ide o agregované udaje.
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Zabezpecenie spravnej ochrany tychto senzitivhych segmentov a zvazZenie urovne agregacie v
datach je délezitym aspektom pri navrhu anonymizacného procesu. Tym sa minimalizuje moznost
identifikacie jednotlivcov a zvySuje sa celkova bezpecnost dat.

Metdda hashing sa ¢asto pouziva na anonymizaciu dat, no v praxi je ¢asto nedostato¢ne efektivna
a moze viest k problémom pri ochrane citlivych informécii. Ak si predstavime funkciu hashing ako
nastroj, ktory prevedie vstupny udaj (napriklad rodné gislo) na unikatny identifikator (ako napriklad
"k9089jthg876fe6534"), mbze sa zdat, Zze tymto spdsobom sa udaje uplne anonymizuju.

Avsak, existuju urcité problémy spojené s touto metdédou. Po prvé, hashing je deterministicky
proces, €0 znamena, ze rovnaky vstup vzdy vygeneruje rovnaky vystup. To znamena, Zze ak mame
viacero udajov s rovnakym vstupom (napriklad viacero rovnakych rodnych ¢isel), budu mat vSetky tieto
Udaje rovnaky anonymizovany identifikator. Ak teda niekto ziska pristup k niektorym nepozmenenym
Udajom a vie, akym spdsobom je na ne aplikovana anonymizacia, méze tieto informacie skombinovat
a de-anonymizovat Cast dat.

Dal$im problémom je, e v pripade pouZitia slabého hasovacieho algoritmu alebo kratkych
identifikatorov je mozné pouzit' tzv. "utok hrubej sily" (brute-force attack) a vytvorit mapu vstupov a ich
anonymizovanych identifikatorov. Tymto sp6sobom je mozné ziskanie pdévodnych udajov na zaklade
anonymizovanych identifikatorov.

Takisto je dblezité si uvedomit, ze hashing sam o sebe neposkytuje ziadnu kryptograficku ochranu.
Anonymizované identifikdtory mézu byt lahko deSifrovatelné, ak utoCnik ziska pristup k pdvodnym
udajom alebo ak pozna algoritmus hashingu a pouzité vstupy.

Preto je délezité starostlivo zvolit vhodny hasovaci algoritmus a riadit sa osvedéenymi postupmi
pri implementacii anonymizacie pomocou hashingu. Pripadne je lepSie kombinovat viacero metéd
anonymizacie a dodrziavat najnovSie bezpe€nostné Standardy a odporu€ania pri spracovani a
uchovavani citlivych udajov.

Hashovacie funkcie maju urcité vlastnosti, ktoré zabezpecuju ich uginnost’ a bezpeénost v kontexte
anonymizacie dat. Tieto vlastnosti zahffaju:

a) Jednoznacnost vystupu: Pre rovnaky vstup vzdy poskytuju hashovacie funkcie rovnaky vystup.
To znamena, Ze ak zadame rovnaké rodné Cislo do hashovacej funkcie, dostaneme vzdy rovnaky
anonymizovany identifikator. Tato vlastnost umoznuje neskér identifikovat rovnaké udaje bez potreby
ukladat’ ich pévodné hodnoty.

b) Jednosmernost: Hashovacie funkcie su navrhnuté tak, aby bolo nemozné z vystupného
anonymizovaného identifikatora ziskat pévodny vstup. To znamena, Ze nie je mozné reverzne prepojit
anonymizované identifikatory na pdvodné udaje bez znalosti Specifického algoritmu hashovania.

c) Jedine&nost: Hashovacie funkcie by mali mat' minimalnu pravdepodobnost kolizie, o znamena,
Ze pre rézne vstupy by mali generovat rézne anonymizované identifikatory. Tym sa minimalizuje
moznost, ze dva rbézne udaje budu mat rovnaky anonymizovany identifikator.

Aj ked tieto vlastnosti su uzito€né pri anonymizacii dat, existuju urcité hrozby, ktorym je hashing
nachylny. Skuseni uto€nici mézu vyuzit skutoénost, ze maju pristup k hashovacej funkcii a poznaju
pbévodné udaje, ktoré boli hashované. Na zaklade tejto znalosti mézu vytvorit "mapu" medzi
anonymizovanymi identifikatormi a pévodnymi udajmi. Takymto spdsobom mdzu skuseni Utoénici de-
anonymizovat niektoré Casti dat a ziskat pristup k citlivym informacidm, ako je napriklad rodné islo.

Preto je doleZité si byt vedomy tychto hrozieb a zvolit vhodné opatrenia na ochranu dat. Jednym z
pristupov méze byt pouzitie silnejSich hashovacich algoritmov, ktoré maju nizSiu pravdepodobnost

kolizie a su taZzSie obidatelné. Dal$im krokom méZe byt kombinacia hashovania s dal$imi met

Je pravda, ze skuseni uto€nici mdézu vyuzit Specificki Struktdru rodnych Cisel a skusit de-
anonymizovat data pomocou utokov hrubou silou. Tieto utoky spocivaju v generovani vSetkych
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moznych kombinacii rodnych Cisel a ich naslednom hashovani, aby sa porovnali s anonymizovanymi
identifikatormi.

Avsak dolezité je si uvedomit, ze Uspesnost tohto typu utokov zavisi od réznych faktorov, ako je
dizka rodného &isla, dostupné zdroje vypo&tového vykonu a &asové obmedzenia. Ak je rodné &islo
dostato€ne dlhé a hashovacia funkcia je dostato€ne silna, prehlfadavanie vSetkych moznych kombinacii
by mohlo trvat’ vefmi diho alebo by bolo nerealistické z hfadiska vypoctovych narokov.

Napriek tomu je délezité, aby tvorcovia a spravcovia systémov, ktoré obsahuju citlivé data, venovali
pozornost tejto hrozbe a prijali opatrenia na minimalizaciu rizika de-anonymizacie. Jednym z pristupov
mobze byt pouzitie dlhSich a komplexnejSich identifikatorov (napr. UUID), ktoré neodrazaju ziadne
Struktury pdvodnych udajov. Taktiez je dblezité vyberom silnej hashovacej funkcie, ktora je odolna voci
utokom hrubou silou a koliziam.

Dodrziavanie spravnych bezpecnostnych postupov, ako je ochrana pristupu k hashovacej funkcii
a implementacia dalSich ochrannych opatreni, méze dalej zvysit bezpecnost a minimalizovat' riziko
uspesSného de-anonymizovania dat. Je délezité si uvedomit, Ze Ziadna metdda anonymizacie nie je
stopercentne bezpeCna a je neustale potrebné aktualizovat a zlepSovat opatrenia s ciefom
minimalizovat riziko uniku citlivych informacii.

4.2.8 Dizajn bezpecnostného systému

Pri dizajne a vyvoji systému, ktory spracovava datovy tok, je délezité dodrziavat niekolko zasad a
principov. Jednym z tychto principov je interoperabilita existujiceho a vyvijaného softvéru. Systémy
musia byt schopné reagovat na rdézne typy poziadaviek, ¢o znamena, Ze existujuci softvér aj softvér vo
vyvoji by mali byt schopné pracovat s anonymizovanymi a pseudo-anonymizovanymi datami.

Dalsim dolezitym aspektom je extenzibilita existujuceho softvéru. Je potrebné zabezpesit, aby
systém bol schopny generovat agregované Statistiky, o mbze zahffiat r6zne metddy a techniky pre
spracovanie dat. To umoziiuje prispdsobenie systému na vyhovovanie konkrétnym poziadavkam a
potrebam réznych institucii.

Kru€ovym aspektom je Skalovatelnost systému. Anonymizované data m6zu mat podobnu velkost’
ako povodna vzorka dat, a tak polet agregatov a metadat poZadovanych jednotlivymi €astami systému
modze dramaticky narast. Preto je dbleZité, aby systém bol schopny spracovat a spravovat velké
mnozstvo dat a prispésobit’ sa rasticim pozZiadavkam na spracovanie a uchovavanie dat.

Dal$im dbélezitym principom je kontinualne zlepSovanie vyuZitelnosti datového toku. Data nie su
pouzivané v izolovanom systéme, ale mézu sluzit’ ako zdroj informacii pre rézne institacie. Pri vytvarani
agregovanych dat pre tieto instittcie je dolezité brat do uvahy rozmanitost’ potencialnych zdrojov dat,
ktoré moézu byt pouzité pri procese de-anonymizacie krizovou validaciou. Preto by sluzby poskytujace
agregované data mali byt koordinované a sledovat najnovSie metédy a postupy na ochranu dat a
minimalizaciu rizika de-anonymizacie.

Celkovo je délezité, aby pri dizajne a vyvoji systému, ktory spracovava anonymizované data, boli
dodrzané tieto principy interoperability a extenzibility.

Pri tvorbe anonymiza&ného systému je nevyhnutné zacat aktivnu diskusiu s vlastnikom dat, ktoré
budu v tomto systéme spracovavané, ako aj s buducimi administratormi tohto systému. Cielom tejto
diskusie je dosiahnut’ porozumenie a zhodu vSetkych zu&astnenych stran v suvislosti s délezitym
vztahom medzi mierou anonymizécie dat (bezpe€nostou) a pouZitelnostou dat v analytickych
procesoch.

Je potrebné, aby vsetky strany mali jasnu predstavu o tom, ze vy$Sia miera anonymizacie mbze
mat za nasledok nizSiu pouzitelnost dat pre analytické ucely. V ramci diskusie by sa mali spolo¢ne
definovat parametre tohto vztahu, ktoré vytvoria akysi ramec pre rozhodovanie o Urovni anonymizacie
v kontexte konkrétnych modelov alebo analyz.
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Diskusia ma viest' k ur€eniu konkrétnej miery pomeru medzi bezpeénostou a pouzitelnostou dat.
Napriklad v pripade modelov, ktoré sluzia na odhad zdravotnych parametrov, méze skupina stanovit,
aka miera anonymizacie je akceptovatelna a v akej miere su ochotni prijat urcity stupen rizika v
suvislosti s konkrétnymi datovymi parametrami.

Vysledkom tejto diskusie by mali byt aj definované metriky bezpeénosti dat a metriky ich
vyuzitelnosti. Metrika bezpec€nosti dat by sluzila na hodnotenie Urovne anonymizacie a zabezpecéenia
dat v systéme, zatial ¢o metrika utility by sa zameriavala na hodnotenie pouzitefnosti a kvality
spracovavanych dat. Tieto metriky by poskytovali objektivne meratelné ukazovatele, ktoré by sluzili na
hodnotenie a monitorovanie systému anonymizacie.

Celkovo je dolezité, aby diskusia a vzajomna spolupraca medzi vlastnikmi dat, administratormi
systému a ostatnymi zainteresovanymi stranami viedla k jasnému stanoveniu cielov, parametrov a
metrik, ktoré by zabezpedili vyvazeny pomer medzi bezpe€nostou a pouzitefnostou dat v
anonymiza¢nom systéme.

Pri tvorbe anonymiza¢ného systému je nevyhnutné zacat aktivnu diskusiu s vlastnikom dat, ktoré
budu v tomto systéme spracovavané, ako aj s buducimi administratormi tohto systému. Cielom tejto
diskusie je dosiahnut porozumenie a zhodu vSetkych zu&astnenych stran v suivislosti s délezitym
vztahom medzi mierou anonymizacie dat (bezpecnostou) a pouzitelnostou dat v analytickych
procesoch.

Systém musi tiez byt pripraveny na potreby a poziadavky jeho pouzivatelov. Pouzivatelov by sa
mala informovat, Zze data, ktoré dostanu z databazy, su bud anonymizované alebo agregované s
mensou uroviiou detailov. Obmedzenia a Standardny format, v ktorom budu poskytované data tretim
stranam, musia byt jasne definované, aby sa prediSlo nedorozumeniam pri vyvoji nastrojov, ktoré budu
automaticky generovat’ a poskytovat’ tieto upravené datové vzorky.

Idealne by mal byt vytvoreny systém na mapovanie dotazov a poziadaviek na databazu, ktory by
pomohol v ich riadeni. Tento systém by poskytoval informéacie o zatazeni databazy poziadavkami a
umoznoval detekciu podozrivych poziadaviek, napriklad ¢astych alebo neautorizovanych. S takymto
systémom by bolo mozné vytvorit' interaktivny pristup k databdzam, ktory by poskytoval agregované
data na zaklade poziadaviek pouzivatelov (ak by tieto poZiadavky spifali bezpe&nostné podmienky).
Namiesto poskytovania rozsiahlych anonymizovanych datovych sad, nad ktorymi by systém stratil
kontrolu po ich odovzdani, by tento systém umozZhoval dynamické poskytovanie dat podfa potrieb
pouzivatelov.

Takyto interaktivny pristup by zabezpedil efektivnejSie vyuZivanie dat a minimalizoval by riziko
straty kontroly nad anonymizovanymi datami. PouzZivatelia by mohli ziskat potrebné agregované
informacie, pri¢om by sa zabezpecili bezpe€nostné opatrenia a obmedzenia pristupu.

4.2.8.1 Podmienky ochrany citlivych udajov

Jednym 2z cielov vyskumného projektu je podpora spravcovskych institlcii, pouzivatelov,
dodavatelov a tretich stran pri vyvoji hardvérovych a softvérovych rieSeni. Predpoklada sa, ze zvySena
frekvencia zbierania dat spolu s vykonnymi analytickymi nastrojmi, interpretaciou a integrovanim
vnhutornych komunikaénych Struktdr vysledkov analyz, prinesie systému vyhody pre vsetky
zainteresované strany. Tieto vyhody umoZnia lepSie rozhodovanie, lepSie pochopenie potrieb a
poziadaviek klientov a distribu¢nych partnerov, €o ma pozitivny dopad na efektivitu celého projektu.

Vys8ia frekvencia zbierania dat znamena, Ze sa bude mat k dispozicii Cerstvy a aktualny pohlad
na dianie v systéme. Spolu so silnejSimi analytickymi nastrojmi a interpretaciou tychto dat budu
spravcovské institucie, pouzivatelia, dodavatelia a tretie strany schopné lepSie porozumiet trendom a
vzorcom v datach. Tymto sa zlepSi schopnost robit’ informované rozhodnutia zalozené na presnych a
aktualnych informaciach.
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Integracia vnutroStrukturnej komunikacie zaverov analyz umozni, aby tieto poznatky boli dostupné
a vyuzitelné pre vSetky zucastnené strany. To znamena, Ze spravcovské institucie, pouzivatelia,
dodavatelia a tretie strany budd mat pristup k relevantnym informaciam, ktoré im umoznia lepSie
pochopit potreby a poziadavky svojich klientov a distribu¢nych partnerov. Tato spolupraca a vymena
informacii povedie k zlepSeniu vykonu projektu a efektivity celého systému.

Vyhodou tohto pristupu je, Ze umoziiuje zapojenie vSetkych relevantnych stran do vyvoja a
zlepSovania systému. Spravcovské institacie, pouzivatelia, dodavatelia a tretie strany budld mat
moznost aktivne prispievat svojimi schopnostami a moznostami k vyvoju hardvérovych a softvérovych
rieSeni.

Prirodzene, pri takomto projekte vznikaju zavazné otazky tykajuce sa ochrany osobnych Udajov
koncovych pouzivatelov. Zbieranie zdravotnych udajov s vysokou frekvenciou a granularitou
sekundarnych premennych vyzaduje zvlastnu starostlivost. Monitorovanie zdravotného stavu zahffa
sledovanie telesnych funkcii aj na sekundovej urovni. Tieto data maju vyznamnu hodnotu pre
farmaceutické spolo¢nosti, zdravotnicke zariadenia a vyskumné organizacie zamerané na rbzne
choroby. Ak by tieto informacie boli zneuZzité alebo de-anonymizované, vazne by to zasiahlo do
zakladnych ludskych prav pacienta (klienta).

Preto je nevyhnutné, aby vyvojovy tim venoval maximalnu pozornost vytvoreniu kvalitného
bezpelnostného systému pre zber, spravu, analyzu a distribuciu dat o zdravotnych parametroch. Tento
systém by mal byt navrhnuty tak, aby poskytoval maximalnu ochranu osobnych udajov a minimalizoval
riziko ich zneuzitia alebo de-anonymizacie.

Implementacia bezpeénostnych opatreni by mala zahffiat silné metédy anonymizacie, Sifrovanie
prenosu a uloZenia dat, prisne pristupové prava a kontroly pristupu, monitorovanie podozrivych aktivit
a riadenie rizik. DOlezité je tiez zabezpeclit dodrziavanie prislusnych legislativnych a regulaénych
poziadaviek tykajucich sa ochrany osobnych udajov, ako napriklad VSeobecnej nariadenia o ochrane
udajov (GDPR) v Eurépskej unii.

Okrem technickych opatreni je dolezité zabezpe it aj spravne vzdelavanie a informovanie vSetkych
zainteresovanych stran o zasadach ochrany osobnych Udajov a dblezitosti ich dodrziavania. To zahffa
Skolenie pracovnikov, dodavatefov a pouzivatefov systému, aby boli informovani o spravnych
postupoch a bezpe&nostnych opatreniach.

Vytvorenie kvalitného bezpe&nostného systému na zber, manazment, analyzu a distribdciu dat o
zdravotnych parametroch je nevyhnutné pre zachovanie déveryhodnosti projektu.

4.2.8.2 Podmienky na vyvoj bezpecnostného systému v kontexte zdravotnickych dat

Pri tvorbe tohto projektu je kli€ové najst rovnovahu medzi pripisovanim dat konkrétnym pacientom
a ochranou osobnych Udajov fyzickych a pravnickych osob, ktoré tieto data generuju svojim spravanim.
Cielom je zabezpedit, ze data budu priradené k spravnym subjektom a zaroven chranit sukromie
jednotlivcov.

Aby sa dosiahol tento ciel, je nevyhnutné implementovat vhodné bezpecnostné opatrenia a
postupy. Napriklad sa mdzZe vyuZit anonymizécia dat, ktord odstrafiuje priame identifikatory a
zabezpeluje, Ze data su agregované alebo transformované takym spdsobom, Ze je nemozné
jednoznacne identifikovat jednotlivych pacientov. Tymto spbésobom je mozZné zachovat' urover
anonymnosti, zatial ¢o sa data stale prirad'uju k prisluSnym pacientom na uéely analyzy a vyskumu.

Je v3ak dbélezité zaistit, Ze tieto bezpe&nostné opatrenia nebudi mat negativny vplyv na
kontinualny tok odmernych dat vo vysokej frekvencii. Systém musi byt navrhnuty tak, aby umozrioval
efektivne zhromazdovanie, spracovanie a prenos dat bez vyrazného oneskorenia alebo prerusenia. To
zabezpeci, ze kontinualny prud dat bude neustale dostupny pre analyzu a vyuzitie.
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Okrem toho je tiez doélezité minimalizovat negativny dopad na prebiehajice operacie v sieti.
BezpeCnostné opatrenia a procesy spracovania dat by nemali obmedzovat alebo rusit bezné
fungovanie siete a systému. Musi sa zabezpedit, Ze data budu spravne spracované a distribuované bez
toho, aby to spdsobilo prerusenie alebo degradaciu sietovej infrastruktuary.

Zachovanie pripisovania dat konkrétnym pacientom a ochrana osobnych udajov su délezZitymi
aspektmi tohto projektu. Ich uspedna implementéacia a dodrziavanie zabezpecia, Ze projekt bude ucinny,
spolahlivy a zakonny v sulade s prisludnymi legislativnymi pozZiadavkami na ochranu udajov.

V kontexte budiceho systému su definované nasledujice Specifikacie. Prvym kritériom je
bezpelné priradenie zdravotnych dat ku konkrétnym klientom alebo pacientom pre zdravotné analyzy.
Pre monitorovanie postacuje generovanie agregovanych Statistik s frekvenciou na drovni minut alebo
hodin. Pre u€ely vyskumu nie je potrebné priradzovat merané data konkrétnym osobam &i institiciam,
stadi ich anonymizacia za predpokladu, Ze su overitelné a je mozné ich priradit ku konkrétnemu
subjektu. Anonymizované data moézu byt zbierané a vyhodnocované aj v realnom ¢ase. NajmenSou
akceptovatelnou jednotkou anonymizovanych dat o pacientoch pre Statistické modelovanie je datovy
agregat na urovni kazdého monitorovaného pacienta. Systém by mal byt schopny spravovat meracie
prvky a ich funkcie aj pre anonymnych pacientov podla poziadaviek manazmentu monitoringu. Ddlezitou
podmienkou pre bezpe€ny systém je déverny vztah medzi organizaciami, pretoze vlastnictvo a pristup
k datam generovanym zdravotnickymi jednotkami nie je jednoznacne definované a zavisi od
legislativnych predpisov a vztahov medzi jednotlivymi stranami. Kvalitna definicia tychto vztahov je
klacova pre vyvoj bezpe€nostného systému, ktory je Uzko viazany na dany kontext a prostredie.

V ramci tychto Specifikacii je mozné stanovit pravidla pre manazment a manipulaciu s datami v
takomto systéme. Zber dat by mal byt strikine obmedzeny na data, ktoré su nevyhnutné pre konkrétne
operacie, za ktoré kazda institucia zodpoveda v ramci systému monitorovania zdravotnych udajov. Tieto
operacie mézu zahffat planovanie a manazment, testovanie efektivity distriblcie, vyskum a dalSie.
Tymto spdsobom je zabezpelené, Ze iba potrebné data su zbierané a manipulované, o prispieva k
ochrane osobnych Udajov a minimalizacii rizika zneuzitia.

V ramci tohto systému je nevyhnutné prisne obmedzit uchovavanie dat, z ktorych je mozné ziskat
osobné udaje alebo informacie o spravani pacientov. Toto obmedzenie by malo zahffiat kazdu Cast’
systému a mala by sa uchovavat iba doba potrebna na splnenie schvalenych aktivit, o ktorych bol
koncovy pouzivatel informovany a suhlasil s nimi. Napriklad, pre tvorbu predikcii méZe byt potrebné
ziskat’ velké mnoZstvo dat, ale tato doba uchovavania by mala byt jasne stanovena a obmedzena. Po
vykonani vSetkych schvalenych aktivit s datami maju institicie povinnost nenavratne znicit pévodné
data, ako aj vSetky ich kdpie a metadata, ktoré z tychto dat vznikli. Tymto spésobom sa zabezpecuje,
Ze osobné udaje a citlivé informacie su bezpelne odstranené po splneni stanovenych uloh a
minimalizuje sa riziko neopravneného pristupu k tymto udajom.

Distribacia dat v ramci tohto systému vyzaduje zavedenie a udrzanie bezpecnych datovych
intervalov. Je ddlezité, aby sme boli schopni spravne implementovat princip minimalizacie zbieranych
dat a preto potrebujeme porozumiet, aké informacie mézeme odvodit z tychto dat v zavislosti na réznych
intervaloch zberu. Je nevyhnutné skumat vztah medzi velkostou tychto intervalov, mnozstvom
informacii, ktoré méZeme z takychto intervalov ziskat, a zaroven zohladfiovat’ bezpe&nost v kontexte
siete Smart Grid. Toto vyZaduje daldi vyskum a Stadium, aby sme lepSie porozumeli, ako tieto faktory
ovplyviuju distribuciu dat a zabezpedili, Ze vyuZitie intervalov zberu je v sulade s potrebami bezpeénosti
a ochrany udajov.

Okrem intuitivnej agregacie dat v €ase, je vhodné tiez vytvarat agregaciu dat na zaklade pacientov.
Tymto spdsobom mdzeme znacne obmedzit bezpecnostné rizika spojené s meranim zdravotného
spravania pouzivatelov. Systém by mal vytvarat agregaty na zaklade blizkosti alebo podobnosti
pouzivatelov, napriklad podla diagnézy a dalSich faktorov, a zarover anonymizovat individualne data.
Pri tomto postupe je ddlezité definovat, do akej miery treba data agregovat a aky je spravny pomer
medzi bezpeénostou a uzitocnostou tychto agregatov v konkrétnych pripadoch. Je vSak dblezité mat
na pamati, Ze agregacia sama osebe nedokaze Uplne chranit jednotlivca, ak maju vSetci v agregovanej
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vzorke podobné hodnoty vo viacerych premennych. V takych pripadoch je potrebné kombinovat tuto
metddu s inymi typmi anonymizacie, aby sa zabezpecila ochrana osobnych udajov.

Minimalne charakteristiky vzorky potrebné pre efektivnu agregaciu dat su nasledovné: Vzorka by
mala obsahovat minimalne 15 pouzivatefov alebo rozliditelné skupiny pouzivatelfov. V kazdej
rozliSitelnej skupine pouzivatelov by nemala existovat jedind premennda, ktora by umoziovala
identifikaciu iba jedného pouzivatela. Zaroven by ziadny pouzivatel nemal generovat’ viac ako 15 % zo
vSetkych dat, ktoré maju byt agregované spolu. Ak pravidlo 15/15 nie je dodrzané, odporuCa sa
nedistribuovat’ takéto data tretim stranam, nad ktorymi nemame kontrolu. Je vhodné uplatnit princip
pristupu k datam s urcitou latenciou pre vSetky data, ktoré su poskytované priamo pouzivatefom,
fyzickym osobam, komerénym a nekomerénym pravnickym osobam mimo systému. Jednou z obav
zneuzitia zdravotnych dat je ich potencialne vyuZitie ako nastroja na vydieranie. Aplikaciou ¢asového
oneskorenia pri poskytovani dat tretim stranam a upravou ¢asovych zaznamov by sa tento problém
mohol minimalizovat. Tieto charakteristiky su dolezité pre zabezpelenie bezpelnosti a ochrany
sukromia pri agregacii a distribucii zdravotnych dat. Ich dodrziavanie umozni efektivne vyuzitie
agregovanych informacii, pri€om zaroven minimalizuje riziko identifikacie jednotlivych pouzivatelov a
moznost' zneuzitia dat. Prinosom je aj aplikacia latencie pri poskytovani dat tretim stranam, o zvySuje
bezpelnost a znizenie rizika potencialneho zneuzitia.

4.2.9 Zhodnotenie

V tejto Casti analyzy sme mali za ciel poskytnut prehlad o problematike bezpe&nosti zberu,
manazmentu, analyzy, uchovavania a distribuicie dat v systéme Life Defender - Ochranca Zivota. Dalej
sme sa zameriavali na testovanie réznych pristupov k anonymizacii tychto dat na sprostredkovanej
vzorke. Technicky popis tohto procesu je vSak prili§ komplexny na zahrnutie do tohto reportu, ktory sluzi
ako vystup projektu. Preto sme sa zamerali na hlavné zavery, odporuc¢ania a Specifikacie, ktoré sme
ziskali poCas vykonavania prace.

V ramci analyzy sme identifikovali rézne aspekty sivisiace s bezpecnostou dat v systéme Life
Defender. Zaoberali sme sa otazkou zabezpecenia zberu dat, aby boli data priradené ku konkrétnym
klientom alebo pacientom bezpeéne a spolahlivo. Dalej sme sa venovali generovaniu agregovanych
Statistik na réznych €asovych intervaloch pre ucely monitorovania a vyskumu. DéleZitou su&astou
analyzy bolo aj skumanie moZnosti anonymizéacie dat, prifom sme zohladnili poZiadavky na overitelnost
a moznost priradenia anonymizovanych dat ku konkrétnym subjektom.

Okrem toho sme sa zaoberali aj otazkou uchovavania dat a ich spravnou manipulaciou. Definovali
sme potrebu nenavratného zni¢enia pévodnych dat, ich képii a metadat po vykonani schvalenych aktivit.
Taktiez sme zdbéraznili vyznam zachovania bezpeénych datovych intervalov pri distriblcii dat.
Identifikovali sme minimalne charakteristiky vzorky, ktoré by mali byt splnené pre efektivnu agregaciu
dat a minimalizaciu bezpecnostnych rizik.

V zavere sme poukazali na skuto€nost, Ze technicky popis procesu anonymizacie je prili§ rozsiahly
pre tento report, ktory sluzi ako suhrn vysledkov projektu. Preto sme sa zamerali na extrahovanie
hlavnych zaverov, odporuc€ani a Specifikacii, ktoré budu sluzit ako usmernenie pre dalSi vyvoj a
implementaciu systému Life Defender - Ochranca Zivota.

Anonymizaéné metddy maju v kontexte bezpecnosti a spravy osobnych udajov velky vyznam a su
nastrojmi, ktoré mézu byt velfmi uzito€né. AvSak, ako pri akomkolvek aspekte tykajicom sa bezpec€nosti,
kla€om k vytvoreniu odolného systému je porozumenie kontextu, v ktorom sa bezpecnostny systém
pouzije.

VSetky zlozky, ktoré su aktivne zapojené do systému, musia Uplne porozumiet rozhodnutiu
anonymizovat svoje data a musia mat jasno v tom, aky vztah ma dany proces anonymizacie k ochrane
osobnych uUdajov pouzivatelov. Je ddlezité, aby kazda institucia alebo organizacia, ktora pracuje so
systémom a spracovava osobné uUdaje, mala jasny prehfad o anonymizalnych postupoch, ktoré
pouziva, a pochopila ich désledky a obmedzenia.
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Experimentalny vyvoj prototypu modulu pokroéilej analyzy a vizualizacie dat

Pri vybere a implementacii anonymizanych metdd je nevyhnutné zvaZzit konkrétny kontext a
potreby daného systému. Niektoré metédy anonymizacie mozu byt viac vhodné pre urcité typy dat alebo
aplikacii, zatial ¢o iné metdédy mdzu byt u€innejsie v inych pripadoch. Rovnako je potrebné zvazit aj
pravne a regulacné poziadavky, ktoré sa vztahuju na anonymizaciu osobnych udajov v konkrétnom
sektore alebo jurisdikcii.

Okrem samotnych technickych aspektov anonymizacie je dblezité mat na pamati aj educaciu a
informovanost vSetkych zainteresovanych strdn. Pouzivatelia systému a inStiticie musia mat
dostatoné znalosti o anonymizaénych procesoch a ich vyzname pre ochranu osobnych udajov.
Rovnako je dblezité zabezpecit, aby boli dodrzané vSetky prava a povinnosti v sulade s relevantnymi
zakonmi a regulaciami tykajucimi sa ochrany osobnych udajov.

V kone¢nom désledku je ddlezité, aby vSetky strany zapojené do systému Life Defender alebo
akéhokolvek iného systému, ktory spravuje a spracovava osobné udaje, mali jasné a dobre premyslené
postupy anonymizacie.

V ramci realizacie projektu Life Defender - Ochranca Zivota je doélezité identifikovat, ktoré udaje z
tohto projektu potrebuju jednotlivé institucie, akym ciefom a pre koho budu tieto udaje sprostredkované.
Tato prva faza je nevyhnutna pre vyjasnenie povahy datovych poziadaviek a vzajomnej interakcie medzi
institdciami.

Po uspeSnom zmapovani poziadaviek jednotlivych institucii je mozné urcit optimalny pomer medzi
mierou anonymizacie a zachovanim Statistického potencialu dat pre kazdu z tychto institucii a pre ich
vzajomnu datovu interakciu. Je potrebné najst rovnovahu medzi ochranou osobnych udajov a
uchovavanim dostatoéného mnozstva informacii pre ucéely vyskumu, analyzy a planovania v ramci
jednotlivych institucii.

Aby sme vytvorili kvalitny bezpecnostny systém, je nevyhnutné presne pochopit potreby a
oc¢akavania jednotlivych institucii v ramci systému Life Defender. To zahffia jasnu definiciu datovych
poziadaviek, pozadovanych urovni ochrany osobnych Udajov a sp8sobu datového zdiefania medzi
institiciami. Toto porozumenie umozni vytvorenie efektivneho a bezpe&ného systému, ktory bude sluzit
potrebam vSetkych zainteresovanych stran.

Pri vyvoji softvéru je dblezité spoijit teoretické poznatky o anonymizacii dat s praktickym vyuzitim v
zdravotnictve. Aj ked to mdze byt naro¢ny a dlhodoby proces, nemézeme prehliadnut’ jeho konecny
ciel. Analyzujuc podobné bezpe&nostné systémy, ukazuje sa, Ze jednym z ich najzranitelnejSich miest
je samotny pouZivatel. PouZivatel poZiada o pristup k svojim datam o zdravotnom spravani (€o je jeho
opravnenie), aviak potom tieto data poskytne tretej strane, ktora ma potencial ich zneuZit.

Vzdelavanie koncovych pouzivatefov o bezpe&nom spravani sa so svojimi datami ma velky
potencial eliminovat mnoZstvo takychto utokov. Je dbleZité, aby pouZivatelia boli informovani o rizikach
a opatreniach, ktoré mozu prijat na ochranu svojich osobnych Udajov. Tieto informacie by mali zahfhat’
spravne pouzivanie systému, zasady zdielania Udajov a upozornenia na mozné doésledky ich
neopravneného poskytovania tretej strane.

Vzdelavacie programy a kampane by mali zd6razfiovat vyznam ochrany sukromia, bezpe¢ného
spravania s datami a identifikaciu priznakov neopravnenej ziadosti o data. Pouzivatelom by sa mali
poskytnut’ nastroje na spravu svojich sukromnych informécii, napriklad mozZnosti nastavenia Urovne
pristupu k svojim datam alebo sledovania aktivity v ich u&te. Tymto spésobom by sa zvySila povedomost’
a zodpovednost pouzivatelov, €o by vyznamne prispelo k ochrane ich osobnych udajov a zniZeniu rizika
utokov a zneuZzitia dat.

V kone¢nom désledku je vyznamné, aby vyvojari a poskytovatelia systému Life Defender venovali
primeranu pozornost vzdelavaniu pouzivatelov a zabezpecili, aby boli informovani o spravnom a
bezpe€nom pouzivani systému. Vhodné Skolenie a osveta mdzu zohrat kfu€ova ulohu pri eliminacii
bezpecnostnych rizik.
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5 ZAVER - ZHRNUTIE PROJEKTU

V projekte Life Defender — Ochranca Zivota, ktory bol realizovany v obdobi 9.2.2021 — 30.6.2023
sme postupne predkladali vystupné spravy, v ktorych bol zhrnuty vyskum projektovych tém. Projekt bol
za Ziadatela rozdeleny na dve aktivity:

e Aktivita H1 — RieSenie SW platformy na integrovanie evidencie navstevnikov, zberov dat z
existujuceho HW ako i prototypov nového HW do jednotného informacného systému Life
Defender — ochranca Zivota — prototyp

e Aktivita H2 - RieSenie SW platformy na integrovanie evidencie navstevnikov, zberov dat z
existujuceho HW ako i prototypov nového HW do jednotného informacného systému Life
Defender — ochranca zivota — prototyp — flexibilita 15%

Projekt bol ¢leneny do Styroch milnikov v nasledujucich ¢asovych etapach:
e Milnik &. 1 - Analyza potrieb spolo¢nosti (9.2.2021 — 31.5.2021)

e Milnik &. 2 - Navrh prototypu SW platformy — spbsob evidencie, zberu dat a komunikacie
(1.6.2021 - 30.6.2022)

e Milnik €. 3 - Navrhy postupov pre pouzitie platformy pre vybrané procesy (SW + HW), (1.7.2022
—31.1.2022)

e Milnik €. 4 - Analyza vyuzitelnej technoldgie a testovanie zariadeni (1.1.2023 — 30.6.2023)

Tématicky boli aktivity H1 a H2 rozdelené do troch pracovnych balikov:

e Experimentalny vyvoj prototypu SW platformy a cloudového uloziska
e Experimentalny vyvoj prototypu mobilnej aplikacie
o Experimentalny vyvoj prototypu modulu pokroc€ilej analyzy a vizualizacie dat

V rdmci prvého projektového mifnika Analyza potrieb spolo¢nosti (9.2.2021 — 31.5.2021) sme sa
zaoberali analyzou pracovnych balikov projektu, pricom boli identifikované vSetky potrebné vstupy. Pre
pracovny balik Experimentalny vyvoj prototypu SW platformy a cloudového uloziska sme analzyovali
dostupné prostredia, nastroje a platformy vhodné pre zber dat, ich spracovanie, uskladnenie,
vizualizaciu a analyzu. Tiez sme rieSili a popisovali navrh procesov a Struktur a ponukli zoznam
nefunkénych poziadaviek €& navrh architektury vratane poZiadaviek na poskytovatelov hardvéru.
V pracovnom baliku vyvoja prototypu mobilnej aplikacie rozoberame prepojenie projektovych cielov s
témami domaceho monitorovacieho systému, automatickej testovacej stanice a mobility obyvatel'stva.
Analyzujeme aktudlnu situaciu na trhu s dostupnymi aplikaciami. Pracovny balik Experimentalny vyvoj
prototypu modulu pokrog€ilej analyzy a vizualizacie dat sa zaobera prototypom modulu vizualizacie dat
a tiez prototypom datového modelu na zbieranie, analyzu a vyhodnocovanie symptdomov pomocou
analytickych nastrojov s vyuzitim prvkov umelej inteligencie. V kapitole venovanej prototypu modulu
vizualizacie dat analyzujeme aplikacie, ktoré by mohli byt vhodné pre potreby rieSenia problematiky
projektu. Ponukame opis funkénych a nefunkénych poziadaviek a rozoberame problematiku umelej
inteligencie z pohladu analyzy dat. Dalej navrhujeme postup pri vybere modelu a hodnotiacej metriky.
Na zaklade vyzbieranych, upravenych, vyCistenych a transformovanych pilotnych dat sme trénovali a
testovali modely strojového u€enia.

Druhy projektovy milnik - Navrh prototypu SW platformy — spdsob evidencie, zberu dat
a komunikacie bol realizovany v obdobi 1.6.2021 — 30.6.2022. V roku 2021 prebiehali konfigura&né a
programovacie prace na vytvoreni prototypov SW podpory v nadvaznosti na aktivitu partnera H3. Do
konca milnika boli navrhy prototypov vypracované nad vSetkymi tromi pracovnymi balikmi. V
Casti Experimentalny vyvoj prototypu SW platformy a cloudového uloziska sme popisovali vytvorené
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prototypy pre zariadenia, ktoré sa stali vystupom projektu. Su€astou kazdej €asti bol podrobny popis
architektury rieSenia, datového modelu a webového rozhrania. Pre oblast Domacej karantény bolo
ciefom vyvoja prototypu vytvorenie néastroja pre lekarov a pacientov, ktory umoziuje vzdialené
monitorovanie pacientov a vyhodnocovanie nazbieranych udajov z jednotného cloudového ulozZiska.
Pre oblast’ Automatickej testovacej bunky bolo cielom vyvoja prototypu vyvinut rieSenie, ktoré uklada a
poskytuje data o otestovanych subjektoch do jednotného cloudového uloziska dat, a taktiez poskytnut’
ovladacie prostredie pre dotykové obrazovky na automatickej testovacej bunke. Pre oblast
Dezinfekéného robota sme v ramci milnika ¢. 2 vyvinuli rieSenie, ktoré uklada a poskytuje data o stave
ovzdusia (hustota zamorenia konkrétnych &astic) v fubovolnom priestore, ako su kancelérie, obchodné
priestory, chodby, letiskové haly, tovarne a podobne. V €asti Experimentalny vyvoj prototypu mobilnej
aplikacie sme popisovali vytvorené prototypy pre zariadenia, ktoré budu vystupom projektu. Sucastou
kazdej Casti je podrobny popis architektury rieSenia, datového modelu a webového rozhrania. V
Casti Experimentalny vyvoj prototypu modulu pokrodilej analyzy a vizualizacie dat sme popisovali
vyskum v oblasti Prototypu modulu vizualizacie dat a Prototypu datového modelu na zbieranie, analyzu
a vyhodnocovanie symptémov pomocou analytickych nastrojov s vyuzitim umelej inteligencie. Pre
oblast’ Prototypu modulu vizualizacie dat sme navrhli a popisali moznost' pouZzitia vizualneho nastroja
Kibana, ktorym je mozné interaktivnym spdsobom prezerat data ulozené v Elasticsearch. V tejto
kapitole sa venujeme aj zoznamu grafickych metéd, zobrazeniu spojitych premennych a ich
charakteristikdm. Pre oblast Prototypu datového modelu na zbieranie, analyzu a vyhodnocovanie
symptomov pomocou analytickych nastrojov s vyuzitim umelej inteligencie sme popisali viaceré metédy
pre analyzu zdravotnickych dat.

Treti projektovy milnik - Navrhy postupov pre pouZitie platformy pre vybrané procesy (SW + HW)
sme realizovali v obdobi 1.7.2022 — 31.12.2022. Vo vystupnom dokumente sme sa zaoberali témou
Metodiky testovania platformy, kde sme popisali zvolené metddy testovania, ktoré sme identifikovali ako
vhodné pre jednotlivé oblasti rieSenia — i uz pre vytvorené prototypy domacej karantény, automatickej
testovacej bunky alebo pre dezinfekéného robota; a tiez samotné testy — UC’s — ktorymi sme preukazali
vhodnost navrhnutého rieSenia. Pre navrhnuty prototyp mobilnej aplikacie sme otestovali viaceré
procesné situacie a vylepsili sme uzivatel'ské rozhranie. V Casti Experimentalny vyvoj prototypu modulu
pokrocilej analyzy a vizualizacie dat sme pre oblast Prototypu modulu vizualizacie dat navrhli a popisali
moznost pouzitia vizualneho nastroja Kibana, ktorym je mozné interaktivnym sp6sobom prezerat’ data
ulozené v Elasticsearch. Pre Prototyp datového modelu na zbieranie, analyzu a vyhodnocovanie
symptomov pomocou analytickych nastrojov s vyuzitim umelej inteligencie sme sa zamerali na prehlad
Statistickych algoritmov pre analyzu a predikciu zdravotnickych dat, metddy strojového ucenia a ich
efektivita v kontexte modelovania zdravotnickych dat, zdravotny monitoring a metodologicky pristup k
modelovaniu zdravotnych dat, optimalizané nastroje, kvalitu spracovanych zdravotnickych dat, tému
ochrany citlivych uUdajov v kontexte zdravotnych dat, proces anonymizovania dat a dizajn
bezpecnostného systému.

Posledny, Stvrty projektovy milnik - Analyza vyuzitelnej technolégie a testovanie zariadeni (1.1.2023
— 30.6.2023) sme zdokumentovali vo vystupe, ktory prave drzite v rukach. V jednotlivych kapitolach
Stvrtého mifnika postupne predstavujeme stav rieSenia vzhlfadom na dalSie vyuzitie vytvorenej platformy
a venujeme sa témam ako mozné prinosy a vyuzitie platformy poas pandémie a mimo pandémie,
registracii a prihlaseniu pouZivatelov do systému, vykonavanie testov, poskytnutiu dat tretim strandm
i v pripade dezinfek&ného robota aj ovladaniu nastavovania jednotlivych médov robota. Vysledkom je
aj synergicky efekt ktory sa tyka vacSej celkovej uc€innosti a hodnoty, ktord mézu poskytnut
kombinované pouzitie softvéru pre domacu karanténu, automaticku testovaciu bunku a dezinfekéného
robota. Problematika zavedenia a podpory platformy v buducej prevadzke tvori dalSiu ¢ast dokumentu.
Pre jednotlivé pracovné baliky hardvérovej Casti popisujeme zakladné funkénosti, architekturu rieSenia,
integraciu na jednotné cloudové ulozisko, dalSie typy integracii; taktiez problematiku bezpecnosti,
autentifikacie, autorizacie, monitorovania a podpory prevadzky systémov. Zamerom analyzy pre
pracovny balik prototypu datového modelu na zbieranie, analyzu a vyhodnocovanie symptomov
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pomocou analytickych nastrojov s vyuZitim umelej inteligencie bolo poskytnat prehfad o otazkach
bezpeclnosti dat v systéme Life Defender — ochranca Zivota. Zameriavame sa na zber, spravu, analyzu,
ukladanie a distribuciu Udajov, ako aj na testovanie réznych pristupov k anonymizacii udajov. Ponukame
podrobnu analyzu prehladu Statistickych algoritmov pre analyzu a predikciu zdravotnickych dat vratane
témy metdd strojového uéenia a ich efektivity v kontexte modelovania zdravotnickych dat. Dal$ou témou
bol zdravotny monitoring a metodologicky pristup k modelovaniu zdravotnych dat. Zaoberame sa
rovnako aj aspektmi, ako je zabezpecenie zberu udajov, generovanie suhrnnych Statistik na
monitorovanie a vyskum a anonymizacia udajov, pricom sme zvazili overitelnost a prepojenie na
konkrétne subjekty. Skimame uchovavanie udajov a spravnu manipulaciu, pricom zdbérazfiujeme
potrebu nenavratného zni€¢enia pdvodnych udajov a udrziavanie bezpecnych intervalov udajov poc¢as
distribucie. Analyzujeme minimalne charakteristiky vzorky pre efektivhu agregaciu udajov a
minimalizaciu bezpeénostnych rizik. Dalou oblastou je vytvaranie robustného bezpe&nostného
systému. Vyber a implementacia metdd anonymizacie zohladruje Specificky kontext systému, typy
Udajov, aplikacie a pravne/regulaéné poziadavky.

Vystupmi projektu su vytvorené SW postupy pre prototypy HW Casti, ktorej sa vo svojich pracovnych
balikoch venoval partner v projekte, spolo¢nost’ Bizzcom, s.r.o. Jednotlivé dema postupov ovladania
zariadeni domacej karantény, automatickej testovacej bunky, ¢i dezinfekéného robota, si dostupné na
projektovej webovej stranke https://lifedefender.sk/

e SW ovladanie pre automaticku testovacu bunku:

https://touchl.lifedefender.sk/home
https://touch?2.lifedefender.sk/home

e SW ovladanie pre domacu karanténu:

https://app.lifedefender.sk/login

e SW ovladanie pre automaticku dezinfekciu:

https://lifedefender.sk/prototyp-mobilna-aplikacia/

Projekt Life Defender — Ochranca Zivota, v rdmci spinenia meratelného ukazovatela ,P0762 Pocet
publikacii vytvorenych v ramci projektu“ vytvoril nasledujuce publikacie:

e Analyza SW platformy pre ukladanie, manaZment, zdielanie a zber zdravotnickych dat

e Navrh prototypu SW platformy — spésob evidencie, zberu dat a komunikacie

e Analyza HW platformy na prevadzku jednotného informacného systému Life Defender

e Navrh prototypov zariadeni HW platformy

e Vyvoj prototypu a aplikovanie SW platformy

e Radar-Based Volumetric Precipitation Nowcasting: A 3D Convolutional Neural Network with U-
Net Architecture

e WarpSTR: Determining tandem repeat lengths using raw nanopore signals

Publikacie su dostupné napriklad na webovej stranke: https://lifedefender.sk/projektova-dokumentacia/
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12 Kibi User Guide: Introduction. Siren Solutions [online]. [cit. 2016-03-30]. Dostupné z:
http://siren.solutions/kibi/docs/current/introduction.html

8 Vizualizacia dat pomocou nastroja Kibana. Racek, T. [online]. [2016]. Dostupné z:
https://is.muni.cz/th/I7oyt/visualization thesis racek.pdf
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